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(一) 研究計畫之背景

I. 萃取器 (Extractors)

隨機性(Randomness)已被證實在資訊科學(computer science)的許多領域都是非常有用的。

舉個例子來說，在密碼學上，我們常使用隨機性來隱藏秘密，以避免在傳輸的過程中被第三者竊聽

而洩露資訊。此外，在許多情況下，使用隨機演算法(probabilistic algorithm)比我們已知的傳

統決定性演算法(deterministic algorithm)在時間以及空間的複雜度(time and space complexity)

上來的更有效率[MR95, Gol98]。而這些隨機演算法都需要使用所謂的”真正的隨機元(truly random

bits)”。不幸地，在真實的世界中並不存在真正的隨機元，因此，我們只能退而求其次地使用一個

決定性的函數(deterministic function)從一些可取樣的弱隨機源(weak random sources)中萃取

出真正的隨機元，其中，弱隨機源所能保證的事只有任一個字串出現的機率都不會非常高。如果我

們說一個弱隨機源的(statistical) min-entropy 為 k 則表示每個字串出現的機率都不會超過

2 k ，直觀地我們認為這樣的弱來源”包含”k 個隨機元。
1988 年時，Chor 等人證明不存在一個決定性的函數可以從單一個(statistical) min-entropy

< n 的弱隨機源中萃取出一個隨機元[CG88]。於是，研究者們試圖在單一個弱隨機源外，再加上一

個很短(相較於弱隨機源的長度)的真正隨機元，以萃取出隨機元。我們稱這個很短的真正隨機元為

種子(seed)，而這種萃取器為種子萃取器(seeded extractor)。在近幾十年來，國內外的理論學家

們都致力於建造出使用最少種子，而能從各種弱隨機源中萃取出非常靠近真正隨機元的種子萃取

器，如[ILL89、Zuc97、RSW00、RVW00、TSZS01、TSUZ01]等。最後終於造出了幾近完美的種子萃取

器[LRVW03]。

然而在使用種子萃取器時，我們仍然需要種子，其為一些真正的隨機元。在一些應用中，我們

可以解決此問題(比如在解隨機 BPP 問題中列舉所有可能的種子)，而在其他應用中，則又回歸到最

初的問題: 如何獲得一些真正的隨機元呢? 這個爭議讓學者們轉而建造不需種子輔助的萃取器，即

決定性萃取器(deterministic extractors or seedless extractors)。

當弱隨機源擁有某些特殊的性質時，我們確實可以從一個隨機源中萃取隨機元。一個(n, k)-

固定某些位元的來源 (A (n,k)-bit fixing source) 為一個在 0,1 n 的分布  1, , nX X X  ，其

中 n-k 個位元是固定的，而其餘的 k個位元則是均等的(uniform)且彼此獨立的(independent)。

Kamp 等人[KZ03]提出從一個固定某些位元的來源中萃取出一些隨機元的方法，而 Gabizon 等人則

在 2004 年提出改進的方法使之萃取出幾乎所有隨機源所含的隨機性[GRS04]。

此外，我們亦可從兩個甚至多個弱隨機源中不使用種子而直接萃取出很靠近均等分布(uniform

distribution)的隨機元。針對兩個弱隨機源，研究者們致力於放寬對此兩個隨機源的(statistical)

min-entropy 的限制[CG88、DO03、DEOR04、LLTT05、Raz05]，最後，Bourgain 造出只要兩個

(statistical) min-entropy 均略小於 n/2 的弱隨機源即可萃取出(n)個隨機元的萃取器
[Bou05]。而另一方面，理論學家們也設法從越少個且含有越少(statistical) min-entropy 的隨

機源中萃取出隨機元[BIW04、BKS+05、Raz05]。

事實上，固定某些位元的來源以及多個隨機源的來源可以下列觀點看成是兩種極端。這兩種來

源均包含多個部分而且這些部份彼此都是獨立的。固定某些位元的來源可看成是包含許多個部份，

且每個部分只有單一個隨機的或者為固定的位元。而多個隨機源的來源則可看成包含相對少數個部

份，可是每個部份為多個位元且含足夠數量的隨機元。我們考慮一個介於其中的來源，稱為獨立符
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號的來源(independent-symbol source)，寫成 (n,D,k)-來源，其為一個在[D]n ([D]={1,2,…,N})

上的分布  1, , nX X X  ，其中 1, , nX X 是彼此獨立的，且 X 的 min-entropy 是 k。 我們不難看

出一個(n, k)-固定某些位元的來源其實就是一個(n,2,k)-來源。換句話說，固定某些位元的來源

只是我們所考慮的獨立符號來源的一個特例。而對較小的 n及較大的 D，此種來源即可涵蓋多個隨

機源的來源。Kamp 等人[KRVZ06]及 Lee 等人[LLT06]均提出從一個獨立符號來源中萃取出幾乎所有

隨機性的萃取器。

II. Computational min-entropy

在過去的文獻中，大多是考慮那些在統計上仍有隨機性(亦即 statistical min-entropy 不為

0)的隨機源。在本計劃中，我們將換個角度，考慮那些在統計上並不具有任何的隨機性，但在那

些計算複雜度有所限制的觀察者而言仍有些許隨機性的隨機源。換句話說，我們將從傳統的統計

觀點，轉換為計算觀點。由於這些隨機源在統計上本就不具任何的隨機元，因此我們也必須將萃

取器的輸出限制稍作修改。相對於在原本的定義中，我們要求萃取器的輸出要在統計上(亦即不限

制計算複雜度的觀察者眼中)極靠近真正的隨機元，現在我們只要求這些輸出在那些計算複雜度有

限的觀察者眼中看似隨機即可。值得注意的是，這些輸出有可能在統計上是距離真正隨機元極遠

的，甚或是根本不具任何隨機性的。事實上，在密碼學中，尤其是有關利用 one-way functions 建

造 pseudo-random generators 的研究中，已經有一些隱含的結果存在[Yao82, GL89, HILL99]。

何謂”看似隨機”呢? 事實上，已經有一個非常好的”看似幾乎隨機”的定義[Yao82]，但關於一

個隨機源”看來有些隨機”的定義以及衡量此隨機源中隨機性之測量值的定義仍不清楚。目前有一些

看似合理的定義，但目前已有些證據可以證明這些定義之間有不一致之處[BSW03, HLR07]。

在本計劃中，我們考慮採用[HLR07]中的定義來計算一個隨機源在計算上的隨機量。我們在這

裡所考慮的來源是一個條件的型式(f(X)|X)，其中 X是一個在 10,1 n
的分布，而    1: 0,1 0,1n nf 

為某個函數。假設當輸入是依照分布 X所產生時，任何大小為2k 的電路最多只有 2 k 的機率可以猜
對 f的函數值時，則我們說這種條件分布(f(X)|X)擁有 computational min-entropy k。當 f是一

個決定性的函數時，亦即 f(x)的值完全由 x所決定，則當給定 x之後，f(x)並不具有任何在統計

上的隨機性。然而，依照我們的定義，只要函數 f是很難計算的，則(f(X)|X)還是可以擁有很大

的 computational min-entropy，使得我們可以從中萃取隨機元。更準確地說，從一個分佈 f(X)

中，我們希望能萃取出一些隨機性，使得即使在給定 X時，這些隨機性在某些大小的電路看來幾

乎是非常隨機的。

就如同於統計的架構下的結果，我們依然無法從單一個長度為 n，computational min-entropy

為 n-2 的隨機源中萃取出隨機元，即使我們僅希望萃取出一個隨機元[LLT09]。然而，[LLTT05]
的萃取器可從一個擁有 computational min-entropy 為  kkOknk log1  的隨機源與另一個擁

有 statistical min-entropy 為 k 的隨機源中萃取出隨機元[LLT09]。事實上， [LLTT05]的萃取
器亦可從一個擁有 computational min-entropy 為  kkOknk log1  的隨機源與另一個擁有

computational min-entropy 為 k 的隨機源中萃取出隨機元[LLT09]。
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(二) 研究目的

一、考慮在計算角度下的獨立符號來源

在本計劃中，我們考慮計算的獨立符號來源(computational independent-symbol

source)。如同獨立符號來源，每個計算的(n,D,k,s)-來源 (computational

(n,D,k,s)-source)     1 1 n nV X V X V X  ，包含 n個彼此獨立的部分

   1 1 , , n nV X V X ，其中每個 iV 都是分布在[D]={1,2,…,D}中，而 iX 則是分布在 0,1 i上，

且對每一個  1,2, ,i n  ，和每一個大小為 s的電路 C，  Pr 2 ik
i iC X V     對某個值

logik D ，並滿足
1

n

ii
k k


 。我們將試著證明在統計觀點中針對獨立符號來源的萃取器亦

可從此種計算的獨立符號來源中萃取出隨機元。

(三) 研究方法與結果

A. 延伸有名的核心集引理(hardcore set lemma)

Impagliazzo 的核心集引理 [Imp95] 告訴我們，如果一個布林函數    : 0,1 0,1f 


，其

滿足對每個大小為 s的電路 h，
 

 
0,1

Pr
x

h x f x 


   
，則對每個>0，存在一個大小至少為

2  的 hardcore set  0,1H 

使 得 對 任 何 大 小 為  2 2s 的 電 路 C ，

  1
Pr

2x H
C x f x 


     。我們延伸此結果考慮一個函數   : 0,1f D


，其滿足對每個大

小為 s的電路 h，
 

 
0,1

Pr
x

h x f x 


   
，並證明此時依然存在一群總大小至少為 2 2 的

二元核心集(binary hardcore sets) 1, , rT T ，亦即對每一個 i r ，存在一個大小為 2 的

子 集 合 iI D 使 得 1
i iT f I ， 且 對 每 個 大 小 為  2 2 6s D 的 電 路 C ，

  1
Pr

2ix T
C x f x 


     。

B. 建造出針對計算獨立符號來源的萃取器

我們首先利用[STV01]的方法以及延伸的核心集引理證明對每一個來源 i iV X 都存在一
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個來源 iY ，使得任何小電路都無法分辨 ,i iX V 以及 ,i iX Y ，且來源 i iY X 的 statistical

min-entropy 與  i iV X 的 computational min-entropy 有關。所以給定一個計算的

(n,D,k,s)- 來源      1 1 n nV X V X V X  ，其中  2 22 logmk D ，對任何大小為

  2
logs n nkD 的電路 C，

   
2

1 1 1 1

2 log
Pr , , , , , 1 Pr , , , , , 1

m

n n n n

n
C X X V V C X X Y Y

k
             。

進一步地，我們可以證明對任何大小為   2
logs n nkD 的電路 C，

2

1 1
1 1

2 log
Pr , , , 1 Pr , , , 1

mn n

n i n i
i i

n
C X X V C X X Y

k 

      
         

      
   。

另一方面，有  log1 k De 的機率，即使在知道 1, , nX X 後，來源 1 nY Y Y  的 min-entropy

至少也有  logk D 。再加上   1 1 , , n nV X V X 是彼此獨立的，我們可推得 1, , nY Y 也是彼

此獨立的。因此，我們可以利用[LLT06]中，

 1 1
, ,

n

n ii
Ext V V V




是針對獨立符號來源的萃取器的結果，證明

     22 log

1 11
, , , , , , ,

mk Dn

n i n mi
X X Y X X U e




   。

結合以上的結果，我們推得對任何大小為   2
logs n nkD 的電路 C，

   
2

1 11

2 log
Pr , , , 1 Pr , , , 1

m
n

n i n mi

n
C X X V C X X U O

k

              
  ，

亦即  1 1
, ,

n

n ii
Ext V V V


 為針對計算獨立符號來源的萃取器。
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C. 延伸著名的 XOR 引理

我們發現上述針對計算獨立符號來源的萃取器的結果其實可以推得延伸的 XOR 引理。Yao

的 XOR 引理 [Yao82] 告訴我們，如果一個布林函數    : 0,1 0,1f 


，其滿足對每個大小為

s的電路 h，
 

 
0,1

Pr
x

h x f x 


   
，則對  2 1

t   ，任何大小為  2s 的電路 C，

我們延伸此結果考慮 n個函數 1, , nf f ，其中每個函數   : 0,1 i

if D


，其滿足對每個大

小為 s 的電路 h，
 

 
0,1

Pr
i

i
i i i i

x
h x f x 


   

，並證明如果  2
1

log
n

ii
M D 


  ，則對每

個大小為   2
logs n nD 的電路 C，

   
  

1
1

2

1
0,1 , , 0,1 1

1 log
Pr , ,

n
n

n

n i i
x x i

M n
C x x f x

M   

 
   

 
 

 。

D. 黑箱子建造法中二元核心集大小的上限

在延伸的核心集引理中，我們證明存在若干個二元核心集，其大小總和至少為 2 2 。

大家可能會猜想是否存在單一個夠大的核心集，比如說大小為 2D 。我們最後證明一個

對任何黑箱子建造法的二元核心集大小的上限。假如一個演算法 Dec()滿足對任意的函數

  : 0,1f D


，以及任何的函數集合  , 2IG g I D I   ，其中任何在G 裡面的函數 Ig ，

以及任何大小為 s的子集 1H f I ，    Pr 1 2Ix H
g x f x 


     ，可推得

 
 

0,1
Pr G

x
Dec x f x 


   

，

則我們說演算法 Dec() 是一個核心集的黑箱子 (, , D)-建造法 (black-box (, ,
D)-construction of a hardcore set)，而其中 s 為黑箱子建造法的大小複雜度(size

complexity)。

我們最後一個結果即利用機率方法證明當(1/Dc) 對某個常數 c ，D4，以及< 1/5

時，任何核心集的黑箱子(, , D)-建造法的大小複雜度為  22O D  。

 
  

1
1

, , 0,1

1
Pr , ,

2t
t i

x x i

C x x f x 


 
   

 






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計畫成果自評

一、我們延伸核心集引理從原本只考慮函數 f 為布林函數的情況到考慮   : 0,1f D


。

二、我們利用延伸的核心集引理證明[LLT06]中針對獨立符號來源的萃取器亦可從計算的獨立符

號來源中萃取出隨機元，其在小電路的眼中看起來是非常隨機的。

三、我們亦利用證明針對計算獨立符號來源之萃取器的方法證明延伸的 XOR 引理，其將原本只考

慮函數 f 為布林函數的情況延伸到考慮   : 0,1f D


。

四、最後我們證明一個核心集的黑箱子建造法中二元核心集大小的上限。
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