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行政院國家科學委員會專題研究計畫成果報告 

計畫名稱：嵌入式網路通訊裝置評比技術與工具之研發--總計畫(1/2) 
計畫編號：NSC 98-2220-E-009-045 

執行期限：2009 年 8月 1日至 2010 年 7月 31日 
主持人：林盈達 國立交通大學資訊工程系(所) 

 

[1] 摘要 

  嵌入式系統由於在價格以及體積等具

有競爭力的條件下，逐步成為許多廠商致力

於開發各種建構在嵌入式系統平台上的網

路通訊裝置，但是在眾多的裝置上卻沒有可

用來評比各項嵌入式系統網路裝置的好方

法，因此本計畫的目的便是希望建構一個量

測評比嵌入系統網路通訊裝置的平台，除了

能依據效能協助選擇適當的嵌入式網路通

訊裝置，亦能協助開發者於開發時測試該裝

置的效能以及改進的方向，藉此達到在效能

以及規格上取得平衡，發揮嵌入式系統的優

勢以及最大的效能。 
    本測試系統包含四個子計畫，針對嵌入
式系統網路通訊裝置最令人關切的四項評

比項目：系統應用效能、耗電量分析、核心

與網路協定行為分析及儲存系統效能等進

行效能測試評比工具開發，總計畫亦開發供

此四子計畫利用之共通測試平台(Common 
Test Platform)，做為子計畫測試時所需要使
用的網路相關測試平台，以及所要測試的背

景網路流量，以總計畫所提供的背景流量，

做為四項子計畫的測試基底，觀察在該流量

之下，對待測裝置的效能影響及評比，整合

嵌入式系統應用效能評比、處理器指令集耗

電量測分析、系統核心事件分析和通訊行為

分析及儲存媒體效能分析等技術及工具，達

成對嵌入式網路通訊裝置進行完整效能的

測試及評比，除了能幫助產品開發者進行效

能改進及選擇適合使用的元件平台，亦可做

為學術上進行相關研究時有實際上產品的

數據供做先進技術的研發，並將此系統原始

碼公開，提供開放原始碼社群使用及研究。 
 
關鍵詞： 嵌入式系統、網路通訊裝置、耗

電量、系統核心事件、儲存媒體、開放原始

碼 
 

[2] 緣由與目的 

近年來嵌入式系統被大量的應用在各

種不同的產品上，使用者可以很輕易地透過

各種網路進行資料存取，不論是有線網路或

是無線網路Wi-Fi, GSM, WiMAX等網路介

面技術，到目前為止並沒有一個夠好的方法

可以針對各項嵌入式系統網路裝置及元件

進行評比，因此如何挑選適當的元件並幫助

產品開發者測試該裝置的穩定度及效能，將

成為未來開發嵌入式系統網路通訊裝置的

重要議題。 
本計畫是三年期計畫的第二年，目的在

於提供一系列完整的測試工具與測試方

法，其中包括黑箱(Black Box)、灰箱(Gray 
Box)與白箱(White Box)測試、應用效能測
試、耗電測試、分析與診斷機制、元件效能

測試(例如：儲存裝置)，將其應用在目前主
流的嵌入式網路通訊裝置，為其建造「嵌入

式網路通訊裝置測試軟體發展中心

(Embedded Benchmarking Lab, EBL)」來協

助廠商及使用者評比嵌入式網路通訊裝

置，亦可做為日後學術相關研究時有實際的

產品數據提供參考。 
    有鑑於此，本計畫的目標即對於當前嵌
入式網路通訊裝置所面臨到的問題，進行相

關的研究及討論，配合相關的技術和理論，

研發各項技術以及測試評比平台，為達到此

目的，本計畫共將開發包含總計畫及四個子

計畫共四項相關測試工具進行嵌入式系統

評比，分別如下所述： 
 嵌入式系統共通測試平台(Embedded 

Common Test Platform, CTP 1.1.0) 
 嵌入式系統應用效能評比測試(Design 

and Implementation of Benchmarking 
Tools and Methods for 
User-Experience Performance, EUE 
1.2.0) 

 嵌入式系統耗電分析評比測試(Design 



and Development of Power 
Consumption Analysis and 
Benchmarking Tools for Embedded 
Network and Communication Devices, 
EPC 1.3.0) 

 嵌入式核心與網路協定行為效能評比

技術與工具(Design and Development 
for Kernels and Protocols Analysis and 
Benchmarking Tools for Embedded 
Networking and Communication 
Devices, KPT 1.4.0) 

 嵌入式儲存裝置評比測試(Design and 
Implementation of Benchmarking 
Tools and Methods for Storage 
Systems, ESB 1.5.0) 

 

[3] 研究內容 

  為了達到嵌入式網路通訊裝置在測試

上的「垂直整合」，本計畫針對當前嵌入式

網路通訊裝置所面臨的問題進行研究，並配

合相關技術和理論建置嵌入式網路通訊裝

置測試中心：方法與工具之實驗、開發與推

廣 (Benchmarking Lab for embedded 
networking and communication devices: 
Experiment, Development, and Deployment 
of methodologies and tools, SYS)，總計畫本
身包含開發一個子系統為嵌入式系統共通

測試平台[CTP 1.1.0]，另外尚有其它四個子
系統分別為：嵌入式系統應用效能評比測試

[EUE 1.2.0]、嵌入式系統耗電分析評比測試
[EPC 1.3.0]、嵌入式核心與通訊行為效能評

比測試[KPT 1.4.0]及嵌入式儲存裝置評比
測試[ESB 1.5.0]，而各系統與總計畫間之介
面及互動關係如圖一所示。 
 

 

 

 

 

 

 
 
 

圖一 計畫關係圖 

本計畫在整個軟體開發過程除了依照

CMMI所規定之規格撰寫系統需求文件、系
統設計文件與系統整合測試文件，並完成設

計與開發各子系統，各子系統之研究內容及

如下所示： 
 

 嵌入式系統共通測試平台(Embedded 
Common Test Platform, CTP 1.1.0) 
為了測試嵌入式網路通訊裝置所需要

的有線及無線網路的應用層流量，總計畫開

發應用層測試工具(App-Test Tool)針對不同

的網路服務，提供各種需要進行測試的應用

層流量來對待測裝置以自動化的方式進行

流量測試，目前可以設定的流量種類(如圖
二所示)有一般常用協定的應用層流量：超

文 件 傳 輸 協 定 (Hypertext transmission 
protocol, HTTP)、檔案傳輸協定(File Transfer 
Protocol, FTP)、簡單信件傳輸協定(Simple 
Mail Transfer Protocol, SMTP)、郵局通訊協
定 (Post Office Protocol 3)，串流(Streaming)
流量或者是即時訊息(Instant Message, IM)
流量，進行各種應用層流量測試。 

 
圖二 設定需要產生的應用層流量及參數 

 
應用層測試工具在執行的過程中也能

夠得知所有應用層的吞吐量(throughput)，從
圖三可以看出所有流量上下傳的最高速度

及平均速度，讓測試工程師可以觀察待測裝

置的吞吐量變化，最後應用層測試工具會根

據這些吞吐量的變化將其繪製成測試結果

曲線圖用來做進一步的分析。 
 

 



 

 
圖三 測試過程的 throughput變化及測試結果曲線圖 

 
透過總計畫開發的應用層測試工具就可以

提供一個共通測試平台做為四項子計畫的

測試基底，觀察在該流量之下，對待測裝置

的效能影響及評比。 
 

 SSLTC (SSL VPN Tunnel Capacity) 
SSLTC為子計畫一所開發的測試工具， 

用戶端可以利用 VPN 方式連線，進行私密

安全連線，以防止資料在網路上進行傳輸

時，遭到駭客竊取，但是加密連線必須使用

大量的運算，以及過濾，使得該類型的網路

安全產品可容納的 VPN 容量無法達到實際

需求，考量在大部份的情況下，利用 VPN
進行連線時，許多的連線都是在進行網頁瀏

覽，因此並非需要在 Client和 Server端之間
保持建立連線的狀況態，也可由此減輕 VPN
網通裝置的負擔，利用 SSL VPN的方式進
行資料的流通，以 Linux 為 SSL VPN 的
client，產生同時多條的 SSL VPN tunnels 
(Full Tunnel Mode)與 users 來連上 SSL VPN 
server，可用來自動化測試 tunnel capacity、
user capacity、stability。 
本系統的軟體架構主要是由幾項元件

所構成: Traffic Generator– SSL VPN Tunnel, 
Traffic Generator – Background Traffic, 
Controller，以下說明各個元件所扮演的角色

以及如何進行測試與蒐集數據： 
 

Traffic Generator – SSL VPN Tunnel： 使

用一台 PC製造出同時上千條的 SSL VPN 
tunnels。 
Traffic Generator – Background Traffic：除
了建立 SSL VPN tunnel外，也可產生網路流

量導入 SSL VPN tunnel中，如 HTTP、FTP..
等等。 

Controller：會使用一台 PC作為 controller，
controller的功能一是用來 trigger traffic 
generators，二是用來抓取 DUT上的
information 來判斷該次測試的結果是 Pass 
or Fail。 
 

SSLTC 之系統架構如下所示： 

 

 
 
SSLTC 針對特定的 SSL（Secure Socket 
Layer）虛擬私有網路（ Virtual Private 
Network，VPN）的裝置，根據其連線的規

範開發連線程式，透過個人電腦的方式模擬

出多個 SSL VPN 的客戶端(Client)和 SSL 
VPN裝置進行連線(如圖四所示)，測試不同

的 SSL VPN裝置最多可建立的通道(Tunnel)
數量，並提供吞吐量測試來進行單一通道及

合併所有通通之吞吐量測試，再透過總計畫

的應用層測試工具將產生不同的應用層背

景流量，將其導入至 SSL VPN 通道中，就
可以評比不同的 SSL VPN裝置在導入不同

的應用層流量至 SSL 通道時，傳輸狀態的

穩定度以及吞吐量效能。 
 
 

 

 

 

 

 

 
圖四 模擬多個 client 來測試 SSL VPN裝置 
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 IVQT (Integrated Voice Quality Test) 

IVQT(Integrated Voice Quality Test)為
子計畫一所開發的語音測試工具，由於市面

上有許多語音功能的產品都整合至嵌入式

網路裝置中，因此本工具主要目的是提供一

個語音測試的環境，以虛擬定位 (Virtual 
Position)的技術來模擬嵌入式網路通訊裝置

在移動式的行為，再以自動化的方式進行語

音撥接的測試，最後透過總計畫提供背景流

量的測試平台就可以用來觀查及分析嵌入

式裝置在各種不同的網路情境下的語音通

訊品質。IVQT系統的軟硬體架構主要是由
幾項元件所構成: 
 
NIST-Net Controller：需能支援使用
NIST-Net控制對於網路環境的影響，如在收

話端與受話端之間 Traffic受環境影響的控
制，封包延遲或 Loss等條件，用以測試在
該環境下對於語音通話品質的影響。 
Background Traffic Generator：需能支援
在不同型態的Background Traffic之下，擷取
語音相關的封包進行語音品質測試，

Background Traffic可以為HTTP,FTP, or P2P 
etc.，藉以觀察在不同的traffic以及不同的

loading之下對Voice Quality的影響。 
Azimuth Platform(For Wireless Only)：利

用 Azimuth平台進行 RF Attenuator控制，可
以擬似對於WiFi Phone的移動模式，藉以
測試在移動狀態中的WiFi Phone對於 Voice 
Quality的影響，藉由本測試可以分析關於
WiFi Phone與 AP在移動態狀下的適應性，

由本測試可以進一步進行在移動中需進行

Roaming時，WiFi Phone對於 Roaming機制
的調適，選擇以何機制和時機進行 Roaming
的動作，以及在 Roaming的同時對於語音品
質的影響為何。 
Integrated Controller：上面的測試都是只

有針對單一的情況進行測試，但是這樣的測

試無法進行多次的重複使用，每次進行測試

時都要重新再設定不同的環境和不同的條

件及劇本，做一次測試要花費許多的時間進

行其它工具的設定，再者在動態設定的情況

下，會造成各工具之間 Timing的非同步，
造成測試不精確，因此本項目支援的目的是

要做到在測試時可以利用單一視窗介面，進

行對WiFi Phone, NIST-Net和 Azimuth同步
的控制以及批次處理。其系統架構如下所

示： 
 
 
 
 
 
 
 
 
 
 
 
 
 
圖五為一嵌入式網路式裝置從從無線

網路基地台AP1行進至AP2時，在進行交遞

(Handover)時的語音品質狀況，從圖中可以

看出該狀置距離AP1越遠時語音品質會不

斷的下降，行進至AP1及AP2的中間位置時
語音訊號會不斷飄移，其語音品質也會是最

差的狀況，藉由虛擬定位的技術即可對不同

支援語音功能的嵌入式網路通訊裝置進行

交遞測試的評比。 
 

 
圖五 Handover的語音品質狀況 

 
 耗電測試分析評比工具 

Power Memo為子計畫二所開發用來量

測嵌入式裝置為的耗電工具，主要的設計目

的是提供一個系統負載度低且能夠有效精

準剖析系統耗電資訊的工具，並且可同時搭

配無線網路的測試環境，在動態測試中觀查

移動中的裝置耗電量。下方是 PowerMemo
的系統架構圖： 
 
 



 
 
 
 
 
 
 
 
 

圖六 PowerMemo系統架構圖 
 
主要區分成Host端及Target端 兩個部分，在
Host端有開發一個量測工具，主要目的同時

記錄系統上各裝置的耗電狀況，並著重在耗

電分析，希望以可讀性佳的圖表來呈現的耗

電結果，不但能同時量測各 components的
耗能狀況，並對耗能分析產生報表與圓餅

圖，如圖七所示。 
 
 
 
 
 
 
 
 
 
 
 
 

圖七 耗能分析報表 
 
在Target端的部分又可分為兩部分，第一部

分是開發Benchmark 程式進行自動化測

試。主要是建立 communication-intensive 
benchmark ，像是 streaming MP3, streaming 
video (可在 Host 端自行定義要在 target 
上執行的 benchmark 腳本，如圖八所示)。 
 
 
 
 
 
 
 
 
 
 
 
 
 

圖八 建立Benchmark腳本 

第二部分是Control Daemon的開發，主要是
提供 host 控制 target 的管道，可以由 host 
任意執行或停止 benchmark ，由 host  掌
控在 target 所有的 benchmarks 藉此達到
大量自動化量測的目標。 
 

 核心與網路協定行為評比技術與工具 
(Kernel Profiling Tool, KPT) 

核心與網路協定行為評比技術與工具(KPT)
為子計畫三所開發的工具，目的是用來追蹤

嵌入式網路通訊裝置的網路應用程式在執

行時，封包所經的核心函式、觸發的核心事

件以及網路封包都能被記錄，並進一步分析

出嵌入式系統的整體網路行為。由於核心系

統可能受到追蹤與量測技術的干擾，因此

KPT 利用暫存機制與背景移轉機制，減少追

蹤與量測技術對核心系統的影響。由圖八的

超文件傳輸(HTTP)及檔案傳輸(FTP)測試可
以看出對於加入核心分析功能的核心系統

及沒有加入核心分析的核心系統，其網路效

能差距約為 1.3%與 1.7%，由此得知本工具
對核心系統的影響很小。 
 

 
 

 

 

 

 

圖九 核心系統之傳輸速率比較 

 

再從另一個測試角度來看，將此 KPT 與其
他的核心系統追蹤工具 (在此列舉 Kernel 
Function Trace, KFT)以及未經修改的
kernel，來比較 TCP的傳輸速率，圖十的結

果可得知本工具對於核心系統行為並無顯

著的影響。 
 
 
 
 
 

 
圖十 核心系統之傳輸速率比較 



圖十一為 KPT 實際測試的視覺化結
果，透過核心事件擷取與自動核心函式追蹤

的補釘嵌入技術就能夠取得網路封包在核

心系統內的網路協定行為與核心函式互動

的資訊，讓使用者可以探討待測裝置的核心

事件發生的原因與時機，了解網路封包於核

心系統內的網路協定堆疊之運作流程，並追

蹤與量測一個網路封包從啟動到處理完

畢，其間所經過的延遲與反應時間。 
 

 

圖十一 KPT 實際測試的視覺化結果 

 

 嵌入式儲存裝置測試系統 (Embedded 
Storage Benchmark System, ESBS) 
 
子計畫四提供嵌入式儲存裝置測試系

統(ESBS)，主要是針對快閃記憶體(Flash 
Memory)為基礎之儲存系統，設計與實作出
完整之效能評比程序、工具以及技術。目前

已完成計畫中固態硬碟儲存裝置(Solid state 
disk，SSD)的效能評比與分析，透過收集各
種Workload並針對固態硬碟的特徵進行分

析，將相似特徵的集合成評比套件

(Benchmark Suite)，並且歸納這些特徵對固
態硬碟管理議題造成的影響。相較於一般的

硬碟測試工具，ESBS更能夠明確的分析固
態硬碟細部的效能。圖十二為IOMeter工具
測試結果（ X軸為傳輸長度， Y軸為
MB/sec），其顯示Transcend的固態硬碟儲存
裝置遠比OCZ來得好。 

 

 
圖十二 IOMeter隨機寫入測試 

 
但若用ESBS測試則更可以清楚看到就

細部的管理機制，以圖十三的垃圾回收管理

機制(Garbage Collection, GC)為例（X軸為發
出要求順序，Y軸為存取位址，Z軸為回應
時間），  OCZ的GC 管理機制是優於

Transcend的，造成整體效能有極大落差的主

要原因在於硬體條件的不同，Transcend是採
用單層式儲存 (Single Level Cell, SLC)的技
術，而OCZ是用多層式儲存 (Multi Level 
Cell, MLC)的技術，因此如果是硬體條件在
相似的狀況下，ESBS效能評比測試工具比
IOMeter更能適當的選擇出符合特定用途所
需要的最佳管理機制儲存裝置。 
 

 

(a )  T ranscend  

TS16GSSD25S-S  

(b )  OCZ Ver tex  SATA2  

圖十三 ESBS GC管理機制測試 
 

[4] 研究成果與討論 

  總計畫已建立出測試平台並能夠導入

網路流量進行測試，各子計畫也已陸續完成

各工具的開發。未來的一年除了持續將各子

計畫的開發工具加強其完整合並和總計畫

提供的測試平台進行結合，並且也會陸續對

產品在耗電、時間及 SSD 的成效增加測試
案例來對嵌入式網路通訊裝置進行評比，透

過這一系列從黑箱到白箱的垂直整合測試



方法來幫助開發商選擇適當的元件，最後再

對整合後的嵌入式裝置進行效能的評比，讓

研發工程師能夠進行問題追踪及產品改

善，發揮嵌入式通訊裝罝最大的優勢以滿足

市場及消費者的需求。 
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