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行政院國家科學委員會專題研究計畫成果報告 
NSC Open Source Project—總計畫： 

嵌入式網路通訊裝置測試中心：方法與工具之實驗、開發與推廣 
計畫編號：97-2218-E-009-031 

執行期限：97 年08 月01 日至98 年07 月31 日 
主持人：林盈達 教授  國立交通大學 資訊工程學系(所) 

 
1. 摘要 
    嵌入式系統由於在價格以及體積等具有
競爭力的條件下，逐步成為許多廠商致力於

開發各種建構在嵌入式系統平台上的網路通

訊裝置，但是在眾多的裝置上卻沒有可用來

評比各項嵌入式系統網路裝置的好方法，因

此本計畫的目的便是希望建構一個量測評比

嵌入系統網路通訊裝置的平台，除了能依據

效能協助選擇適當的嵌入式網路通訊裝置，

亦能協助開發者於開發時測試該裝置的效能

以及改進的方向，藉此達到在效能以及規格

上取得平衡，發揮嵌入式系統的優勢以及最

大的效能。 
    本測試系統包含四個子計畫，針對嵌入
式系統網路通訊裝置最令人關切的四項評比

項目：系統應用效能、耗電量分析、核心系

統與通訊行為分析及儲存系統效能等進行效

能測試評比工具開發，總計畫亦開發供此四

子計畫利用之共通測試平台(Common Test 
Platform)，做為子計畫測試時所需要使用的
網路相關測試平台，以及所要測試的背景網

路流量，以總計畫所提供的背景流量，做為

四項子計畫的測試基底，觀察在該流量之

下，對待測裝置的效能影響及評比，整合嵌

入式系統應用效能評比、處理器指令集耗電

量測分析、系統核心事件分析和通訊行為分

析及儲存媒體效能分析等技術及工具，達成

對嵌入式網路通訊裝置進行完整效能的測試

及評比，除了能幫助產品開發者進行效能改

進及選擇適合使用的元件平台，亦可做為學

術上進行相關研究時有實際上產品的數據供

做先進技術的研發，並將此系統原始碼公

開，提供開放原始碼社群使用及研究。 
 
關鍵詞： 嵌入式系統、網路通訊裝置、耗電

量、系統核心事件、儲存媒體、開放原始碼 
 
 

2. 緣由與目的 
嵌入式系統被大量的開發在生活上各種

不同的產品上，拜晶片及處理器設計和製程

技術進步所賜，使用者很容易透過各個嵌入

系統上進行網際網路存取，不論是有線網路

或是無線網路(WiFi, GSM, WiMAX等)等網
路介面和技術被大量應用在嵌入式系統裝置

上供使用者進行資料存取，雖然使用者可以

方便的透過這些輕便且可攜式的裝置隨時隨

地存取網際網路，可是伴隨這些網路流量對

於嵌入式系統造成的各項元件影響，卻沒有

一個共通標準和平台可以做為整體性的測

試，這不只會成為使用者在選擇適用自己的

平台時的困擾，也成為系統開發者在開發初

期選擇規格時沒有依據的標準，可能因為選

擇不適當的規格而造成開發失敗，如何選擇

所需的網路裝置元件並可顧及使用者在使用

上的需求，又不影響對裝置使用上的效能，

將會成為未來嵌入式系統網路通訊裝置一個

重要的議題。 
    有鑑於此，本計畫的目標即對於當前嵌
入式網路通訊裝置所面臨到的問題，進行相

關的研究及討論，配合相關的技術和理論，

研發各項技術以及測試評比平台，為達到此

目的，本計畫共將開發包含總計畫及四個子

計畫共四項相關測試工具進行嵌入式系統評

比，分別如下所述： 
 嵌入式系統共通測試平台(Embedded 

Common Test Platform, CTP 1.1.0) 
 嵌入式系統應用效能評比測試(Design 

and Implementation of Benchmarking 
Tools and Methods for User-Experience 
Performance, EUE 1.2.0) 

 嵌入式系統耗電分析評比測試(Design 
and Development of Power 
Consumption Analysis and 
Benchmarking Tools for Embedded 
Network and Communication Devices, 
EPC 1.3.0) 
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 嵌入式核心與通訊行為效能評比測試

(Design and Development for Kernels 
and Protocols Analysis and 
Benchmarking Tools for Embedded 
Networking and Communication 
Devices, KPT 1.4.0) 

 嵌入式儲存裝置評比測試(Design and 
Implementation of Benchmarking Tools 
and Methods for Storage Systems, ESB 
1.5.0) 

 
3. 研究內容 
本計畫之系統為嵌入式網路通訊裝置測 

試中心：方法與工具之實驗、開發與推廣

(Benchmarking Lab for embedded 
networking and communication devices: 
Experiment, Development, and Deployment 
of methodologies and tools, SYS)，總系統本
身亦包含開發一個子系統為嵌入式系統共通

測試平台[CTP 1.1.0]，另外尚有其它四個子
系統分別為：嵌入式系統應用效能評比測試

[EUE 1.2.0]、嵌入式系統耗電分析評比測試
[EPC 1.3.0]、嵌入式核心與通訊行為效能評

比測試[KPT 1.4.0]及嵌入式儲存裝置評比測
試[ESB 1.5.0]，而各子系統與總計畫之間之
介面及互動關係如圖一所示。 

 
圖一 總計畫系統架構圖 

 
本計畫在整個軟體開發過程除了依 

照CMMI所規定之規格撰寫系統需求文件、
系統設計文件與系統整合測試文件，並完成

設計與開發各子系統，各子系統之研究內容

及軟硬體架構如下所示： 
 嵌入式系統共通測試平台(Embedded 

Common Test Platform, CTP): 主要的

目的是要能提供測試嵌入式網路通訊裝

置所需要的有線及無線流量，針對不同

的網路服務，讓特殊(如HTTP、
SMTP/POP3)且固定的資料流量通過待

測裝置，並且可整合供其它三項子計畫

進行使用，形成供應子計畫使用的共通

測試平台，本平台可劃成為三個部份，

如圖二所示。 

 
圖二 CTP架構圖 

 
 嵌入式系統應用效能評比測試(Design 

and Implementation of Benchmarking 
Tools and Methods for User-Experience 
Performance, EUE): 本計畫研究所開
發之工具為SSL VPN Tunnel Tester 
(SSLTC)與Integrated Voice Quality 
Test(IVQT)，其詳細架構如下。 
(1) SSLTC 
    用戶端可以利用VPN方式連線，進

行私密安全連線，以防止資料在網路上

進行傳輸時，遭到駭客竊取，但是加密

連線必須使用大量的運算，以及過濾，

使得該類型的網路安全產品可容納的

VPN容量無法達到實際需求，考量在大

部份的情況下，利用VPN進行連線時，

許多的連線都是在進行網頁瀏覽，因此

並非需要在Client和Server端之間保持建
立連線的狀況態，也可由此減輕VPN網
通裝置的負擔，利用SSL VPN的方式進
行資料的流通，以Linux 為SSL VPN的
client，產生同時多條的SSL VPN tunnels 
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(Full Tunnel Mode)與users來連上SSL 
VPN server，可用來自動化測試tunnel 
capacity、user capacity、stability。 

 
圖三 Tunnel之建立流程 

(2) IVQT 
PDA或是WiFi Phone可以透過有線及無
線網路進行VoIP連線，利用SIP協定進行

撥打電話的動作，再藉由直接或間接使

用RTP協定封包進行語音封包傳送，利

用有線的方式進行VoIP連線不必考慮移

動性的問題，但是在無線網路環境下則

不同，除了無線網路使用的MAC Layer
協定(主要是CSMA/CA)限制了

VoWiFi(Voice over WiFi)使用上無法充
份使用預定的頻寬，實際使用上還有關

於在無線網路下Roaming等問題，所以在
有線及無線網路的環境下，皆可利用各

自條件不同的變因，使用PESQ測試語音
品質的標準，測試對於待測物品的語音

通話品質影響。 

 
圖四 IVQT之程式架構與Work Flow 

 
 嵌入式系統耗電分析評比測試(Design 

and Development of Power 
Consumption Analysis and 
Benchmarking Tools for Embedded 
Network and Communication Devices, 
EPC): 本子計畫中，我們提出了耗電分

析工具軟體，EPC。嵌入式系統設計師
可藉由EPC量測並分析目標平台的系統

耗電行為。圖六以HTC G1為例，從耗電

的波形圖，我們發現行動裝置的 Wi-Fi 
是採用 power saving mode，因此連上 
Access Point，系統會以每100毫秒的週
期醒來去收beacon，對應到耗電波形圖
可發現100毫秒會產生一個 peak 
power。另外，此子計畫也可結合訊號衰
減器、訊號隔絕箱以及此耗電量測工

具，預期建構出一個可控制的無線網路

量測環境(如圖七所示)，使量測結果有更

佳的重製性與可信度。 
 

 
圖五 Embedded Device秏電量測結果 

 

 
圖六 可控制的無線網路量測環境 

 
 嵌入式核心與通訊行為效能評比測試

(Design and Development for Kernels 
and Protocols Analysis and 
Benchmarking Tools for Embedded 
Networking and Communication 
Devices, KPT):本計畫所設計的工具是
讓使用者用來分析核心系統的主要行為

以及獲得網路協定行為與核心行為互動

的相關重要資訊，諸如時間戳記(Time 
Stamp)、封包佇列長度等，之後再利用

這些資訊更進一步地分析核心系統於傳

輸及接收過程中的效能，希望能夠藉此
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彌補目前網路封包擷取工具的不足。 
本年度研究目標主要重點有四： 
(1) 核心事件之歸類與行為分析 
    Linux 系統本身提供一個使用者空
間的應用程式和核心系統交換訊息

的機制：Netlink，而且 Linux 定義
交換訊息的協定，每一種協定相對

應於不同的核心元件，其中以

NETLINK_ROUTE 作 為 協 定 的

Netlink可以將核心系統內部有關通
訊行為的核心事件以訊息的方式，

傳送給使用者空間的應用程式，但

是對於本計畫而言，Netlink有許多
核心事件尚未支援，如 Link UP，
Link UP 發生原因為網路通訊裝置

上的網路介面卡可以開始傳送封

包，通常為網路介面卡連接上接取

點(PoA)，所以我們需要此核心事件
作為量測封包傳輸延遲的基準點，

因此我們會去擴充核心系統中原本

Netlink的實作方法，讓核心系統能
夠提供原本 Netlink 未提供的核心
事件，使本工具能夠獲知更加完整

的核心事件，幫助使用者剖析細部

的核心行為。 
(2) 核心事件擷取與核心函式追蹤的補 

釘技術之研發 
我們以 Link UP和 Link DOWN為
例，當網路介面的驅動程式發現網

路介面連接上接取點或者是離開接

取點時，驅動程式會去執行

netif_carrier_on 將核心系統中維護
網路介面狀態的 carry bit開啟，或
是執行 netif_carrier_off 將 carry bit
關閉，如圖表 3，因此只需要在
netif_carrier_on 或 netif_carrier_off
被執行時，透過 Netlink機制將 Link 
UP和 Link DOWN的資訊傳送給本
工具用以解決提供核心事件數量不

足的缺點，本工具當核心事件發生

時，會記錄所有 Netlink 提供的資
訊，例如：網路介面名稱、網路介

面的 MAC address、網路介面的

MTU等等，直到要將剖析結果呈現
給使用者時，將所有資訊作前後比

對，因此可以發現是哪一種屬性數

值改變，藉此就知道是何種事件發

生，舉例來說，如果是網路介面

MTU變更的核心事件，我們從比對

前後記錄的 MTU 數值有無改變，

即可得知 NETDEV_CHANGEMTU
的發生。解決以上兩點缺失之後，

本工具就能夠正確且精準得知每一

個核心事件發生的原因和時間點。 
(3) 網路封包擷取工具與資料儲存結構

之分析 
本工具藉由核心事件擷取與核心函

式追蹤的補釘技術，讓使用者深入

瞭解網路通訊裝置於通訊行為中的

核心行為，但是對於整體的通訊行

為而言，核心行為並無法完全滿足

使用者的需求，所以我們希望利用

網路封包擷取工具，建立內部的核

心行為與外顯的網路協定行為兩者

之間的關聯性，作為未來整合通訊

行為整體之因果關係的基礎。 
(4) 測試例之建構與實測驗證 
經過核心事件擷取與核心函式追蹤

的補釘技術之研發後，我們已經具

備核心行為的擷取與追蹤技術，接

著必須建構實際的測試例，以驗證

核心行為記錄的正確性。無線網路

普遍被使用於生活中，當使用中的

網路通訊裝置遠離原 AP，連線必會
因此而受影響，為保持現有的服

務，網路通訊裝置會尋找並交遞

(Handover)到新 AP，在交遞過程
(Handover Procedure)中，有許多核
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心事件可能會被觸發，比如說 Link 
UP、Link DOWN、IP CHANGE等
等，所以為能夠驗證所有相關的核

心事件，都將被正確擷取且準確記

錄發生的時間，我們使用 SIP-based 
VOIP軟體建構測試例，以觀察交遞

過程中核心事件擷取的正確性。 
 嵌入式儲存裝置評比測試(Design and 

Implementation of Benchmarking Tools 
and Methods for Storage Systems, 
ESB):  
在這份研究中，系統的實際效能皆與快

閃記憶體的管理方法有直接的關係。因

此要對快閃記憶體裝置進行效能評估

(Benchmark)，必須針對其使用的管理方

法進行測試。效能評測的方法主要分成

Trace-Replay ， Macro-Benchmark 及

Micro-Benchmark 三 種 類 型 。

Trace-Replay 和 Macro-Benchmark 的目
標都是測試一個裝置在一般使用情形下

的整體效能。Trace-Replay是將一個實際
的存取行為紀錄並且在待測物上重現，

而 Macro-Benchmark 則是透過人工合成
的存取樣式代替實際的Workload對待測
物進行測試。Micro-Benchmark的目標是
要測試某一個特定操作的成本，或是極

端情形下的效能表現，其存取樣式並不

一定存在實際的應用環境中。現階段的

硬碟評測工具，絕大多數都是以傳統機

械式磁碟為待測物，測試的結果 Seek和
Rotate 的成本以及資料傳輸的成本。使

用傳統為磁碟打造的 Micro-Benchmark
並不足以完全反映固態硬碟管理方法所

付出的抹除和資料搬移的成本，採用這

些工具所得到的測試結果可能會讓使用

者做出錯誤的選擇，對於固態硬碟開發

者來說，也沒辦法找到其設計上的缺失

並加以改進，因此固態硬碟的效能評測

技術的需求是很迫切的。 
我們認為測試一個固態硬碟的效能，不

僅止於找出最壞或最好的效能讀數，更

重要的是得到貼近使用者真實感受的實

際效能。要達到這個目標，必須要營造

各種不同的存取行為模式去呈現不同管

理方法的差異。我們提出的方法有測試

方法以及特徵分析兩個主軸。測試方法

的部分是以 Trace-Replay 為基礎，我們
收集常見於個人電腦的Workload並且在
固態硬碟上重現他們的存取行為，並且

提出新的效能指標以及視覺化的方式，

可以診斷固態硬碟典型的管理不良。

Workload特徵分析的部份，我們考量了

快閃記憶體的物理特性，固態硬碟的硬

體架構以及常見的管理方法，提出了一

個可以辨認Workload的特徵與固態硬碟
管理成本的關係的方法，我們可以利用

這些特徵辨認一個Workload對固態硬碟
上某個管理議題的衝擊，並且以此作為

依據將衝擊類似的Workload收集起來，

形成一個效能評測的套件，套件中包含

了各種真實的存取行為，因此可以得到

貼近實際的效能評測結果。 
我們提出的固態硬碟效能評測方法主要

有兩個步驟，第一個步驟是收集實際

Workload的存取記錄，這些存取的紀錄

稱為 Trace，我們稱為 trace-gathering 。
第二個步驟是在待測的固態硬碟上完整

的重現存取行為，稱為 Trace-Replay。 
現階段的效能測試工具多以循序與隨機

的測試樣式為主無法包含所有實際的存

取行為，因此也無法反應固態硬碟的真

實效能，因此我們採用真實的Workload
作為我們的測試樣式，下圖是我們的系

統結構。 
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我們整理出了我們的Benchmark Suites。 
Copy MP3以及BT因為循序寫入且資料

傳輸長度大，在這種情況下傳輸的成本

比管理的成本明顯，因此歸類到Transfer 
Suite中。在GC Suite方面，依據巨觀分
析的結果，我們選擇更新強度高的

PCMARK05，EMAIL，以及Browser三
者，PCMARK代表的是比較容易處理的

循序更新，而微觀的分析結果顯示

EMAIL代表的是沒有冷熱資料混合的隨

機更新，而Browser代表的是最不好處理

的高強度密集隨機更新搭配冷熱資料混

合的情況，因此這三個Workload恰好可
以完整的測試固態硬碟的空間回收機制

在不同強度的更新之下的表現。在測試

寫入緩衝的Buffer Suite部分，可以利用

eMule以chunk為單位的下載檔案行為，

因為每一個chunk都有很明顯的空間與
時間區域性的情形，可以體現寫入緩衝

的管理單位大小差異。位置轉換的部

分，可以利用EXT2/EXT3的Group 
Headers的更新進行測試，我們收集到的

Trace恰好包含了大範圍的Group Header
更新行為。最後想要評估固態硬碟包含

傳輸以及管理成本的整體效能，可以使

用Install Windows進行測試，因為其規模

夠大，且其中涵蓋了所有可以測試固態

硬碟效能成本的特徵。 
 
4. 研究成果與討論 
總計畫部份在共通測試平台上，已成功 

透過相關開放源碼程式，建立可提供其它子

計畫進行測試時所需要使用的網路流量

(HTTP, FTP, SMTP etc)，且可以橫跨各種不同

的作業系統(Linux and Windows等)，而且不

論是在有線或無線網路上，皆為一個可被重

製、有彈性且可被分析的架構，未來將朝各

項協定之分析及自動化測試結果分析為目標

進行努力。 
EUE子計畫本計畫已經能利用相關的工 

具以及已經開發的程式及模組，進行與SSL 
VPN Tunnel及Voice Quality量測的工具，其中
SSL VPN Tunnel部份，由於目前SSL VPN 
Tunnel技術並沒有相關的標準製定，因此目
前已經與多家知名大廠合作，廠商也願意提

供產品在進行研發時所使用的protocol stack
與本計畫合作，在本計畫本所使用的建立SSL 
VPN Tunnel技術有一定的透明度，使本計畫

中研發來給SSL VPN相關技術所使用的測試
計畫，不旦有黑箱測試，同時也有灰箱測試

的部份，有助於本計畫團隊對於SSL VPN技
術應用在學術用、商用平台上能精確的了解

其Tunnel建立技術；而IVQT部份，由於涵蓋
相當大範圍的不同技術(Voice Codec, Voice 
Generator, Voice Quality Tester, 802.11a/b/g, 
Background Traffic)及開發工具(Azimuth, 
Abacus, Net-NIST, IxChariot)的整合，雖然大
部份的內容都是黑箱測試，但是對於各項通

訊協定及語音編碼、語音量測等相關的標準

的了解，有助於未來本團隊在進行相關工具

開發及學術研究的延展性，而同時整合多項

測試工具實行利用有限的空間，實施更大規

模的測試，有助於未來在工具開發及執行相

關測試專案時，能接受各種不同腳本進行有

彈性的調整及高度客製化。 
 
    EPC子計畫在這一年，我們建立了一個

可控和重新播放的測量環境，利用CRME與
高階modeling-base基礎的能源分析工具軟
件，SEProf。CRME評價了功耗移動應用和

服務的無線移動環境仿真與用戶可調的信道

模型的選擇及流動模式和應用程序的使用。

它可以幫助用戶了解和診斷電力消費行為的

移動應用/服務的測試/部署。有些測量

Android的筆記本電腦和手機的使用己利用

CRME進行，在其中一個實驗也顯示其重要

性將無線網絡配置了電池壽命實驗。SEProf
估計能耗每個線程維持一個功率表列出每個

線程和跟踪功率水平的嵌入式處理器在運行

時使SEProf更適合在較大的能源估算系統的
電源管理功能。我們已實施SEProf在Linux內
核2.6.19，並進行了一些實驗上ARM11 
MPCore處理器。實驗結果在VFS的實驗表
明，平均功耗估計誤差範圍內使用SEProf為2
％，標準差的估計誤差在5％以內。在視頻服
務器的實驗結果顯示，平均功耗估計誤差在2
％，但標準差的估計誤差增大的降低視頻服

務器的時間間隔。在性能開銷介紹SEProf是
相當少。所觀察到的視頻服務器性能下降 實
驗小於4％。用戶可控制SEProf之間的權衡精



 

7 
 

度和效率，建設電力庫的嵌入式軟件在不同

粒度的水平。 
    KPT子計畫完成本年度的工作項目後，

我們研發核心事件擷取與核心函式追蹤技

術、分析核心行為與網路協定行為的關連

性，以及設計測試方法。除此之外，我們另

外設計三個實驗(1)Kernel Patching的核心系
統之網路效能測試(2)暫存機制之網路效能測

試(3)FTP通訊協定實際測試，以驗證核心函
式追蹤之補釘技術的準確性。 
    Kernel Patching，對於核心系統的網路效

能幾乎看不出有任何影響。因為在我們的追

蹤技術中，實際上只有在每個重要的核心函

式中加入一個探針而已，而實際上的程式處

理片段是放在Instrument Module中，故在沒
有執行Instrument Module的功能下，對整個
核心系統的影響實際上並不大。 
    系統輸出入機制對於核心系統之網路效

能影響甚鉅，相較於使用記憶體暫存機制，

儘管也對效能有所影響，但是沒有增加太多

核心系統的負擔(overhead)。如果測試其他
HTTP、FTP等網路協定，會更明顯感覺到整

體的網路效能降低，因為其中所經過的核心

函式數量更多，所要記錄的資訊量也更多；

相對之下，使用記憶體暫存機制，可以減少

整體的核心系統負擔。 
    FTP網路協定的傳輸過程中，是否能夠

準確地追蹤網路封包在核心系統內的傳輸流

程。 
    本計畫所提出「嵌入式網路通訊裝置之

核心行為與網路協定行為整合測試、分析與

評比工具」便是希望使用者可以經由相關網

路協定的測試，深入瞭解嵌入式網路通訊裝

置在通訊行為過程中所發生內部的核心行

為，以及外顯的網路協定行為，並且藉由這

些測試的資料記錄，可以用來分析網路封包

在核心系統內部網路各層的延遲時間、核心

事件發生的處理時間，進一步分析整體通訊

行為的效能。 
ESB子計畫提出目前的效能評測方法與

工具，因為將待測物設定為機械式的磁碟，

其典型的循序與隨機存取的測試樣式，並沒

有辦法囊括真實的所有存取行為，除此之

外，其使用的效能指標並沒有辦法呈現固態

硬碟的管理成本，因此現階段的測試工具所

得之結果並不可靠。 
為了改善此問題，我們收集了常見的

Workload搭配 Trace-Replay的方式營造貼近
真 實 的 存 取 行 為 ， 並 且 提 出 新 的

Per-Byte-Response 效能指標可以具體的辨認
出典型的固態硬碟管理不良的情形。為了讓

使用者可以直接利用我們的研究成果，我們

將收集到的 Workload 分門別類形成不同的

Benchmark Suites。使用者想要測試固態硬碟
管理的某個環節時，可以直接取用對應的

Benchmark Suite。我們以其中三個與固態硬
碟管理直接相關的 Suite 對四顆固態硬碟進
行效能評測，得到了與傳統工具不同的結

果，這顯示了固態硬碟的管理方法對實際效

能有關鍵性的影響。 
我們提出的效能指標Per-Byte-Response可以
有效的找出管理方法的典型缺失，但是要發

展為成熟可用且廣被接受的工具，必須要提

出更明確清楚的評定管理方法優劣機制以及

擴增Benchmark Suite的規模。未來我們希望

以Per-Byte-Response為基礎，打造一個評分
的機制，這個機制除了評定外部效能的優劣

外也要能夠呈現管理成本的高低，讓使用者

可以得到更完整且易懂的測試結果。在擴展

Benchmark Suite方面，我們希望未來可以納

入Linux環境下的Workload，建構出非常完整
且真實的效能評測工具。 
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