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研究生： 賴俊羽                      指導教授： 曾建超 教授 

 

國立交通大學資訊學院資訊科學與工程研究所 

摘  要 

本論文針對會動態改變網路拓樸的無線感測網路（Wireless Sensor 

Network），以感測網路上下傳輸資料量不對稱(一般而言，上傳資料量遠大於下

傳資料量)的特性為基礎，提出一套識別碼分配與封包繞送機制以支援感測節點的

漫遊與網路繞送路徑的修復。本機制在網路拓樸改變時，不須重新分配識別碼

（Identity）即可快速修復無線感測網路的繞送路徑。 

在無線感測網路中，感測節點需要識別碼才能識別彼此，也因為如此，感

測節點所發出的網路封包才得以正確從傳送端到達目的地。然而無線感測網路的

網路拓樸會因為感測節點損壞或移動而改變，此時為了維持感測網路的運作，必

須修復網路的繞送路徑，而繞送路徑的修復機制則會因識別碼分配方式而不同。 

識別碼的分配方式可分為兩大類:可繞送識別碼分配方式（Routable ID 

Assignment Mechanism）及不可繞送識別碼分配方式（Non-routable ID 

Assignment Mechanism）。可繞送識別碼分配方式是指識別碼本身帶有繞送資

訊，利用識別碼即可進行封包繞送，不需要利用額外的路由協定產生路由表，例

如 ZigBee 等。因此當網路拓樸改變時，必須重新分配行動感測節點以及其子樹

內所有節點的識別碼，否則會無法利用識別碼進行封包的繞送。然而重新分配識

別碼不僅需要大量的訊息傳遞，重新分配的時間也可能過長，造成節點間的連線

中斷。此類機制的缺點在於識別碼不具移動性（Mobility）及容錯（Fault 
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Tolerance）能力，因此當網路實體會移動或不定期損壞時不適用此類機制。 

不可繞送識別碼的分配方式則是利用路由表進行封包繞送，這類方法在網

路拓樸改變時，不需重新分配識別碼，但必須更新相關節點上的路由表。更新路

由表會產生大量控制訊息，以進行繞送資訊的交換，造成額外負擔，而且更新的

時間也可能過長，無法快速、即時的修復繞送路徑。 

本論文提出一套識別碼分配與封包繞送的機制，針對無線感測網路中感測

節點損壞或移動而產生的繞送問題，提供一套有效率的解決方案。為了避免由於

網路節點移動，而造成識別碼重新分配的問題，本機制採用不可繞送識別碼的分

配方式，利用一個管理單元集中的分配識別碼。而為了減少因為採用不可繞送識

別碼而產生封包繞送的負擔，同時有鑑於感測網路具上下傳輸資料量不對稱的特

性，本機制依據深度進行上行封包的繞送，而下行封包則採用來源繞送，因此不

需要額外的路由協定來產生路由表，即可繞送封包。 

本論文對於所提出的方法，透過目前學術界廣為人知的網路模擬器 NS2 進

行模擬實驗，並以 AODV 及 Zigbee 做為比較對象。在實驗中，我們發現由於

AODV 需要許多廣播的控制訊息，因此無論是交遞的延遲時間，或是交遞所需要

的控制訊息量，AODV 都明顯比我們的方法多上許多；若以交遞成功的機率來

看，Zigbee 在多個行動節點同時移動時，由於受限於原本的網路拓樸，不易重

新加入網路，容易造成交遞失敗。 

本機制可良好地支援行動節點的移動性（Roaming）。同時，在此架構下，

由於行動節點可在網路間漫遊而不必重新取得新的識別碼，即可連接上另一個感

測網路，進行封包繞送，因此本論文亦可支援各種負載平衡機制，例如以電量或

封包流量為考量，調整各個無線網路內行動感測節點的個數。 

關鍵詞：無線感測網路、行動性、來源繞送、ZigBee 
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Abstract 

In this thesis, we proposed an identity assignment and routing 

mechanism  for the wireless sensor networks where the network 

topology may change dynamically, due to sensor node mobility or failures. 

With the mechanism, a mobile node needs not acquire a new identity 

when the mobile node attaches to a new router node or visits a new 

sensor network, whereas still can receive/deliver packets continuously 

without interruption. Furthermore, the network needs not perform identity 

reassignment even when some node nodes are malfunction 

In wireless sensor networks, sensor nodes have identifies to 

distinguish each other and routes packets to specific nodes. However, the 

network topology of sensor nodes may change due to the malfunction or 

movement of sensor nodes. Each time when the network changes its 
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topology, it needs to re-establish the routing paths among sensor nodes. 

Nevertheless, mechanisms of recovery routing paths vary with identify 

assignment schemes. 

Identity assignment schemes can be classified into two categories: 

Routable ID Assignment mechanism & Non-routable ID Assignment 

mechanism. With Routable ID Assignment mechanism, sensor nodes, such 

as in Zigbee networks, can route packets in accordance of the regulation 

of identities and need not perform routing algorithm to exchange and 

maintain routing information. However, when the network topology 

changes due to sensor node mobility or malfunctions, the identities 

become inapplicable for packet routing. Therefore, we need to reassign 

the identities of the mobile or malfunction nodes and all of their 

descendants to reestablish the routing paths. However, re-assignment of 

identities may cause a large amount of control messages and long 

end-to-end delays, and lead to interruption of packet deliveries.  

With Non-routable ID Assignment scheme, sensor nodes cannot 

derive routing paths from the identities, and thus need to perform routing 

algorithm to exchange and maintain routing information for packet 

delivery. Therefore, no identity re-assignment is needed when the network 

changes its topology, because sensor nodes establish routing paths by 

exchanging routing information. However, routing information exchanges 

may cause a large amount of signal traffic among sensor nodes. 

Furthermore, the latency of such information exchanges is normally such 

long that the network cannot recover routing path quickly upon node 
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failures or movements. 

In this thesis, we propose a novel routing and identity assignment 

mechanism to support routing path recovery for node failures or 

movements in wireless sensor networks. In order to eliminate identity 

re-assignment overhead, we adopt the non-routable identity scheme and 

assume each node has a unique identity. Moreover, because in wireless 

sensor networks, downlink traffic is normally much higher than uplink 

traffic, we propose an asymmetric routing mechanism (ARM) for packet 

delivery. Furthermore, the proposed mechanism can also facilitate load 

balancing because nodes can switch points of network attachment very 

effectively.  

Finally, we conduct a simulation using a well known network 

simulator NS2 to compare the performance of ARM with Zigbee and 

AODV. Experiment results show that ARM can achieve a higher handoff 

success rate than Zigbee because the preset topology parameters of a 

Zigbee network restrain the identities that can be used in identity 

re-assignment. Nevertheless, compared with AODV, ARM incurs much less 

control messages and has a shorter handover delay because sensor nodes 

in AODV need to update routing paths upon node failures or movements. 

 

Keywords：Wireless sensor network, Mobility, Source Route, ZigBee
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1.1.

第一章 緒論 

 研究動機 

「行動性」（Mobility） 代表一種時代的變遷，也反映出人類自由且不

願被束縛的天性，激發人類發展無線科技與小型電子裝置的渴望。在近年來

無線網路及嵌入式系統的快速發展之下，無線行動上網裝置已經漸漸走入人

們的生活之中，例如個人數位助理 （Personal Digital Assistant）、智慧型

手機 （Smart Phone）以及個人行動電腦等，使用者不必再使用一條網路

線與區域網路的 Hub 或 Switch 相連。取而代之的，是連接基地台（Base 

Station）、無線網路存取站（Access Point）或無線隨意網路（Ad-hoc 

Network）等與網際網路緊密結合。 

在未來的生活中，人類與無線網路將會密不可分，使用者隨時隨地與各

種網路連接，在技術上無線通訊網路可依據傳輸距離及覆蓋面積可劃分為廣

域網路（Wide Area Network，WAN）及區域網路（Local Area Network，

LAN），無線個人區域網路（Wireless Personal Area Network，WPAN）。

由於行動性、便利性的需求，因此一人一台個人電腦的「一人一機」型態，

可能逐漸轉變成每個人擁有數個小型電子裝置的「一人多機」型態，甚至小

範圍內的電子裝置可以自成一個網路，方面進行資訊收集與交換，因此無線

個人區域網路以及無線感測控制區域網路 （Wireless Sensor Area 

Network，WSAN） 便成為現今熱門的議題。 

然而，現今的無線感測控制區域網路，缺乏一種良好的行動性支援，使

得使用者在移動時，由於行動感測節點間繞送路徑的破壞，而無法進行訊息

交換，或是修復繞送路徑時使用太多控制訊息，造成不必要的電量浪費及網
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1.2.

路負擔。抑或是交遞（Handoff）時，造成過久的延遲，無法滿足即時性較

高的應用，如遠距照護、工業控制等應用。 

因此我們希望研究一種行動性支援機制，可以支援行動節點的移動性

（Roaming）。當無線行動感測節點 （Wireless Mobile Sensor Node） 在

網路內部或不同網路間移動時，節點不會因為漫遊而造成本身或其他節點的

連線中斷。 

 研究目的 

在傳統感測網路環境中，存在許多固定節點的識別碼分配機制及繞送演

算法，例如ZigBee[3] 或是Prime DHCP[9] 等。由於無法正確預測行動節點

的移動與損壞，造成封包無法在網路中正確的繞送，因此目前固定節點的識

別碼分配機制並不適合用在無線感測網路中。 

而另一方面，目前實際應用的無線感測網路具有下列特性： 

1. 在無線感測網路中，為了避免特定節點過載，往往需要佈建多個閘道

器（Coordinator），以分散流量。 

2. 由於多個無線感測網路通常為同一機關團體所佈建，因此多半會有一

管理單元（Fusion Center）對上述多個無線感測網路進行集中管理。 

3. 在某些應用上，行動節點封包流向以出閘道器以外的節點為主，少部

分則是無線感測網路中行動節點間的訊息交換。 

然而為了同時考量無線感測網路中行動節點的識別碼分配機制與繞送

原則，與實際應用的無線感測網路所具有之特性，如果我們採用上述固定節

點識別碼分配機制針對行動節點分配識別碼，當負責繞送封包的行動節點損
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1.3.

壞或移動，不可避免的會造成長時間局部網路中斷，或是需要大量訊息傳遞

以維持整體網路連通。 

因此，本篇論文考量目前實際應用的無線感測網路環境，試圖提出一套

適合行動節點的行動性支援機制。此機制不但支援行動節點的移動性 

（Roaming），使得行動節點在網路內部或不同網路間移動時，避免重新取

得新的識別碼，以造成連線中斷。而且也提供繞送路徑容錯（Fault 

tolerance）機制，當上層行動節點損壞或移動至其他地方時，行動節點可

立即修復繞送路徑，改由其他節點轉送封包。 

 章節簡介 

 第 1 章 緒論 

簡介本篇論文的研究動機及目的 

 第 2 章 研究背景與相關研究 

介紹相關背景知識及相關領域的研究概況 

 第 3 章 在無線感測網路中基於不對稱繞送之行動性支援機制 

闡述本篇論文所提出的行動性支援機制，包括識別碼分配機制、繞送原

則及繞送路徑修復機制等。 

 第 4 章 模擬實驗結果與討論 

描述實驗環境、參數設定及實驗結果分析與討論。 

 第 5 章 結論與未來工作 

結論、本篇論文的總結以及未來可進行的研究方向。 
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2.1.

2.2.

 

第二章 研究背景與相關研究 

 研究背景 

一般來說，在網際網路中，我們使用 IP 位址來識別網路上的節點；在

區域網路中，我們使用 MAC Address 來識別區域網路中的節點。在無線行

動感測網路中，每一個行動感測節點（Mobile Sensor Node）間同樣的也

需要利用識別碼才能識別彼此，也因為如此，行動感測節點所發出的網路封

包才得以正確從傳送端到達目的地。因此，我們將會探討目前現有的識別碼

分配機制，應用在行動節點上會有什麼樣的問題。 

同時，由於識別碼分配機制往往需套用不同的繞送演算法，因此與繞送

原則密不可分，因此我們也會探討現今的繞送方式套用在無線行動感測網路

所造成的影響。 

 識別碼分配方式 

如同上一節所述，本篇論文將目前識別碼分配方式大致上分為以下兩

類，可繞送識別碼分配機制 （Routable ID assignment mechanisms） 與

不可繞送識別碼分配機制 （Non-routable ID assignment 

mechanisms），將在下面分別說明之： 
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，

2.2.1. 可繞送識別碼分配方式 

可繞送識別碼係指帶有繞送資訊 （Routing information）的識別碼，

封包的繞送可不必透過路由表，而透過目的地識別碼進行繞送。在這類識別

碼的分配機制當中，多半由每個節點計算下層節點的識別碼，並且分配至各

實體，形成樹狀網路拓樸，以達到利用識別碼繞送封包的效果。例如：ZigBee

網路位址分配方法[3] 當中，在確定每個實體的最高連線數及連線層數等限

制後，利用運算公式求出每個實體可以分配的識別碼（如Figure 2-1所示），

每個網路實體皆可透過本身的識別碼、封包的目的地識別碼（Destination 

Address）以及鄰近節點表格 （Neighbor Table）等參數計算出Next Hop

而不需路由表 （Routing Table）的幫助。 

Routers at depth d+1 separated by:

Address of nth end device at depth 
d+1:

Parameters
Cskip(d) :the size of the address 
sub-block
nwkMaxChildren(Cm)
nwkMaxDepth(Lm)
nwkMaxRouters (Rm)
depth(d)

 

Figure 2-1 ZigBee 網路位址分配方法 
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此類機制的缺點在於識別碼不具移動性（Mobility）及容錯（Fault 

Tolerance），當一網路實體的損壞或移動改變網路拓樸時，必須重新分配該

節點以及其子樹內所有節點的識別碼，否則會無法達到利用識別碼繞送封包

的效果。然而重新分配識別碼會造成節點間的連線中斷，為了重新建立連線

則需要大量的訊息傳遞。因此當網路實體會移動或不定期損壞時不適用此類

機制。 

2.2.2. 不可繞送識別碼分配方式 

不可繞送識別碼 （Non-Routable ID）是指每個節點的識別碼與網路

拓樸無關，亦即不可利用目的地識別碼直接計算出下一個繞送節點 （Next 

Hop）。此類識別碼所應用的分配機制當中，必須仰賴存在於各個節點的路

由表 （Routing Table）的幫助進行封包繞送。例如Mesh network （Figure 

2-2） ，乃是由存在於每個節點上的MAC Address來識別彼此。 

 

Figure 2-2 Mesh Network 

此類機制優點在於沒有識別碼分配效率的問題，以及使用較短的路徑繞

送封包，然而當一個或多個網路實體損壞或移動時，卻需要大量訊息傳遞以
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2.3.

維護存放於各個節點的路由表 （Routing Table），造成額外的負擔。同時，

這類的機制由於需要更新多數的路由表，因此進行交遞時往往延遲的時間較

長，封包遺失情形也較嚴重。 

 繞送原則 

若以繞送原則的不同作為考量的依據，由於無線行動感測網路的特性，

則可大致分為三類： 

2.3.1. 基於分散式路由表的繞送原則 

基於分散式路由表的繞送原則，這類的方式是在每個行動節點上，會紀

錄著往其他行動節點的下一節點 （Next Hop），最具代表性的例子就是

AODV[7]  （Figure 2-3） 

 

 

Figure 2-3 AODV 
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這類作法的優點如前所述，可以使用較短的路徑繞送封包，而且封包繞

送會有較多種路徑的選擇。但當行動節點進行漫遊時，由於其他行動節點的

路由表資訊不正確，封包會往原本的地方繞送，最後發現找不到該行動節點

時，便藉由整個網路的廣播，來修復繞送路徑。簡而言之，這類作法需要大

量訊息傳遞以維護存放於各個節點的路由表，同時交遞的延遲時間也會較

長，無法滿足某些即時性的應用。 

2.3.2. 基於集中式路由表的繞送原則 

以集中式路由表為基礎的演算法便是將路由表集中在單一的網路實體

上，例如Dynamic Source Routing[1] [2] ，該方法其上行（行動節點往管

理單元）方向的資料封包，皆夾帶來源繞送資訊 （Source Routing 

Information），記錄每一個經過的行動節點，以便更新管理單元上的繞送資

訊；另一方面，下行封包則使用來源繞送，將封包繞送至行動節點。 

 

Figure 2-4 Partial Source Routing 

此方法雖然不需要控制訊息（Control Message），然而由於資料傳輸

時須加上額外的表頭（Header），因此傳輸時產生的額外負擔很大。且由於
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沒有控制訊息，因此行動節點的移動或損壞造成連線中斷時，若沒有資料正

在傳輸，則無法即時的修復繞送路徑，造成後續資料暫時的遺失。 

2.3.3. 基於坡度的繞送原則 

基於坡度的繞送原則。在過去的研究之中，某些方法如[4] [5] [6] 等。

其每個感測節點上維護到某個特定節點的累計cost，而每個行動節點繞送封

包到特定節點時，只要往累計cost較小的地方送去即可，而不需維護路由

表。這種作法會使得計算及傳輸的成本都相對減低，然而缺點是只能往少數

幾個事先設定好的特定節點繞送封包，如果臨時要往某個節點發送封包，則

沒有辦法做到，因此不一定適合每種應用環境。 

例如前述的GRAd[4]  （Figure 2-5），並無法處理由管理單元送到行動

節點的封包，這是由於所經過的中繼節點上，並沒有包含往其他行動節點的

資訊，而只有紀錄往管理單元的cost。因此，此類封包繞送原則無法處理下

行封包繞送。 

 

Figure 2-5 GRAd 
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2.3.4. 基於可繞送識別碼的繞送原則 

這類的作法不需在每個行動節點上都存有路由表，只需要鄰近節點表格

即可，繞送時往往只依照某個特定的規則，例如前面提過的Zigbee [3] 

（Figure 2-1）； 這類的繞送原則包含的方法，大多是利用父節點與子節點

間識別碼的關係，來推算出下一節點（Next Hop），例如Prime DHCP[9] 便

是以質數方式分配識別碼 （Figure 2-6） 

 

Root proxy

3

3 5 7

1

2 3 5 7

2x

2x3x 2x3x 2x3x

2515964

4230

…

… … …

…
starting from its largest prime factor

18

 

Figure 2-6 Prime DHCP 

該方法其父節點與子節點間，僅差一個質數因數，因此每個行動節點只

要依據目的地的識別碼，便可進行封包的繞送，而不需路由表。這類做法的

缺點，便是當一個行動感測節點要進行交遞的同時，以該節點為父節點的所

有無線行動感測節點，都必須同時獲取新的識別碼，因此繞送路徑修復所需

要的控制訊息較多，連線中斷的時間也會較長。同時，由於許多節點的識別

碼都被更換，因此許多原本的連線便會中斷，需要其他額外的控制訊息來告
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2.4.

知其他節點識別碼與實體位址 （MAC Address）的對應關係。 

 

 單元總結 

總結本節所述，在無線感測網路環境中，行動節點可能在任何時刻漫遊

至不同網路，因而造成一個或數個網路拓樸同時的改變。在使用傳統可繞送

識別碼分配機制（如ZigBee[3] 、Prime DHCP[9] ）時，會造成許多行動節

點因為網路拓樸改變而需要重新分配識別碼，由於行動節點間識別彼此透過

識別碼，因此識別碼改變會使得原本的連線中斷。 

然而若使用需要路由表（Routing Table）[7] [8] [10] 的繞送方式，雖

然當網路拓樸改變時，識別碼不需要更換，但由於繞送路徑的破壞，因此需

要重新修復繞送路徑。然而在傳統的繞送機制（如AODV、OLSR）當中，

修復繞送路徑或是定期地維護繞送路徑的正確性需要大量的控制訊息傳

遞，進而使整體網路的產出（throughput）下降；或是無法即時修復被破

壞的繞送路徑，造成一段期間內的封包無法被正確的送達。 

因此，本篇論文考量目前實際應用的無線感測網路環境，提出一套適合

行動節點的行動性支援機制。此機制不但支援行動節點的移動性 

（Roaming），使得行動節點在網路內部或不同網路間移動時，避免重新取

得新的識別碼，以造成連線中斷。而且也提供繞送路徑容錯（Fault 

tolerance）機制，當上層行動節點損壞或移動至其他地方時，行動節點可

立即修復繞送路徑，改由其他節點轉送封包。 
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3.1.

 

第三章 在無線感測網路中基於不對稱繞送之行

動性支援機制 

 簡介 

本章節中將使用實例，說明本篇論文所提出的在無線感測網路中基於不

對稱繞送之行動性支援機制 （Asymmetric Routing-based Mobility 

Supports for Sensor Networks, ARMs），其中包含一集中式的識別碼分配

機制、不對稱的繞送原則，說明了如何支援無線行動感測節點在各個網路漫

遊時所需的移動性 （Mobility），最後是如何提供無線行動感測節點損壞時

所需的繞送路徑容錯 （Fault Tolerance） 機制。情境說明如下: 

在一個一般所謂的無線感測網路中 （Figure 3-1），通常可大致上分成

行動節點、閘道器及管理單元三個部分。 

 行動節點 （Mobile Node）：可在此無線感測網路中任意變更位置

的網路實體，行動節點間可使用無線網路連結互相通訊。若再繼續

細分，其中一些行動節點可能會有繞送功能（Router），可以負責

轉送其它節點傳來的封包；而某些行動節點，就單純只有收集資料

的功能（End Device），無法轉送其他節點來的封包。 

 閘道器 （Coordinator）：為無線感測網路環境中用以連接行動節點

及管理單元的節點，或用以連接多重無線網路至共同的管理單元，

負責將行動節點收集來的資訊，傳遞到後端網路，或將後端網路來

的封包，轉送至無線感測網路中。網路中可有一個或多個閘道器利
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用有線或無線方式連接至管理單元。 

 管理單元 （Fusion Center）：由一個或多個網路實體所組成，並以

有線或無線方式連接至閘道器或行動感測節點，通常擁有較強大的

處理能力，負責分析處理由行動節點收集來的資料，同時也負責集

中管理一個或多個無線網路。 

 

 

Figure 3-1 Sensor Network 

而在上述的無線感測網路中，無線行動感測節點必須有識別碼分辨彼

此，且由於每個節點本身的無線傳輸範圍有限，因此需要一繞送演算法使得

彼此不鄰近的兩個行動節點能夠互相傳遞資訊，以及當行動節點漫遊或損壞

時，如何修復繞送路徑。下面幾個小節逐步的描述本篇論文中如何針對上述

三個方向提出解決方案。 
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3.2.

3.3.

 基本概念 

ARMs 包含了一種不限封包流向且不因網路拓樸改變而重新分配識別

碼的識別碼分配機制及繞送原則。ARMs 可以支援行動節點的移動性

（Roaming），當行動節點在網路內部或不同網路間移動時，不必重新取得

新的識別碼就可以收送封包，因此節點不會因為漫遊而造成連線中斷。在本

篇論文中每一個節點可取得一個唯一的識別碼，上行封包依據節點深度來繞

送，下行封包繞送則由一個共同管理單元協助，採用來源繞送的方式傳遞。

而且本機制也提供繞送路徑容錯（Fault tolerance）機制，當上層行動節點

損壞或移動至其他地方時，行動節點可立即修復繞送路徑，改由其他節點轉

送封包。同時，在此架構下，由於行動節點可在網路間自由移動而不必重新

取得新的識別碼，因此 ARMs 亦可支援各種負載平衡機制，例如以電量、

封包流量為考量，調整各個無線網路內行動節點的個數。 

以下三個小節將分別詳細描述上面所提到的識別碼分配機制、繞送原則

以及容錯機制等。 

 識別碼分配方式 

本篇論文所提出之行動節點識別碼分配方法中，行動節點平時必須偵測

附近節點的存在，並維護其鄰近節點表格（neighbor table）。以Figure 3-2

中的節點（３）為例，當行動節點加入網路時，會在鄰近節點表格中選擇一

個深度（depth）較低且已加入網路的節點來做為他的父節點，並向父節點

發送位址分配要求 （Address allocation request，AAREQ） 訊息，向管

理單元要求一個唯一的識別碼，此識別碼用來讓行動節點間在網路中識別彼
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此，同時告知管理單元其硬體識別碼（MAC Address），中繼點（２）（９）

在收到訊息之後，會查詢自身所維護的鄰近節點表格（Neighbor Table），

並向深度較低的其他節點繞送該封包，並將自己的識別碼資訊放入該訊息

中。 

管理單元在收到該訊息後，會隨機分配一個在此網路中唯一的識別碼給

行動節點，並在資料庫中維護一與實際網路相同的樹狀網路拓樸及硬體識別

碼與識別碼的對應關係，最後回覆位址分配回覆 （Address allocation 

response，AARESP）訊息給行動節點。由於管理單元維護了網路拓樸，因

此可利用來源繞送（source routing）的方式將位址分配回覆訊息繞送給行

動節點。 

行動節點取得識別碼之後，會將其識別碼包含在訊標訊框（beacon 

frame）中，定期廣播告知鄰近節點其存在。 

 

 

Figure 3-2 無線行動感測節點加入網路時取得識別碼 

當行動節點第一次加入網路取得識別碼後，無論移動到網路何處，或是



 

- 16 - 

 

3.4.

在不同網路間移動，只要能連接至同一管理單元，都不必再重新取得新的識

別碼。因此即使行動節點移動至不同頻道的無線感測網路，與該行動節點有

連線的其他節點，也不會因為識別碼改變，而使連線中斷。 

 繞送演算法 

參考Figure 3-3，ARMs所提出之行動節點繞送原則中，網路中的每個

節點，都會定期發送訊標訊框（beacon frame）告知其存在，而訊標訊框

中，包含其識別碼及其距離管理單元的距離（depth）等資訊，且每個節點

都會動態維護一個表格，維護其鄰近節點的資訊，稱為鄰近節點表格

（neighbor table）。當行動節點（3）欲往管理單元繞送封包時，會在鄰近

節點表格中，隨機選擇一距離管理單元最近的節點（2），並向該節點傳送資

料封包。 

當中繼節點（intermediate node）（2）（9）收到資料封包之後，也依

照相同的方式繞送封包，因此資料封包最後會送達管理單元。 

若目的地為管理單元，且管理單元已知來源（source）節點的硬體識

別碼（MAC Address）與識別碼（Identification）的對應關係，因此行動

節點（3）只需在其資料封包的標頭（header）部分，填入自己的識別碼，

以區分該筆資料所屬的行動節點。 



 

- 17 - 

 

 

Figure 3-3 上行封包繞送原則 

參考Figure 3-4，當管理單元有資料封包欲傳送給行動節點（7）時，

由於管理單元知悉整個網路拓樸，因此可利用來源繞送（source route）的

方式，在資料封包的標頭部分，填入沿途必須經過的中繼節點的識別碼。中

繼節點收到資料封包時，可將自己的識別碼資訊除去，再轉送給下一個節

點，以減少頻寬的浪費。 

由於中途經過的中繼節點都被管理單元所指定，因此資料封包所經過的

每個節點，都不需任何維護路由表（routing table），只需維護鄰近節點表

格即可。 
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Figure 3-4 下行封包繞送原則 

參考Figure 3-5，當行動節點（3）從位置Ａ移動到位置Ｂ時，由於行

動節點無法聯繫其父節點（2），行動節點（3）會傳送一控制訊息給管理單

元，更新管理單元到行動節點（3）的下行繞送路徑，然而管理單元的內部

網路拓樸是以樹狀結構儲存，因此行動節點（3）及其子樹中的節點，其下

行繞送路徑皆會被更新。接著行動節點 （3） 可藉由附近節點定期廣播的

訊標（beacon），選擇其他行動節點作為自己的父節點（7），由於上行封包

繞送的方式是以深度作為依據，因此若行動節點（3）的深度改變，則必須

對其子樹廣播控制訊息，更新子樹中所有行動節點的深度資訊，使得上行封

包繞送路徑可以被修復。因此ARMs可提供行動性支援，使得行動節點及其

子樹漫遊時連線不會中斷，同時由於管理單元知道網路的樹狀拓墣，因此可

以自然地支援行動節點的追蹤（Tracking），而不用需要額外的控制訊息。

關於控制訊息的種類及傳送的時機，會在下個小節詳細說明之。 

 

Figure 3-5 行動節點漫遊時不需重新取得識別碼 

3.5. 容錯性支援 

本小節接下來將描述 ARMs 如何提供行動節點損壞時所需的繞送路徑
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容錯機制。 

如Figure 3-6所示，考慮行動節點（6）有資料必須往管理單元繞送，

當行動節點（5）損壞時，由於行動節點（6）的鄰近節點表格中仍有其他

距離管理單元較近的行動節點，因此行動節點（6）可任意選擇行動節點（1）

（2）的其中一個，作為封包轉送的下一節點（next hop）。 

 

Figure 3-6 繞送路徑容錯機制（上行）  

參考Figure 3-7，由於ARMs考量計算複雜度及資訊更新的難易度，因

此管理單元在其內部維護的網路拓樸為一樹狀結構而非網狀結構，此樹狀結

構記錄了每個行動節點的從屬關係。換句話說，就是記錄到達每個行動節點

的單一路徑。當行動節點（6）有資料封包必須繞送到到管理單元時，由於

行動節點（6）的父節點（5）未預期的損壞，因此行動節點（6）除了立即

選擇其他鄰近節點繞送封包之外，也立即送出Binding Update訊息，並沿

途收集所經過行動節點的識別碼，通知管理單元變更網路拓樸結構，修復下

行繞送路徑。 

若管理單元有資料封包欲繞送至行動節點（7）時，由於網路拓樸已經

被修復，因此可以透過（9）、（1）、（6）、（7）這樣的路徑將封包送至行動
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節點（7）。 

 

Figure 3-7 繞送路徑修復機制（下行） 

但有些情況下，不能由單一的訊息傳遞便修復繞送路徑，考慮Figure 

3-8當中的行動節點（1）也損壞時，由於行動節點（6）附近沒有其他節點

距離管理單元較近，因此行動節點（6）除了發送Binding Update訊息之外，

也必須對其子樹廣播深度更新（Depth Update）訊息，告知其下的行動節

點，必須更新其深度資訊，維護上行繞送路徑。 

 

Figure 3-8 繞送路徑修復機制（下行） 

考慮Figure 3-9，在某些情況下，閘道器（9）可能被網路佈建人員關
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閉或移往他處，或者是遭遇不預期的損壞，此時行動節點（2）可利用某些

機制得知閘道器損壞，而這些機制不在本篇論文的討論範圍之內。由於行動

節點（2）發現其父節點已經損壞，卻又沒有其他鄰近節點可供繞送封包，

因此會向其所有子節點廣播（Broadcast），試圖找尋其他通往管理單元的

繞送路徑。 

而當行動節點（4）收到來自父節點（2）發送的 Binding Update 訊息，

也會試圖去尋找可能的路徑，若附近有距離管理單元較近的節點，便會採用

點播（Unicast）的方式繞送 Binding Update 訊息，否則會繼續往其子樹

廣播此訊息。 

 

Figure 3-9 繞送路徑修復機制（下行） 

如Figure 3-10所示，若管理單元與一閘道器（10）連接，且收到行動

節點（2）送出的Binding Update訊息，會等待一段時間，試圖收集數個往

行動節點（2）的繞送路徑資訊，以便選擇較佳的繞送路徑。選擇路徑之後，

管理單元便更新內部的網路拓樸結構，此時下行繞送路徑便修復完成。接著

使用來源繞送（source route）回覆Binding Ack訊息給行動節點（2）。沿

途的行動節點在收到此訊息時，更新其深度資訊，若深度資訊有變，則對其

子樹廣播Depth Update訊息，使得沿途行動節點的上行繞送路徑都保持正
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確。 

 

Figure 3-10 繞送路徑修復機制（下行） 

由本小節所述的各種行動節點損壞情形，可說明在本篇論文所提出的分

配機制下，確實可達到繞送路徑容錯功能，使得行動節點損壞時，繞送路徑

可被快速的修復，上行封包能夠以最短路徑傳送至管理單元，且盡可能地延

長整體網路的存活時間（lifetime）。 

3.6. 單元總結 

總結本章節所述，ARMs 是一種不因網路拓樸改變而重新分配識別碼的

網路連結維護機制，而這個網路連結維護機制適用在無線網路環境中。此無

線網路環境通常包含下列幾個部分： 

 行動節點：可在此無線網路中任意變更位置的網路實體，行動節點間

可使用無線網路連結互相通訊。 

 閘道器：無線網路環境中用以連接行動節點及管理單元的節點，或用

以連接多重無線網路至共同的管理單元，網路中可有一個或多個閘

道器。 
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 管理單元：由一個或多個網路實體所組成，並以有線或無線方式連接

至閘道器，負責集中管理一個或多個無線網路。 

在這樣的網路環境下，ARMs 提供了一個分配識別碼的方式，對應的封

包繞送原則，以及繞送路徑修復機制，使得行動節點能夠獲得行動性支援： 

 識別碼分配方式：當行動節點第一次加入網路時，需要向管理單元取

得在網路中唯一的識別碼。而任何行動節點在網路中漫遊時，皆不

需要重新取得新的識別碼。 

 封包繞送原則：上行封包透過鄰近深度較低的行動節點，繞送到管理

單元；下行封包藉由管理單元所提供的資訊，利用來源繞送到達目

的行動節點。 

 繞送路徑修復機制：行動節點偵測到無法與父節點進行訊息交換時，

送出控制訊息到管理單元，更新管理單元內所維護的網路拓樸。 

當行動節點加入網路時，首先利用上述的識別碼分配機制取得識別碼，

並使用封包繞送原則與網路內其他行動節點進行訊息交換，若繞送路徑損

壞，則使用上述的繞送路徑修復機制來維護繞送路徑。 
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4.1.

 

第四章 模擬實驗結果與討論 

 簡介 

本篇論文由於適用在無線行動感測網路中，因此最直接有效的方式，是

佈建許多無線感測節點，並在其上實作本篇論文所提出的演算法，測量其在

真實網路環境中實際的運作情形。 

然而由於考量佈建時間與成本過於龐大，因此我們透過網路模擬器來模

擬本篇論文所提出的演算法，在真實網路環境中運作的情形。網路模擬具有

模擬時間少、成本低的優點，提供了學者來驗證自己提出的方法是否有效，

以及初學者可以驗證學習到的網路技術，這比真正的來建構一個網路環境，

還要容易方便的多[15] 。 

因此我們採用功能強大，且頗具參考價值的NS2 [14] ，NS-2 最早來自

於 1989 年的Real Network Simulator， NS一直以來都在吸收全世界各地

研究者的成果，包括UCB、CMU等大學和SUN等公司的無線網絡方面的原

始碼。經過多年的發展之後，NS2 成為在學術研究上最具影響力及代表性

的網路模擬器。 

NS2 由兩種程式設計語言，OTCL（具有物件導向特性的 TCL 腳本程式

設計語言）和 C++實作。之所以使用兩種程式設計語言，是因為模擬器有

兩方面的事情需要做。一方面，具體協定的模擬和實現，需要一種程式設計

語言，能夠高效率的處理位元組（Byte），標頭（Packet Header）等資訊，

能夠應用合適的演算法在大量的資料集合上進行操作。為了實現這個任務，
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4.2.

程式內部模組的運行速度（run-time speed）是非常重要的，而運行模擬

環境的時間、尋找和修復 bug 的時間，重新編譯和運行的時間（run-around 

time）不是很重要。這種情況下，C++語言是非常合適的。 

另一方面，許多網路中的研究工作都圍繞著網路組件和環境的具體參數

的設置和改變而進行的，需要在短時間內快速的開發和模擬出所需要的網路

環境（scenarios），並且方便修改和發現、修復程式中的Bug。 在這種任

務中，網路環境佈建的時間就顯得很重要了，因為模擬環境的建立和參數資

訊的配置只需要運行一次。這種情況下，腳本語言（script）有很大優勢，

具有物件導向特性的TCL腳本語言可以充分滿足需求[16] 。 

 模擬環境 

本篇論文所使用的NS2 版本為 2.31 版，NS2 提供IEEE 802.15.4 的模

組，方便進行動感測節點MAC層及PHY層的模擬，但仍須作不少修改才能

符合本篇論文所提出之構想。無線訊號傳遞模型[17] 使用Two-Ray 

Ground，每個行動節點的無線訊號範圍大致上為 15 公尺。 

第一個實驗環境如Figure 4-1所示，是在 100m x 100m的空間中，佈

建 50 個行動節點，其中 1 個行動節點，作為整個網路的管理單元（Fusion 

Center），還有１個做為將要進行交遞的觀察對象（Mobile Node），這兩

個行動節點布建在固定座標（75,75）與（25,25），而其他 48 個節點則在

每次進行模擬實驗前隨意散布。 

然而為了避免某些行動節點成為孤島 （Isolated Nodes），無法加入網

路，或是整個網路環境被切割成不只一塊的現象（Network Partitioning）。

因此會在模擬實驗前過濾掉某些節點距離其他節點太遠的情形，確保管理單
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元及 MN 間至少有一條路徑可以繞送封包；在模擬實驗後，去除因孤島問

題或訊標訊框（Beacon）衝突而無法正確進行網路形成（Network 

Formation）階段的情形。 

 

 

 

Figure 4-1 模擬環境 

為了模擬交遞行為，會在網路趨於穩定之後一段時間，進行交遞。大約

在 40 秒的時間點，MN 會從座標（25,25）的地方，移動到（25,75）的位

置。同時，為了模擬群體行動節點交遞的行為，距離 MN 最近的 k 個節點，

也會跟 MN 以相同速度相同方向等速前進。ＭN 會在整個模擬過程中，與

管理單元進行 350 byte/s 的 CBR Traffic。 

進行模擬實驗時，分別改變移動速度、同時移動節點數、資料流方向等，

100m 

100m 
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並對於不同繞送演算法逐一進行 160 次模擬實驗，分別記錄其控制訊息量、

交遞延遲時間等，再將記錄到的數據予以平均，並在下個小節列出比較結果。 

各項環境及參數說明可參考Table 4-1。 

 

Table 4-1 模擬參數 

NS 2 版本 2.32 

MAC 層協定 IEEE 802.15.4 MAC 

PHY 層協定 IEEE 802.15.4 PHY 

L3 routing 協定 AODV/ARMs 

分布區域大小 100m  x 100m 

訊號傳輸最大距離 15m 

節點個數 50 

Traffic 350 bytes/s CBR 

重複實驗次數 160 

模擬時間 160s 

交遞時間點 40s 
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4.3.

Figu

 實驗結果與分析 

若針對行動節點群體一起移動時的行為進行模擬，並比較不同方法帶來

的影響，則可以發現，若群體大小不同時，對於交遞延遲、控制訊息量等，

都會有顯著的影響。 

re 4-2中，橫坐標代表MN周圍k個行動節點一起移動，縱座標是控制

訊息數量。不難發現本篇論文所提出之方法（ARMs）其控制訊息量會比

AODV 少許多。推測是由於AODV在MN移動時會利用廣播訊息修復繞送路

徑；然而ARMs由於只需要由子樹的根節點發一單點傳播的控制訊息到管理

單元即可，因此所需的控制訊息較少。但由於模擬實驗時較難控制一起移動

的點要剛好形成一個子樹，因此移動群體較大時，仍然需要較多控制訊息,

但ARMs所使用的控制訊息量仍遠低於AODV。 

 

Figure 4-2 同時移動節點數與控制訊息量的關係 
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Figure 4-3、Figure 4-4、Figure 4-5是交遞時間分佈，橫坐標是移動群體

的大小，縱座標是交遞成功佔總實驗次數的百分比。由圖中可以看到，ARMs

在 3 秒內換手成功的比率高達 90%，其中失敗的原因可能是MN 移動過

後，型成孤島，無法進行封包繞送，或是由於訊標訊框之間的碰撞，而無法

發現新的父節點可加入網路等；Zigbee則因為ID無法重新分配，而使得換

手成功機率降低許多；AODV當MN單獨移動時，交遞成功機率並不高，推

測是由於要由CN利用廣播訊息尋找MN，而廣播訊息有TTL的限制，因此要

找到MN有一定的難度，然而若多點一起移動，則只要找到其中一個點便可

修復繞送路徑，因此成功率會大幅提高。 

 

Figure 4-3 同時移動節點數與換手時間分佈 (AODV) 
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Figure 4-4 同時移動節點數與換手時間分佈 (Zigbee) 

 

Figure 4-5 同時移動節點數與換手時間分佈 (ARMs) 

然而參考Figure 4-6，當同時移動的節點變多時交遞所需的時間變化， 

由圖中可以看出AODV所需的交遞時間差異相當大，且由於只從 80 次實驗

做平均，因此平均後的數據仍然不是很具有代表性。但從圖中略為可以看

出，AODV在移動群體較大時，所需的時間較少，可能是由於只要找到群體

中的其中一個行動節點，即可修復讓送路徑；然而ARMs在移動群體較大
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時，所需的時間則略為增加，推測是由於短時間內控制訊息較多，因此會造

成一些congestion delay。 

 

Figure 4-6 同時移動節點數與交遞延遲時間的關係 

由Figure 4-2、Figure 4-5、Figure 4-6可知，ARMs是一個需要控制

訊息數少、可靠性高且修復繞送路徑快的演算法，因此對於感測網路提供良

好的行動性支援。 

而前述模擬實驗時的封包流，其方向是從管理單元流向MN，若改變

CBR Traffic的封包流向，換成由MN流向管理單元，重複前述的實驗，則結

果如Figure 4-7、Figure 4-8、Figure 4-9、Figure 4-10所示，ARMs的控

制訊息量及交遞時間相較於AODV、Zigbee相比幾乎是不相上下。這是由

於CBR Traffic流向管理單元，然而管理單元並沒有移動，路由表也只有少數

的行動節點需要更新，不需要廣播去找行動節點，因此控制訊息量不需要很

多，同時交遞成功率也相當高。 
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Figure 4-7 同時移動節點數與控制訊息量的關係 

 

 

Figure 4-8 同時移動節點數與換手時間分佈 (AODV) 
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Figure 4-9 同時移動節點數與換手時間分佈 (Zigbee) 

 

Figure 4-10 同時移動節點數與換手時間分佈 (ARMs) 

而交遞延遲的情形則可由Figure 4-11看出，AODV的交遞延遲

與Figure 4-6相差不多，約在 1.5~2.0 秒之內，而ARMs則縮減至 1.5 秒，

這是因為在上個實驗中ARMs藉由父節點的訊標訊框（Beacon）來判斷是

否中斷連線；然而，在本次實驗中，可以藉由封包遺失的情形，較快速得來

判斷連線是否中斷，因此可以較快速的進行交遞。 
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Figure 4-11 同時移動節點數與交遞延遲時間的關係 

4.4. 單元總結 

由模擬結果可以看出，ARMs 是一個需要控制訊息數少、可靠性高且修

復繞送路徑快的演算法，因此對於感測網路提供良好的行動性支援。但比較

的參數及比較對象仍然有待補強，例如 ARMs 與重新取得識別碼的演算法

比較、ARMs 適合多大規模的網路環境或是封包流向不同的比例對於 ARMs

有什麼樣的影響等。 
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5.1.

 

 

第五章 結論與未來工作 

 結論 

ARMs 所提出的識別碼的分配機制當中，當行動節點加入網路時，即向

管理單元取得識別碼。網路中每個節點都記錄相對於管理單元的深度，使得

整個網路由內而外的形成以管理單元為中心的坡度（Gradient），當行動節

點有資料欲傳送給管理單元時，可向鄰近節點表格（neighbor table）中深

度（depth）較低的任何一個行動節點傳送封包，亦即往距離管理單元較近

的行動節點繞送封包。當網路後端有資料欲透過管理單元傳送給行動節點

時，管理單元採用來源繞送（source routing）的方式將封包繞送給行動節

點。 

ARMs 提供行動節點在漫遊時快速產生繞送路徑到特定閘道器

（Gateway），在此架構下，亦可應用各種不同的機制，使得此網路架構具

有負載平衡（Load Balance）及容錯（Fault Tolerance）等特性。然而在

此機制中，會對下行繞送封包產生較長的標頭（Header），造成較多額外負

擔（overhead），因此本篇論文適用在上行封包流量較多、下行封包流量較

少的無線網路環境。總而言之，ARMs 具有以下特色： 

 具有彈性的網路拓樸：由於在此架構中，行動節點加入網路時，不會

有 Zigbee 網路中可能無法取得識別碼的問題，因此若每個行動節

點選擇深度較低的節點做為自己的父節點，則可以保證每個節點與
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5.2.

管理單元間跳躍數（Hop Count）為最少。 

 行動性支援： 行動節點可在不同的網路間移動，即使是移動到不同

頻道的網路下，因為識別碼不變，因此亦可透過集中的管理單元來

找到該行動節點，同時，原本依附在該行動節點下的其他行動節

點，也不會因而中斷連線。另外由於管理單元維護了網路拓樸，因

此 ARMs 也具有追蹤（Tracking）行動節點位置的功能。 

 容錯性：ARMs 在行動節點損壞的時候，on demand 的發出少量控

制訊息，同時可以快速的回復繞送路徑。 

 附載平衡：ARMs 提供了可以實作附載平衡機制的架構，在此架構

下，由於行動節點可以在不同網路間漫遊且不需要取得新的識別

碼，因此可以自由的根據所實作的演算法，例如以電量、封包流量

為考量，調整各個無線感測網路內行動節點的個數。動態調整網路

拓樸，使得閘道器的負載不至於過重。 

 未來工作 

由於ARMs最大的缺點就是下行封包的額外負擔較大，因此希望能夠有

其他方法降低下行封包的標頭長度。例如Loose Source Routing[12] 等。

未來將會試圖解決或減少下行封包的額外負擔，以及減少節點間

（Point-to-Point）的繞送距離（hop count）。 

另外，由於所有封包都流經管理單元，因此在網路規模太大的時候，鄰

近閘道器的幾個節點便會成為整個網路的瓶頸，限制了整體網路的大小。同

時，鄰近閘道器的這幾個節點由於必須轉送大部份的封包，因此電量也較快
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耗盡，使得網路整體壽命減短，稱為熱點問題 （HotSpot Problem）[13] 。

這個問題在本篇論文中並沒有被討論，同時本篇論文所提出的方法亦沒有針

對這個問題，提出有效的解決方案，因此這個問題可以是未來研究的一個方

向。 

最後，由於 ARMs 使用的環境必須具備適當的網路特性，而其他網路

環境不見得適用本篇論文所提出的方法，例如下行封包較多，或是每個行動

節點無線訊號所能涵蓋的範圍不同等。未來的研究方向可以針對不同網路特

性提出行動性支援機制，或是設計出其他行動性支援機制可適用於一般的無

線隨意網路等。 
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