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以視覺品質衡量指標應用於小波為基礎之彩色浮水印技術 

學生：葉明釗             指導教授：蔡銘箴 博士 

 

國立交通大學管理學院(資訊管理學程碩士班) 

 

  摘  要 

本論文中，我們提出一套可視數位浮水印架構，以解決數位內容所有權保護與驗證

之議題。為了能夠設計出擁有更佳視覺效果的可視數位浮水印，我們採用以人類視覺系

統為基礎的視覺品質指標。 

 

在設計可視浮水印系統時，比較重要的條件和需求為半透明性與強韌性，但這兩者

互為取捨，本研究中，我們發現人類視覺系統 HVS (Human Visible System)-對比敏感函

數 CSF (Contrast Sensitive Function) 與 雜訊可見函數(Noise Visibility Function) 可以在

兩者之間取得一個適當的平衡點，透過 CSF 與 NVF 可以得知圖片全域與區域性的特性

以便進行可視浮水印的嵌入，同時加入小波雜訊可視門檻值(DWT Noise Visibility 

thresholds) 調整浮水印加入的權重，使可視浮水印有較佳的視覺效果並兼任強韌性。為

了能夠驗證以人類視覺系統為基礎的可視浮水印架構，我們利用視覺品質衡量指標

VSNR(Visual Signal-to-Noise Ratio) 以及 VIF(Visual Information Fidelity) 驗證可視

浮水印。實驗結果顯示，我們產生的可視浮水印圖片比其他提出演算法有較好的視覺品

質以及強健性，對於近年藉由影像重建理論(Image Recovery)抹除可視浮水印，也有較佳

的抵抗能力。 

 

 

 

關鍵詞 — 人類視覺系統，對比敏感函數，雜訊可見函數，可視浮水印，視覺品質衡量  
          指標。 
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Visual Quality Measurement for Wavelet Based Color Image 

Watermarking Scheme 
 

Student: Ming-Chao Yeh                Advisor: Dr. Min-Jen Tsai 
 

Institute of Information Management 
National Chiao Tung University 

 
ABSTRACT 

 
In this study, we propose an architecture based on digital watermarking techniques to 

solve the issue of copyright protection and authentication for digital contents. In order to design 

better visual effect of visible watermark image, we adopt the visual quality measure based on 

HVS (human visual system). 

In order to get the best tradeoff between the embedding energy of watermark and the 

perceptual translucence for visible watermark, the contrast-sensitive function (CSF) and noise 

visible function (NVF) of perceptual model is applied which characterizes the global and local 

image properties and identifies texture and edge regions to determine the optimal watermark 

locations and strength at the watermark embedding stage. In addition, the perceptual weights 

according to the basis function amplitudes of DWT coefficients is fine tuned for the best quality 

of perceptual translucence in the design of the proposed watermarking algorithm. In addition 

we use VSNR and VIF to test the visible watermarking in order to prove the visual 

watermarking framework based on HVS. From the experimental results, our proposed 

technique not only improves the VSNR and VIF values and visual quality than other algorithms 

but also preserves the visibility of the watermark visible under various signal processing and 

advanced image recovery attacks. 

 

Index Terms — HVS, CSF, NVF, VSNR, VIF, Visual Watermarking 
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第一章 緒論 

1.1  研究背景 

隨著各種資訊技術的進步，網際網路快速發展，數位資訊媒體越來越多。在資訊數位

化技術的進步下，人們可以輕易的對數位資訊進行編輯、複製，並透過網路快速的傳送

至世界各地。在這樣的背景下，對於數位內容的保護也愈來愈重要，如何避免各種數位內

容的非法複製、散佈或提供不被授權的下載等侵害智慧財產權的情事發生，便成為保護

智慧財產權的一個重要課題。 

 

智慧財產權包含了心靈創作的創新、文學、藝術、符號、名稱以及影像等被應用在

商業領域。智慧財產權可以大致分成以下兩類[1]： 

 Industrial Property: 包含了專利、商標、工業設計、地理資訊等。 
 Copyright: 包含了文學、藝術工作、小說、詩詞、戲劇、音樂、繪畫、攝影、雕塑以

及建築設計等。 

 

數位內容的創作者關心創作權益的智慧財產權，並期待能夠有一個完善的確認方

式，以明確的認定數位內容的所有權歸屬問題，進而在有足夠保障的機制下，增進數位

內容創作相關產業的發展。也因此，將浮水印嵌入數位多媒體創作以保障智慧財產權的

數位浮水印技術也就愈來愈受到重視了。 

 

1.2  研究動機與目的 

由於資訊數位化技術的快速進步下，多樣的多媒體內容被數位化並且可以容易的透過

合法或是非法的管道複製、散播，且完全不會降低內容的品質。為了避免數位內容被竄改，

重製以及保護智慧財產權成了最近這些年來的重要課題。在最近二十年內，軟體、多媒體

以及數位內容產業，不論是否透過網際網路都指望得到有效的智慧財產權保護，特別是正
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處於革命階段的數位娛樂與市場。 

 

數位影像的防護技術可以概分為兩類，分述如下： 

 影像加解密技術： 

加密技術如 DES 或 RSA 被直接用於保護數位多媒體內容，在這樣的密碼系統中，

只有擁有解密金鑰的合法使用者才可以解開內容並且使用。但是數位內容的提供者依然

沒有方法可以追蹤合法使用者對於數位多媒體內容的複製與傳送，也因此一般的密碼系

統並不是解決問題的好方法。 

 
 數位浮水印技術： 

數位浮水印[2]在十年間已經被廣泛的研究與注意用來保護數位多媒體內容的智慧財產

權，因為它讓嵌入秘密資訊來辨識數位多媒體內容擁有者成為可能。數位浮水印相關研究

所描述的方法與技術可以隱藏如一串數字順序或是可以辨識的樣板在數位多媒體內容中，

特別是圖片、影片與聲音。 

 

已經有非常多的研究者提出多種的數位浮水印技術[3]，一種最為重要的分類方式是將

數位浮水印演算法依照浮水印在數位內容中的視覺呈現，區分為可視的(Visible)與不可視的

(Invisible)浮水印。 

 

可視數位浮水印以一種更主動的方式來保護智慧財產權，它不僅僅避免數位內容被剽

竊，更可以宣揚數位內容所屬的智慧財產權。數位內容加入可視浮水印透過可以辨識的樣

板以不顯眼的方式顯示智慧財產權擁有者的資訊。因此可視浮水印的技術必須要能夠保留

數位內容的細節，而且可以讓人能夠辨識出浮水印，甚至必須能夠抵抗各種攻擊，讓移除

浮水印非常困難甚至於無法移除。 
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1.3  研究重點 

一個有效的可視浮水印演算法通常需要滿足以下幾個需求，這些需求包含了 

1. 可視浮水印在被嵌入的數位影像中必須是一般人視覺上明顯可辨識的，即使這個人是

個色盲。也就是說，可視浮水印必須可以同時存在於灰階的影像以及彩色的影像中。 

2. 可視浮水印必須能夠調整嵌入時的浮水印強度以適應各種內容的數位影像，可視浮水

印可以被要求用顯眼的或是不顯眼的方式來加入數位影像。這不僅僅只是保護數位影

像不被未合法授權使用，也可以讓數位影像不讓人感興趣或是想要觀看。 

3. 可視浮水印的樣板影像必須是可以看的見的，而且必須是一種可辨識的符號讓人可以

識別數位影像的擁有者或是提供者。 

4. 可視浮水印嵌入的數位影像原始影像的細節都應該要能夠被保留，也就是說被嵌入的

像素與未被嵌入的像素間，應該只有不同的亮度值，而擁有相同的色度與彩度。 

5. 可視浮水印必須要能夠很困難移除或是能夠強健的對抗各種攻擊，這裡指的強健是需

要花費大量成本以及人力超過購買合法的數位影像來使用。 

 

在本篇論文中，我們將提供一個新的可視浮水印保護數位影像架構，我們將展現一個

基於雜訊減少(Noise reduction)與人類視覺系統(Human Visible System, HVS)的模型，可以在

嵌入浮水印能量與視覺效果中達到一個平衡。在 HVS 的模型中，我們將使用到 CSF(Contrast 

Sensitive Function) 以及 NVF(Noise Visibility Function)以及 DWT(Discrete Wavelet 

Transform)雜訊減少。我們將找到更好的可視浮水印架構在影像品質、視覺通透性與抵抗攻

擊的強健性都有更佳的效果。在影像品質的指標方面，我們除了使用常見的 PSNR(Peak 

Signal to Noise Ratio) 指標，也加入了針對人類視覺效果的 VSNR(Visual Signal-to-Noise 

Ratio) 指標與 VIF(Visual Information Fidelity) 指標。 
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1.4  論文架構 

本論文共分為五個部份，探討如何基於人類視覺系統實做出一個具有一定強韌性且保

持影像品質的可視浮水印，論文的各章節架構簡述如下： 

 

第一章、緒論： 

說明數位影像在智慧財產權保障方面的問題，以及可視數位浮水印所能夠提供的解

決方法，並對於整篇論文的研究方向與目的作概略性的陳述。 

 
第二章、文獻探討： 

簡述可視數位浮水印的定義、種類、特性、實作上的演算法類型，人類視覺系統的

模型與特性。 

 

第三章、影像認證與著作權保護演算法： 

介紹參考文獻[47]所提出的可視數位影像浮水印演算法，並且說明浮水印嵌入的機制與

流程。 

 

第四章、實驗結果與討論： 

使用各種的影像數位處理攻擊方式，對於實驗影像進行破壞，以測試本論文所提出之

數位影像浮水印演算法的安全性與強韌性。使用多種的參考指標來驗證影像品質的提

昇。 

 

第五章、結論與未來展望： 

針對實驗結果作出結論，以說明本論文之貢獻，提出未來可能之研究方向。 
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第二章 文獻探討 

2.1  可視浮水印 

可視數位浮水印被用來保護數位多媒體，如聲音、影像、影片等智慧財產權包含了

幾種的使用，例如數位多媒體在展覽會、數位圖書館、廣告或是遠距網路教學等，以防

止被非法的複製。從研究文獻探討上發現，可視浮水印比不可視浮水印受到更多的關注

[9]，因為可視浮水印研究不僅僅只是空間域或是轉換域方面的研究，也有許多的浮水印

移除方面的討論。我們將在這個章節明確的探討不同的可視浮水印技術，而在第四章討

論各種移除浮水印的方法。 

 

Braudaway et al. [4] 提出了可視數位浮水印早期的研究，他採用了非線性方程式在

空間域中對影像的明亮度修正，在這個架構中浮水印影像的維度相同於原始數位影像維

度，浮水印影像的影像明亮度可以被分為透明與不透明的像素與原始的數位影像以一對

一像素對應。原始數位影像的像素在浮水印影像不透明的部份，使用非線性公式增加或

是減少像素一定比率的明亮度，將浮水印嵌入到數位影像中，在原始數位影像對應到浮

水印的透明區域的像素則是與嵌入浮水印前的明亮度一致。他們定義的非線性公式使用

了 CIE 1976 (L*u*v*)與 CIE (L*a*b*)色彩空間，公式中也有多樣的參數讓浮水印更加難

以被移除。 

 

Meng and Chang [10]則是提出了相似於 Braudaway 的方法，改用 discrete cosine 

transform (DCT)空間域的方式來加入可視浮水印，並且將此方法應用在影片中。Mohanty 

et al. [11] 則是提供了一種嵌入雙浮水印的方法，將可視浮水印與不可視浮水印嵌入到

同一張數位影像中。可視浮水印可以表明影像的智慧財產權擁有人，不可視浮水印可以

偵測到任何對數位影像有意或是無意的篡改。Chen [12]提出了一種基於統計方法的灰階



 

 6

可視浮水印嵌入機制，一開始原始影像被分成許多相同的區塊，並且計算出每個區塊的

標準差，區塊標準差的值將會決定灰階浮水印被嵌入到原始影像的量。 

 

Kankanhalli et al. [13]提出了 DCT 空間域的可視數位影像浮水印演算法，首先原始

影像與浮水印影像都先分割成 8*8 的區塊，接著將每一個區塊透過對明亮度失真與保留

的敏感性分析區分成 8 種等級，並且針對區塊的分類調整浮水印嵌入的強度。因此較強

的浮水印將會被加在影像較多樣的高頻區域。Kankanhalli et al. [14]則是提出了上述方法

的修改，使得浮水印嵌入後有更佳的強健性。 

 

Hu and Kwong [15-16]提供了一種合適的小波轉換域可視浮水印演算法，透過

truncated Gaussian function 來估計浮水印影像嵌入時明亮度遮罩的影響效果。基於影像

的特性，他們一開始將原始影像與浮水印影像的像素區分出視覺感知等級，透過分類資

訊將浮水印像素聰明的嵌入到原始影像中。在高頻的子頻區中，他們的焦點放在影像的

特性上，在低頻的子頻區中，他們則是使用 truncated Gaussian function 來估計影像嵌入

時明亮度遮罩的影響效果。Yong et al. [17]也提出了一種離散小波轉換域(DWT)的半透明

數位浮水印並且使用了錯誤修正碼(error-correct code)來改善對抗各種攻擊的能力。 

 

以上的每一個機制並沒有專注於更好的影像特性相關上的分類，以及複雜精細的可

視浮水印遮罩模型。也因此，Huang and Tang [9]展示了一種透過 HVS 機制的對比感知

可視浮水印架構，他們首先在離散小波轉換域中計算 CSF(contrast sensitive function)遮

罩，接著他們使用平方根函數(square function)每一個子頻中的遮罩權重，最後透過人類

視覺系統(HVS)架構的影像特徵感知方法對每一個影像區塊分類，並且給予不同比率的

數位浮水印嵌入強度。然而他們的架構上沒有包含到以下的幾點問題： 

1. 在小波轉換域中當應用 HVS 的 CSF 時，基礎函數(basis function)在小波轉換扮

演了很重要的腳色。 

2. 浮水印嵌入的因子著重在低頻給予更高的權重替代中頻或是高頻的區域。 
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3. 浮水印嵌入的位置特徵與區塊分類間的相互關聯性。 

 

第一個問題，在小波轉換域中應用 HVS 的 CSF 時，當小波轉換基礎函數在離散小

波轉換中是影響視覺效果很重要的一個因子時，需要再參考研究[18][19][20]。關於第二

點，浮水印嵌入在低頻區域時會有較高的失真程度，另外在高頻區的浮水印相對於低頻

區域則較難抵檔一般影像數位處理的攻擊。第三點，在[9]中平坦、邊緣、紋理的區塊分

類，小波參數的區域以及整體特性都需要被考慮到。 
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2.2 影像認證與修改偵測 

有許多基於數位浮水印技術的內容驗證架構被提出來，一些易碎形浮水印技術

(fragile watermark) [7], [21], [22], [23], [24]通常藉由安全性雜湊函數檢查碼的概念

(e.g.MD5, SHA160)來驗證影像的完整性，它們可以正確的偵測到區域修改，但是對於可

接受的修改如 JPEG 壓縮，頻道 AWGN 如同惡意攻擊。因此易碎形浮水印比半易碎形

浮水印(semi-fragile watermark) 較無實用價值。所以本篇論文中，我們將採用半易碎浮

水印作為影像認證與修改偵測的架構。 

 

Kundur and Hatzinakos [26]提出了第一個半易碎浮水印架構的研究，他們藉由量化

離算小波轉換域的參數將浮水印嵌入影像中，他們聲稱這個修改偵測方法可以同時偵測

到區域空間以及頻率域的修改，不像之前提出的一些方法都只能針對空間域的修改做偵

測。他們只提供了空間域的修改位置而沒有提供更多影像失真的一般性特徵，他們也使

用了以統計為基礎的修改偵測函數來偵測修改與進行認證。 

 

Ding et al. [31]提出了基於小波的雜湊半易碎浮水印(chaotic semi-fragile watermark)

架構主要利用了雜湊表以及奇偶量化。他們的架構可以在保有高噪訊比(PSNR)的情況下

偵測並且指出區域攻擊的位置，為了允許更多的 JPEG 壓縮以及附加 AWGN 的能力，

在[32]提出了一個認證區域影像(ROI region of interest of image)半浮水印架構。 
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2.3 視覺品質衡量指標 

由於傳統的 PNSR 指標並沒有考量到人類的視覺感知，因此許多基於人類視覺系統

的視覺品質衡量指標，在許多人的努力下相繼被提出。本論文認為，這些基於人類視覺

系統的視覺品質衡量指標對於可視浮水印的視覺品質衡量比傳統的PSNR品質指標更加

有代表性。因此，我們採用了基於人類視覺系統的視覺品質衡量指標來驗證本論文的可

視浮水印架構。 

 

Z. Wang, A. C. Bovik, H. R. Sheikh, and E. P. Simoncelli [48] 提出一種結構相似法 

(SSIM) 衡量指標，SSIM 是一種基於結構資訊衡量原始影像與處理後影像之間相似程度

的方法。衡量值越接近 1 代表影像的相似程度越高，也就是說影像經過處理後失真程度

越低。 

 

H. R. Sheikh, A. C. Bovik, and G. de Veciana [49] 提出了一種基於人類視覺系統

(HVS) 的視覺衡量指標 IFC (Information Fidelity Criterion)，IFC 透過小波轉換子頻參數

的混合高斯邊緣密度以及可視品質量化的運算，求得原始影像與失真影像之間的差異。 

 

N. Damera-Venkata, T. D. Kite, W. S. Geisler, B. L. Evans, and A. C. Bovik[50] 則是提

出了 NQM (Noise Quality Measure)，NQM 將以下四點列入考慮：(1) 對比感知在影像上

的變動程度; (2) 區域明亮度平均值的變動程度; (3) 對比在空間頻率域的交互影響程度; 

(4) 對比遮罩的影響程度。最後透過 HVS 模型求得原始影像與失真影像之間的差異。 

 

Damon M. Chandler, Member, IEEE, and Sheila S. Hemami [45] 提出了一種基於小波

轉換以及人類視覺系統特性而設計的視覺指標，第一個步驟先運算影像失真是否超過對

比感知的門檻值，如果尚未超過門檻值則被視為完全沒有失真，並且不需再計算下去，

反之則進行第二步驟的運算。第二步驟運算中則透過低階視覺對比感知屬性值以及中階
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的視覺屬性再次運算求得影像的失真程度。VSNR 透過兩階段的運算方式來偵測影像失

真的程度。VSNR 的數值越大，代表影像的視覺品質越佳以及失真程度越少。 

 

H. R. Sheikh and A. C. Bovik [46] 提出了一種探索影像資訊以及視覺品質之間的連

結的 VIF 指標，它先將原始影像經過人類視覺系統頻道 (HVS Channel) 處理，然後將

失真影像先經過失真頻道 (Distortion Channel) 處理後再送到人類視覺系統頻道中處

理，最後得到人類大腦能夠辨識的失真並計算出 VIF 的指標。VIF 的數值越接近 1 代表

失真程度越低。
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第三章 影像認證與著作權保護演算法 

3.1  人類視覺系統模型 

可視數位浮水印架構中最重要的需求就是半透明性與強健性，可是很不幸的他們彼

此互相衝突。假如我們增加了浮水印的能量來加強強健性，我們會得到有缺陷的半透明

性。因此我們必須減少浮水印的能量來得到較好的視覺半透明性，也因為這樣浮水印抵

抗有意或是無意的數位處理攻擊的能力變差了。我們發現人類視覺系統(Human Visual 

System, HVS)是一個關鍵因素提供了較佳的強健性與視覺半透明性。 

 

有許多研究已經深入探討與了解人類視覺系統也提出了關於人類如何看這個世界

的數學模型。Psychovisual 的研究顯示了人類視覺在空間頻率域每個子頻(subbands)中有

不同的敏感性，近來許多研究者也已經將這項發現加入到數位浮水印的研究中。在數位

浮水印架構中，我們需要一個視覺上融合了人類視覺系統元素的好影像品質以及一個較

能抵抗攻擊的強健浮水印。一般人類視覺系統是由 JND(Just Noticeable Difference) 門檻

的相關性與非相關性所組成，因此這篇研究下面將會解釋人類視覺系統中對比感知函數

(contrast sensitive function, CSF)與雜訊可視函數(noise visibility function, NVF)的整合。 

3.1.1 CSF (Contrast Sensitive Function) 

對比感知函數描述了人類對空間頻率域的視覺敏感性，Mannos and Sakrison [33]最

先提出了影像明亮度(灰階)的 CSF 模型如下： 

1.1)*114.0(*)*114.00192.0(*6.2)( feffH −+=                 (1) 

這裡 22
yx fff += 是空間頻率可視角度(cycles/degree)，fx 以及 fy 分別是空間頻率

的水平與垂直方向，圖 1 描述了正規化空間頻率域中人類視覺系統對明亮度特性的對比
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敏感度函數(CSF)曲線。我們可以看到在正規化空間頻率域中人類視覺系統最敏感的區

域在 0.025 與 0.125 之間，低的敏感區域在低頻與高頻之間。因此由 CSF 的結論可以用

來發展一個簡單的與影像獨立的人類視覺系統模型。 

 

 

圖 1:Luminance CSF 

 

對比感知函數遮罩(CSF Mask)[18][19]是把對比感知函數加入到離散小波域(DWT 

Domain)的一種方法。對比感知函數遮罩提出了取決於視覺上重要性的小波參數權重計

算方法。一些將對比感知函數曲線視覺上重要性轉換成對比感知函數遮罩的良好設計

[18]如圖 2，Huang and Tang [9]使用了相同的方法讓對比感知函數遮罩的 11 個權重放到

離散小波轉換的 5 個階層小波轉換上。圖 3 顯示了離散小波轉換的對比感知函數遮罩 11

個權重在每個子頻上。 
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圖 2:DWT CSF mask with 11 unique weights. 

 

在 5 階的金字塔型離散小波轉換的分解，人類視覺系統最敏感的區域落在中頻的位

置(level 3)，不敏感的區域則是在兩端(leve1, leve2, leve14, level5)。[9]中的平方函數

(Square Function)提供了近似於對比感知函數遮罩的效果。 

每個子頻的適當修改率
λβ 定義如下： 

 

2

2

( 7.20  )0.01
7.20

r λ
λβ −
= +  (2)

 

在這裡 λ 代表了分解的階層， r λ 則是圖 2 中對比感知函數曲線視覺上重要性的小

波參數權重。圖 3 顯示了每個子頻的適當修改率
λβ ，第三層有最小的適當修改率。 
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圖 3:The adequate modulation rate for each subband. 

 

3.1.2  NVF (Noise Visibility Function) 

許多浮水印嵌入的架構因為忽略了原始影像的區域特性而加入了相同強度的浮水

印，導致整張影像中散佈著隨機的雜訊，在影像平滑的區域造成了視覺上的缺陷。

S.Voloshynovskiy et al. [34]提出了一種基於雜訊可見函數(NVF)對於影像的區域性質與

定義紋理、邊緣位置的機率研究。當區域變數小的時候影像是平滑的，當區域變數大的

時候則是邊緣或是複雜紋理的區域。 

 

由於人類眼睛對於影像平滑區域的改變比邊緣區域敏感，因此我們可以在邊緣區域

以及紋理複雜的區域增加浮水印的強度而在平滑區域減少浮水印的強度，依然可以保持

相似的 PSNR 值。這使我們可以在浮水印嵌入階段決定最佳的浮水印強度與位置。因此

NVF 的概念可以被使用來發展一個基於人類視覺系統(HVS)的浮水印影像。 
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以下說明三種的雜訊可視函數(NVF function)： 

1. NVF Function with Non-Stationary Gaussian Model: 

 

2

1( , )
1 ( , )x

NVF i j
i jσ

=
+  (3)

 

2 2
2

2

1( , ) ( ( , ) ( , ))(2 1)
1( , ) ( , )(2 1)

L L

x
k L l L
L L

k L l L

With

i j x i k j l x i jL

x i j x i k j lL

σ
=− =−

=− =−

= + + −
+

= + +
+

∑ ∑

∑∑
 

在這裡 L 是取樣視窗寬度， ),(2 jixσ 則是取樣視窗中央小波參數的區域變異數，因此

NVF 與影像區域性質的區域變異數成反比關係。 

 

2. NVF Function with Stationary GG (Generalized Gaussian) Model: 

 

2),(
),(),(

xjiw
jiwjiNVF
σ+

=  (4)

 

在這裡
γ

γγηγ −= 2),(
1)]([),(
jir

jiw 與 2
xσ 是原始影像的全域變異數，

)1(

)3(
)(

γ

γγη
Γ

Γ
= ，

∫
∞ −−=Γ
0

1)( duuet tu (gamma function)以及
x

jixjixjir
σ

),(),(),( −
= ，γ 是外型參數並且

),( jir 被區域平均值與區域變異數所定義。在大多數的影像中，外型參數介於

13.0 ≤≤ γ 之間。 
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3. NVF Function with Empirical Model: 

),(1
1),( 2 ji

jiNVF
xθσ+

=  (5)

 

在這裡
max

2
x

D
σ

θ = 是一個調整參數， ),(2 jixσ 是區域變異數， max
2
xσ 是最大的區域變異

數，D ∈ [50, 100]是實驗獲得的參數。 

 

3.2  DWT 雜訊偵測門檻 

為了能夠進一步改善人類視覺系統(HVS)模型的影像品質，關於離散小波轉換係數

的門檻值偵測也應該被研究。A.B. Watson, et al. [20] 提出了一個偵測離散小波轉換係數

門檻值的數學模型，公式中包含了階層、方向、以及顯示的視覺上解析度。公式如下： 

 

2
0lo g lo g ( lo g lo g )Y a K f g fλ θ= + −  (6)

 

在這裡 a是由 0g fθ 空間頻率所決定的最小門檻值， fλ則是空間頻率的分解階層λ，

gθ 是藉由方向函數一定數量而平移的最小門檻值，表格顯示了 5 階離散小波轉換的

基礎函數振幅，在本篇論文中，我們使用 ,Aλ θ 來描述基礎函數振幅，λ是離散小波

轉換分解階層，θ則是方向。 
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表 1 The basic function amplitudes for a five-level 9/7 DWT 

Level 
Orientation 

1 2 3 4 5 

LL 0.62171 0.345374 0.18004 0.0914012 0.0459435

HL 0.672341 0.413174 0.227267 0.117925 0.0597584

LH 0.672341 0.413174 0.227267 0.117925 0.0597584

HH 0.727095 0.494284 0.286881 0.152145 0.0777274

 

3.3  可視浮水印演算法 

基於上面的討論，我們實作了基於對比敏感度函數的可視浮水印並且發現了對比敏

感度函數的平方函數在影像低頻區內加入更多權重的浮水印參數值。低頻區中加入的浮

水印參數值導致了較高的影像失真，因此我們使用離散小波轉換的雜訊偵測門檻的概念

來調整對比敏感度函數的浮水印嵌入權重值。 

 
 

   , T MT if MT DT MT DTθ θ θ θ θ θλ λ λ λ λ λ= > =  (7) 

 
其中T θλ 為新的離散小波轉換浮水印嵌入的權重值， MT θλ 為對比敏感度函數計算的離散

小波轉換浮水印嵌入的權重值，DT θλ 則是離散小波轉換的雜訊偵測門檻。透過公式我們

可以計算出新的離散小波轉換浮水印嵌入的權重值如圖 4： 
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圖 4: ,λ θβ  in different DWT level and orientation 

 

為了更進一步的改善在[9]中影像區塊特性簡單的三種分類，離散小波轉換的區域特

性也必須被考慮進來，在我們的架構中，我們使用了雜訊可見函數(NVF)的隨機影像模

型來定義影像區域特性為平滑、邊緣或紋理並且作為浮水印加入的應用。我們也發現不

變動高斯模式(stationary GG)最適當且接近浮水印嵌入應用且形狀參數 γ = 0.65，視窗寬

度為 1。完整的可視浮水印演算法被整理如下且流程圖如圖 5 所示： 

 

1. 原始影像被從 RGB 轉換到 YCbCr 的色彩空間域格式。 

2. 使用[20]中 Bi9/7 過濾器計算原始影像 Y 組成與灰階浮水印的 5 階 2D 離散小

波轉換參數值，如果浮水印影像與原始影像的寬高不相同時，必須調整大小與

原始影像相同。 

3. 使用下面的公式修改原始影像離散小波轉換的參數值。 
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1   1  , 1

1 0.7α
ij

ijij

NVF if NVF P T NVF P Tβ

β
λθ λθ= − − > × − = ×⎧⎪

⎨ = −⎪⎩
 (8)

 

其中αij 為原始影像加入強度的權重值， ijβ 為浮水印加入強度的權重值， ijNVF 為區域影

像雜訊可見函數值，Tλθ 離散小波轉換浮水印嵌入的權重值， P 為浮水印嵌入強度的調

整參數。 

新的浮水印嵌入公式如下： 

 

' αij ij ij ij ij ijijX X S NVF K Sβ= × + × + × ×  (9)

 

其中 '
ijX 為浮水印嵌入後影像小波參數值， ijS 是浮水印影像的小波參數值， K 為原始影

像平滑區加入的浮水印影像強度調整參數。 

4. 將修改過的離散小波轉換參數值反轉回嵌入浮水印後的原始影像 Y 組成部分。 

5. 將影像由 YCbCr 色彩空間域轉換為 RGB 格式。 
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圖 5:The flow chart of the proposed visible watermarking approach
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第四章 實驗結果與討論 

我們實作了本篇論文提出的可視影像浮水印嵌入機制，並且使用 USC 的影像資料

庫[36]一般的彩色影像做為原始影像，由於目前對於可視浮水印系統尚未有很絕對的評

估標準，所以使用 Huang and Tang [9]以及 Chih-Wen Lin[47]提出的方法進行比較。在這

邊我們採用了 512 x 512 的彩色影像，在 Huang and Tang [9]的方法中並未提及他們分類

影像區塊的門檻值，在這邊我們使用 T1=1 與 T2=350 來實作他們的方法。 

 

我們使用了兩個灰階影像做為浮水印分別為圖 6 (a) 交通大學校徽與圖 6 (b) 交通

大學資訊管理研究所所徽，兩張影像皆為 512 x 512。圖[7-14] 的 (a) 顯示了原始影像，

名稱分別為 ”lena”、”lake”、”pappers”、”baboon” 。圖[7-14] 的 (b) 顯示了 Huang and 

Tang [9]提出的方法，圖[7-14] 的 (c) 顯示了 Chih-Wen Lin[47]提出的方法，圖[7-14] 的 

(d) 則是本篇論文提出的方法。 

 

 

  

(a) (b) 

圖 6: Two watermark images：(a) NCTU Logo (b) IIM Logo
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(a) (b) 

 
(c) (d) 

圖 7: Lena NCTU (a) Original (b) [9] watermark (c) [47] watermark (d) proposed approach 

 
(a) (b) 

 
(c) (d) 

圖 8: Lena IIM (a) Original (b) [9] watermark (c) [47] watermark (d) proposed approach 
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(a) (b) 

 
(c) (d) 

圖 9:Lake NCTU (a) Original (b) [9] watermark (c) [47] watermark (d) proposed approach 

 
(a) (b) 

 
(c) (d) 

圖 10:Lake IIM (a) Original (b) [9] watermark (c) [47] watermark (d) proposed approach 
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(a) (b) 

 
(c) (d) 

圖 11:Peppers NCTU (a) Original (b) [9] watermark (c) [47] watermark (d) proposed approach 

 
(a) (b) 

 
(c) (d) 

圖 12:Peppers IIM (a) Original (b) [9] watermark (c) [47] watermark (d) proposed approach 
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(a) (b) 

 
(c) (d) 

圖 13:Baboon NCTU (a) Original (b) [9] watermark (c) [47] watermark (d) proposed approach 

 
(a) (b) 

 
(c) (d) 

圖 14:Baboon IIM (a) Original (b) [9] watermark (c) [47] watermark (d) proposed approach 
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4.1 視覺效果 

從圖 15 的(b),(c),(d)可以發現在 Lena 的頭髮部分，本論文提供的方法可以產生較清

晰的浮水印邊緣效果。圖 16 的(b),(c),(d)可以發現(d)浮水印在樹木的部份可以約略分辨

出浮水印邊緣。圖 17(d)中的字母 A 比(b),(c)在高亮度的部份更能夠區分出字母[A]的圖

形。圖 18(d)中的橫線條紋比(b),(c)中的更加清楚可見。 

 

 
(a) (b) 

 
(c) (d) 

圖 15:Lena NCTU (a) Original (b) [9] watermark (c) [47] watermark (d) proposed approach 
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(a) (b) 

 
(c) (d) 

圖 16:Lake NCTU (a) Original (b) [9] watermark (c) [47] watermark (d) proposed approach 

 
(a) (b) 

 
(c) (d) 

圖 17:Peppers NCTU (a) Original (b) [9] watermark (c) [47] watermark (d) proposed approach 
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(a) (b) 

 
(c) (d) 

圖 18:Baboon NCTU (a) Original (b) [9] watermark (c) [47] watermark (d) proposed approach
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4.2 PSNR (Peak Signal to Noise Ratio) 

為了比較 Huang and Tang [9]，Chih-Wen Lin[47]以及本論文提出的方法，我們使用

了相同的浮水印(圖 6)以及原始影像做為三種方法的浮水印嵌入影像。我們分別計算了 3

種方法下 4 張原始影像分別加入 2 張浮水印後的 PSNR(Peak Signal to Noise Ratio)數值。 

PSNR 數值越大代表了失真越少，也就是說加入浮水印後的影像 PSNR 數值越大越

好，我們實驗產生的結果如表 3 所列。在表格中可以發現 Huang and Tang [9]的 PSNR

數值最差平均約26.7，本論文提供的方法PSNR數值平均約在29.7，低於Chih-Wen Lin[47]

的 PSNR 數值平均 31.4。可是我們覺得可視浮水印面對的是人類視覺感官的感知，因此

對於視覺上的效果我們認為可視數位浮水印應該加入使用人類視覺系統為依據的視覺

品質影像指標，如 VSNR(Visual Signal-to-Noise Ratio)[48]或是 VIF(Visual Information 

Fidelity)[49]等指標來加以衡量，而不僅僅只是以 PSNR 做為衡量品質的依據。 

 
表 2 PSNR summary of watermarked color images 

Images Watermark 
Huang and 

Tang’s 
method 

Chih-Wen 
Lin’s method 

Proposed 
approach 

Lena NCTU LOGO 26.93 31.57 29.49 

Lena IIM LOGO 26.78 32.67 30.91 

Lake NCTU LOGO 26.17 30.76 29.07 

Lake IIM LOGO 26.03 31.66 30.28 

Peppers NCTU LOGO 26.84 31.45 29.39 

Peppers IIM LOGO 26.83 32.48 30.7 

Baboon NCTU LOGO 27.13 30.16 28.3 

Baboon IIM LOGO 27.16 30.99 29.27 
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4.3 VSNR (Visual Signal-to-Noise Ratio) 

VSNR[45]是一種基於小波轉換以及人類視覺系統特性而設計的視覺指標，VSNR 透

過兩階段的運算方式來偵測影像失真的程度。第一個步驟先運算影像失真是否超過對比

感知的門檻值，它使用以小波為基礎的可視遮罩(Visual Masking)以及可視總和(Visual 

Summation)來偵測影像的失真是否為可視的失真。如果尚未超過門檻值則被視為完全沒

有失真，並且不需再計算下去，反之則進行第二步驟的運算。第二步驟運算中則透過低

階視覺對比感知屬性值以及中階的視覺屬性再次運算求得影像的失真程度。VSNR 的數

值越大，代表影像的視覺品質越佳以及失真程度越少。表 3 為使用上述三種方法將原始

影像加入浮水印後的 VSNR 數值。Huang and Tang [9]的方法 VSNR 數值平均約為 16.9，

Chih-Wen Lin[47]提供的方法 VSNR 數值平均約為 22.2，本論文提供的方法 VSNR 數值

平均約為 23.2。 

 

表 3 VSNR summary of watermarked color images 

Images Watermark 
Huang and 

Tang’s 
method 

Chih-Wen 
Lin’s method 

Proposed 
approach 

Lena NCTU LOGO 16.96 21.92 23.64 

Lena IIM LOGO 15.74 21.86 21.34 

Lake NCTU LOGO 19.01 24.29 26.3 

Lake IIM LOGO 18.03 24.24 24.52 

Peppers NCTU LOGO 17.70 22.49 24.34 

Peppers IIM LOGO 16.63 22.46 22.29 

Baboon NCTU LOGO 15.92 19.90 21.87 

Baboon IIM LOGO 15.22 20.42 20.91 



 

 31

4.4 VIF (Visual Information Fidelity) 

VIF[46]指標探索了影像資訊以及視覺品質之間的連結，它先將原始影像經過人類視

覺系統頻道(HVS Channel)處理，然後將失真影像先經過失真頻道(Distortion Channel)處

理後再送到人類視覺系統頻道中處理，最後得到人類大腦能夠辨識的失真並計算出 VIF

的指標。上述 VIF 的運作流程可以參考下圖 19 

 
 

VIF = Distorted Image Information / Reference Image Information 
 

圖 19:VIF process concept 
 

我們使用了上述三種方法分別對原始影像加入浮水印並計算出 VIF 的數值，Huang 

and Tang [9]的方法 VIF 數值平均值約為 0.73 最高，本論文提供的方法 VIF 數值平均約

為 0.67，Chih-Wen Lin[47]提出的方法得到的 VIF 數值平均值約為 0.64 最低。 

 

 

表 4 VIF summary of watermarked color images 

Images Watermark 
Huang and 

Tang’s 
method 

Chih-Wen 
Lin’s method 

Proposed 
approach 

Lena NCTU LOGO 0.69 0.60 0.62 

Lena IIM LOGO 0.73 0.66 0.70 

Lake NCTU LOGO 0.73 0.62 0.65 

Lake IIM LOGO 0.76 0.67 0.72 
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Peppers NCTU LOGO 0.70 0.60 0.63 

Peppers IIM LOGO 0.73 0.66 0.70 

Baboon NCTU LOGO 0.74 0.63 0.62 

Baboon IIM LOGO 0.77 0.68 0.68 

 

4.5 JPEG 2000 Compression 

可視浮水印演算法的好壞除了影像品質的指標以及視覺效果以外，還需要檢驗對於

各種數位內容處理以及攻擊的抵抗能力。為了檢驗本論文提供的方法對於數位內容處理

以及攻擊的抵抗能力，我們使用了來自參考文獻[38]的 Jasper 這套軟體來測試並分析可

視浮水印對於 JPEG2000 影像處理的強健度。為了能夠明顯區分出差異性，我們使用了

100:3 的壓縮比來測試，雖然在一般的使用上並不會使用如此高的壓縮比。我們將結果

分別建立了 PSNR 以及 VSNR 的表格，表格中 JPEG2000 Compression 欄位分成 Before, 

After, After(wm)依序分別代表了加入浮水印後的影像 PSNR 數值、經過 JPEG2000 壓縮

後與原始影像比較的 PSNR 數值以及經過 JPEG2000 壓縮後與加入浮水印後的影像

PSNR 數值。 

 

從表 5 中我們可以發現本論文提供的方法在 After 欄位得到的 PSNR 數值平均約為

24.7，Chih-Wen Lin[47]提出的方法 PSNR 數值平均約 25.1 而 Huang and Tang [9]的方法

PSNR 數值最低約為 23.2。以 PSNR 數值為基準可以得到抵抗 JPEG2000 的能力由高至

低分別為 Chih-Wen Lin[47]提出的方法，本論文的方法以及 Huang and Tang [9]的方法。

從表格 6 中我們可以發現本論文提供的方法在 After 欄位得到的 VSNR 數值平均約為

20.2 與 Chih-Wen Lin[47]得到的數值 20.2 相同並且高於 Huang and Tang [9]的 17.0。我

們比較三種方法發現 Huang and Tang [9]的數值分析皆明顯低於另外兩種方法，而

Chih-Wen Lin[47]的方法則在 PSNR 數值上略高於本論文的方法。為了更進一步的比較

我們列出了三種方法經過 JPEG2000 處理後的圖形於圖 20，其中(b)為 Huang and Tang [9]
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方法、(c)為 Chih-Wen Lin[47]的方法以及(d)為本論文提供的方法。我們將圖形放大並且

鎖定在交通大學校徽標籤上面的[E]、[S]、[A]三個英文字母，比較三個字母的清晰度以

及可辨識度，我們發現(c)與(d)的圖形相當略高於(b)的結果。 

 

表 5 PSNR summary of watermarked color images before and after JPEG 2000 Compression 

PSNR: Peak Signal to Noise Ratio 

Images Watermark JPEG2000 
Compression

Huang and 
Tang’s 
method 

Chih-Wen 
Lin’s 

method 

Proposed 
approach 

Before 26.93 31.57 29.49 
After 24.50 26.78 26.14Lena NCTU 

LOGO 
After(wm) 28.31 28.20 27.69 

Before 26.78 32.67 30.91 
After 24.40 27.06 26.42 Lena IIM 

LOGO 
After(wm) 28.41 28.52 28.60 

Before 26.17 30.76 29.07 
After 23.10 25.00 24.73 Lake NCTU 

LOGO 
After(wm) 26.24 26.43 26.12 

Before 26.03 31.66 30.28 
After 23.02 25.06 24.75 Lake IIM 

LOGO 
After(wm) 26.30 26.61 26.79 

Before 26.84 31.45 29.39 
After 24.49 26.69 26.15 Peppers NCTU 

LOGO 
After(wm) 28.28 28.14 27.74 

Before 26.83 32.48 30.70 
After 24.44 27.03 26.37 Peppers IIM 

LOGO 
After(wm) 28.42 28.50 28.65 

Before 27.13 30.16 28.30 
After 20.84 21.63 21.35 Baboon NCTU 

LOGO 
After(wm) 22.60 23.17 23.23 

Before 27.16 30.99 29.27 
After 20.78 21.69 21.35 Baboon IIM 

LOGO 
After(wm) 22.61 23.36 23.57 
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表 6 VSNR summary of watermarked color images before and after JPEG 2000 Compression 

VSNR: Visual Signal-to-Noise Ratio 

Images Watermark 
JP2000 

Compression
Huang and 

Tang’s 
method 

Chih-Wen 
Lin’s 

method 

Proposed 
approach 

Before 16.96 21.92 23.64 
After 17.62 21.29 21.68 Lena NCTU 

LOGO 
After(wm) 26.42 26.50 25.80 

Before 15.74 21.86 21.34 
After 16.99 22.10 21.32 Lena IIM 

LOGO 
After(wm) 26.82 27.27 28.04 

Before 19.01 24.29 26.30 
After 19.53 22.24 22.57 Lake NCTU 

LOGO 
After(wm) 24.58 25.11 25.02 

Before 18.03 24.24 24.52 
After 19.01 22.49 22.33 Lake IIM 

LOGO 
After(wm) 24.67 25.42 25.39 

Before 17.70 22.49 24.34 
After 18.69 22.03 22.50 Peppers NCTU 

LOGO 
After(wm) 27.51 27.33 26.59 

Before 16.63 22.46 22.29 
After 17.95 22.94 22.22 Peppers IIM 

LOGO 
After(wm) 28.05 27.91 28.54 

Before 15.92 19.90 21.87 
After 12.98 14.42 14.59 Baboon NCTU 

LOGO 
After(wm) 14.97 15.84 15.86 

Before 15.22 20.42 20.91 
After 12.78 14.59 14.62 Baboon IIM 

LOGO 
After(wm) 15.19 16.23 16.15 
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(a) (b) 

 
(c) (d) 

圖 20:Lena JPEG2000 effect (a) Original (b) [9] watermark (c) [47] watermark (d) proposed approach 

 
(a) (b) 

 
(c) (d) 

圖 21:Lake JPEG2000 effect (a) Original (b) [9] watermark (c) [47] watermark (d) proposed approach 
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(a) (b) 

 
(c) (d) 

圖 22:Peppers JPEG effect (a) Original (b) [9] watermark (c) [47] watermark (d) proposed approach 

 
(a) (b) 

 
(c) (d) 

圖 23:Baboon JPEG effect (a) Original (b) [9] watermark (c) [47] watermark (d) proposed approach 
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4.6 Median Filter 

為了檢驗本論文提供的方法，我們使用參考論文[39]提出的 StirMark 這套軟體測試

Median Filter 影像處理對於可視浮水印的影響。我們依然測試三種不同方法所加入的可

視浮水印，分別計算 PSNR 以及 VSNR 的數值。由於 3x3 以及 5x5 的 Median Filter 效果

與嵌入浮水印的圖 11 至圖 14 相似，所以我們使用 7x7 的 Median Filter 讓影像可以產生

較明顯的差別，實驗數據分別如表 7 與表 8，表格中 Median Filter 欄位的 Before, After

以及 After(wm)與 JPEG2000 測試中的表格是一樣的意義。 

 

從表 7 的 After 欄位中我們可以發現 Chih-Wen Lin[47]的方法有最高的 PSNR 平均

值約 21.0，本論文提出的方法則是 PSNR 平均值約 20.4，Huang and Tang [9]的方法 PSNR

平均值約 19.5。從表 8 中我們則是可以由 After 欄位中發現 Chih-Wen Lin[47]的方法有

最高的 VSNR 平均值約 14.8，本論文提出的方法則是 PSNR 平均值約 14.5，Huang and 

Tang [9]的方法 PSNR 平均值約 12.9。進一步比較圖 24 中(a) Original (b) Huang and Tang 

[9]、(c) Chih-Wen Lin[47]、(d)本論文方法，我們可以發現圖[24-27]的(b) Huang and Tang 

[9]、(c) Chih-Wen Lin[47]、(d) 本論文方法，三張影像中交通大學校徽標籤上面的[E]、

[S]、[A]三個英文字母清晰度非常接近。整體而言，本論文提出的方法雖然 PSNR 以及

VSNR 有些許的不如 Chih-Wen Lin[47]提出的方法，但是在視覺效果上並未能察覺出這

樣的差異，而且部份結果還顯示出略微清晰的情況，因此我們認為 Median Filter 的測試

上強健度接近一致。 
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表 7 PSNR summary of watermarked color images before and after median filter 

PSNR: Peak Signal to Noise Ratio 

Images Watermark Median 
Filter 

Huang and 
Tang’s 
method 

Chih-Wen 
Lin’s 

method 

Proposed 
approach 

Before 26.93 31.57 29.49 
After 20.38 22.19 21.40 Lena NCTU 

LOGO 
After(wm) 23.21 23.20 22.97 

Before 26.78 32.67 30.91 
After 20.54 22.31 21.53 Lena IIM 

LOGO 
After(wm) 23.27 23.40 23.33 

Before 26.17 30.76 29.07 
After 19.45 20.92 20.35 Lake NCTU 

LOGO 
After(wm) 21.89 22.08 21.83 

Before 26.03 31.66 30.28 
After 19.56 20.99 20.43 Lake IIM 

LOGO 
After(wm) 21.92 22.23 22.09 

Before 26.84 31.45 29.39 
After 20.15 22.01 21.23 Peppers NCTU 

LOGO 
After(wm) 23.04 23.04 22.86 

Before 26.83 32.48 30.70 
After 20.32 22.12 21.34 Peppers IIM 

LOGO 
After(wm) 23.10 23.23 23.21 

Before 27.13 30.16 28.30 
After 17.78 18.61 18.25 Baboon NCTU 

LOGO 
After(wm) 19.43 19.96 19.84 

Before 27.16 30.99 29.27 
After 17.89 18.65 18.29 Baboon IIM 

LOGO 
After(wm) 19.46 20.06 20.01 
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表 8 VSNR summary of watermarked color images before and after median filter 

VSNR: Visual Signal-to-Noise Ratio 

Images Watermark 
JP2000 

Compression
Huang and 

Tang’s 
method 

Chih-Wen 
Lin’s 

method 

Proposed 
approach 

Before 16.96 21.92 23.64 
After 14.69 17.35 16.92 Lena NCTU 

LOGO 
After(wm) 18.66 19.16 19.01 

Before 15.74 21.86 21.34 
After 14.20 17.36 16.78 Lena IIM 

LOGO 
After(wm) 18.95 19.99 19.37 

Before 19.01 24.29 26.30 
After 14.35 15.90 15.72 Lake NCTU 

LOGO 
After(wm) 16.28 17.32 16.91 

Before 18.03 24.24 24.52 
After 14.16 15.90 15.69 Lake IIM 

LOGO 
After(wm) 16.40 17.68 16.92 

Before 17.70 22.49 24.34 
After 14.51 16.68 16.40 Peppers NCTU 

LOGO 
After(wm) 18.17 18.48 18.53 

Before 16.63 22.46 22.29 
After 14.13 16.79 16.22 Peppers IIM 

LOGO 
After(wm) 18.20 18.89 18.41 

Before 15.92 19.90 21.87 
After 8.44 9.28 9.06 Baboon NCTU 

LOGO 
After(wm) 9.40 10.32 9.66 

Before 15.22 20.42 20.91 
After 8.39 9.28 9.04 Baboon IIM 

LOGO 
After(wm) 9.67 10.50 9.70 
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(a) (b) 

 
(c) (d) 

圖 24:Lena median filter effect (a) Original (b) [9] watermark (c) [47] watermark (d) proposed approach 

 
(a) (b) 

 
(c) (d) 

圖 25:Lake median filter effect (a) Original (b) [9] watermark (c) [47] watermark (d) proposed approach 
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(a) (b) 

 
(c) (d) 

圖 26:Peppers median filter effect (a) Original (b) [9] watermark (c) [47] watermark (d) proposed approach 

 
(a) (b) 

 
(c) (d) 

圖 27:Baboon median filter effect (a) Original (b) [9] watermark (c) [47] watermark (d) proposed approach
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4.7 ICA Image Recovery Attack 

可視浮水印直接嵌入並顯示於需要保護智慧財產權的影像中，但是有時候還是會遇

到各式攻擊讓攻擊者可以移除可視浮水印並且自由的使用影像而不用在意智慧財產權

的限制。如果可視浮水印被完全地從受保護的影像中移除且移除後僅有極少數不易被發

現的失真時，影像智慧財產權的擁有者將難以證明自己是智慧財產權的擁有者。基於這

樣的情況，好的可視浮水印必須能夠讓有心移除可視浮水印的非法攻擊者，需要花費大

量的人工時間以及成本才能夠達到目的。 

 

關於可視浮水印移除技術，Pei 與 Zeng [42]提出了一種簡單、快速不需大量人力的

可視浮水印移除演算法，這個方法主要應用了 ICA(independent component analysis)包含

了三個主要的步驟，浮水印區域的分割、參考影像的產生以及影像回復。在[42]的實驗

中，有可視浮水印[4,10,11,12,13,15]以及三種公共的領域影像被測試，實驗結果顯示[42]

提出的方法可以成功的移除可視浮水印。為了驗證本論文提出的方法，我們使用了

Chih-Wen Lin[47]實作[42]的 ICA 可視浮水印演算法程式測試三種可視浮水印方法。 

 

實驗的結果分別顯示於圖 28~31 中。每張圖第一列為 Huang and Tang [9]的方法，

第二列為 Chih-Wen Lin[47]的方法，第三列則是本論文提出的方法，每一列中(a)原始影

像(b)為該方法嵌入浮水印後影像，(c)為 ICA 移除浮水印後整張圖縮小影像，(d)為 ICA

移除浮水印後部份放大影像。圖 28 中我們可以發現 Huang and Tang [9]的方法在 Lena

帽子上面的交通大學校徽上[E]、[S]、[A]三個英文字母已經移除的無法辨識，Chih-Wen 

Lin[47]則勉強可以辨識出[E]、[S]、[A]三個英文字母，本論文提供的方法由於邊緣部份

雖然透明度高但是仍然可以看到[E]、[S]、[A]三個英文字母的清楚輪廓，即使位於 Lena

頭髮內[E]英文字母的下方橫線也可以勉強看到。在圖 29~31 中同樣可以看到相同的效

果，因此我們認為本論文提出的方法可以抵抗 ICA 攻擊，因為即使浮水印的能量大部分

被移除了，但是我們的方法讓浮水印邊緣的能量特別的強，所以可以保留住邊緣的痕跡
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幫助辨識浮水印的內容。Chih-Wen Lin[47]的提出的方法也可以抵抗 ICA 攻擊，還能夠

辨識出[E]、[S]、[A]三個英文字母，但是部分邊緣由於浮水印能量被 ICA 攻擊移除了，

所以邊緣變得模糊難以辨識。 

 

 

  
1(a) 1(b) 1(c) 1(d) 

  
2(a) 2(b) 2(c) 2(d) 

  
3(a) 3(b) 3(c) 3(d) 

  圖 28:Lena ICA attack effect 1(a) Original 1(b) [9] watermark 1(c) ICA attack 1(d) ICA attack detail 

                      2(a) Original 2(b) [47] watermark 2(c) ICA attack 2(d) ICA attack detail 

                          3(a) Original 3(b) purposed approach 3(c) ICA attack 3(d) ICA attack detail 
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1(a) 1(b) 1(c) 1(d) 

  
2(a) 2(b) 2(c) 2(d) 

  
3(a) 3(b) 3(c) 3(d) 

  圖 29:Lake ICA attack effect 1(a) Original 1(b) [9] watermark 1(c) ICA attack 1(d) ICA attack detail 

                      2(a) Original 2(b) [47] watermark 2(c) ICA attack 2(d) ICA attack detail 

                          3(a) Original 3(b) purposed approach 3(c) ICA attack 3(d) ICA attack detail 
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1(a) 1(b) 1(c) 1(d) 

  
2(a) 2(b) 2(c) 2(d) 

  
3(a) 3(b) 3(c) 3(d) 

  圖 30:Peppers ICA attack effect 1(a) Original 1(b) [9] watermark 1(c) ICA attack 2(d) ICA attack detail 

                        2(a) Original 2(b) [47] watermark 2(c) ICA attack 2(d) ICA attack detail 

                             3(a) Original 3(b) purposed approach 3(c) ICA attack 3(d) ICA attack detail 
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1(a) 1(b) 1(c) 1(d) 

  
2(a) 2(b) 2(c) 2(d) 

  
3(a) 3(b) 3(c) 3(d) 

 
  圖 31:Baboon ICA attack effect 1(a) Original 1(b) [9] watermark 1(c) ICA attack 1(d) ICA attack detail 

                        2(a) Original 2(b) [47] watermark 2(c) ICA attack 2(d) ICA attack detail 

                            3(a) Original 3(b) purposed approach 3(c) ICA attack 3(d) ICA attack detail 
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4.8 Tamper Detection 

 

為了提供數位影像更周全的保護，我們在已經加入可視浮水印的數位影像中加入半

易碎的不可視浮水印(semi-fragile watermark)。除了進一步的保護影像的智慧財產權，同

時也避免當可視浮水印被以人工的方式去除時，影像的智慧財產權因此難以判定。在本

篇論文中，我們採用[47]中的半易碎浮水印演算法偵測對數位影像的非法竄改。嵌入半

易碎浮水印後的影像 PSNR,VSNR,VIF 分別如表 9 表 10 表 11 所示。 

 

表 9 PSNR summary of watermarked color images 

PSNR: Peak Signal to Noise Ratio 
Images Watermark Visual Watermark Semi-Fragile Watermark

Lena NCTU LOGO 29.49 29.33 

Lena IIM LOGO 30.91 30.68 

Lake NCTU LOGO 29.07 28.94 

Lake IIM LOGO 30.28 30.12 

Peppers NCTU LOGO 29.39 29.25 

Peppers IIM LOGO 30.7 30.51 

Baboon NCTU LOGO 28.3 28.17 

Baboon IIM LOGO 29.27 29.12 

 

 
 
表 10 VSNR summary of watermarked color images 

VSNR: Visual Signal-to-Noise Ratio 
Images Watermark Visual Watermark Semi-Fragile Watermark

Lena NCTU LOGO 23.64 23.41 

Lena IIM LOGO 21.34 21.43 
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Lake NCTU LOGO 26.3 26.10 

Lake IIM LOGO 24.52 24.45 

Peppers NCTU LOGO 24.34 23.95 

Peppers IIM LOGO 22.29 22.21 

Baboon NCTU LOGO 21.87 21.60 

Baboon IIM LOGO 20.91 20.76 

 
表 11 VIF summary of watermarked color images 

VIF: Visual Information Fidelity 
Images Watermark Visual Watermark Semi-Fragile Watermark

Lena NCTU LOGO 0.62 0.57 

Lena IIM LOGO 0.70 0.64 

Lake NCTU LOGO 0.65 0.61 

Lake IIM LOGO 0.72 0.67 

Peppers NCTU LOGO 0.63 0.58 

Peppers IIM LOGO 0.70 0.64 

Baboon NCTU LOGO 0.62 0.58 

Baboon IIM LOGO 0.68 0.64 

 

由 PSNR、VSNR 以及 VIF 的比較結果可以發現，加入半易碎浮水印對於影像品質

的差異不大，為了進一步驗證半易碎浮水印的有效性，我們使用 Adobe Photoshop CS2

進行數位影像竄改的處理步驟。我們分別對四張已經嵌入 NCTU 校徽的影像再進行局部

的竄改，並分別產生半易碎浮水印標示竄改位置的結果如圖 32 所示。另外我們也進行

了 ICA 攻擊的修改偵測如圖 33 所示。由圖 32 與圖 33 的實驗結果可以看出，嵌入半易

碎浮水印的數位影像，當遭受竄改攻擊時確實可以偵測出修改的位置。 
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1(a) 1(b) 1(c) 

 
2(a) 2(b) 2(c) 

 
3(a) 3(b) 3(c) 

 
4(a) 4(b) 4(c) 

圖 32:Tamper Detection (a) watermarked image (b) tampered image (c) tampering detection 
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1(a) 1(b) 1(c) 

 
2(a) 2(b) 2(c) 

 
3(a) 3(b) 3(c) 

 
4(a) 4(b) 4(c) 

圖 33:Tamper Detection (a) watermarked image (b) ICA attack tampered image (c) tampering detection
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第五章 結論與未來展望 

5.1 結論 

本論文提出了一種新的可視浮水印嵌入演算法，透過 CSF(contrast sensitive function)

以及 NVF(Noise Visibility Function) 應用了 HVS(Human Visual System)的特性來嵌入浮

水印，我們也在演算法中加入一項參數來調整浮水印嵌入的強度而保有原來應用 HVS

的特性。在浮水印的效果方面，本論文的方法更加強化原始影像高頻區的浮水印嵌入強

度，透過視覺影像品質指標 VSNR 與 VIF 的驗證，我們的方法也擁有更佳的影像品質。

抵抗可視浮水印攻擊方面，在 JPEG2000 與 Median Filter 的影像處理上，雖然沒能擁有

更佳的強健性，但是也能夠與其它方法擁有相當的強健性。在 ICA 攻擊上，本論文的方

法提供的浮水印影像則是保留了更多浮水印邊緣的細節，對於分辨浮水印也有不錯的效

果。整體而言，我們認為本論文提供的方法可以有效的保護影像智慧財產權。 

5.2 未來展望 

在本論文中，我們只針對原始影像進行 CSF、DWT Threshold 以及 NVF 的處理，

因此在未來的發展上我們認為可以再進一步探討浮水印影像本身的特性，透過不同的浮

水印特性的分析達到更佳的浮水印嵌入效果。 

此外，我們發現可視浮水印由於包含了人類視覺感官的感知與浮水印強度的個人主

觀喜好，因此如何客觀評斷浮水印嵌入演算法的好壞也是一項值得探討的方向。因此在

未來的發展上可以進一步探討可視浮水印的評價方式。 
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