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以智慧型手機為使用者端裝置之安全分散

式儲存系統實作 

學生:顏豪緯       指導教授:曾文貴 博士 

國立交通大學資訊科學與工程研究所  碩士班 

 

摘要 

雲端計算將有可能被視為下一代網路及電腦架構，它具有移動式

應用軟體，以及集中的大型數據中心，其管理的數據和服務可能不完

全可信，但它卻可以幫我們解決需要大規模運算的成本，讓大家都可

以從事需要大規模運算的研究與相關應用活動。然而雲端的好處確實

讓我們未來的生活有了大大的改變，不過不可忽視的是它同時也帶來

了許多新的安全性議題，要如何確保資料儲存在雲端裝置上的完整性，

是我們研究的主要目標，另外我們的行動式智慧裝置系統使用的是

android，主要是它因為採用開放原始碼的策略，讓軟體開發者能盡

情的開發符合使用者需求的軟體。我們採用 public key system，並

利用 Erasure Code 來確保我們的資料完整性，至於加密的部分我們

採用paring來讓資料達到保密性。我們的系統能讓儲存的成本降低，

且提高資料的可靠度及可信度。 
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第一章、 引言 

1.1 介紹 

雲端計算近年來成為大家討論的話題，而且逐漸變成下一代人們

使用電腦的架構，雲端計算基本上含有一個以上大型的數據中心，裡

面包含了大規模的軟體以及大量的資料庫，用戶們只需要一個可以連

到網路的可攜式硬體，即可以透過網路享有高品質的服務(如圖 1.1

所示)，而這種獨特模式打破傳統的儲存系統均存放在自己的硬碟裡，

隨著網路速度的增加以及現代人需求愈來愈多樣化的情況下，儲存技

術廠商紛紛推出雲端儲存的想法，加上現在的智慧型行動裝置愈來愈

普及的狀況下，許多行動裝置業者紛紛加入雲端服務的功能，讓使用

者能隨意地欣賞到最熱門的音樂、視訊、數位課程、新聞、遊戲、電

子書等服務，不再像是以往的儲存系統只能在限定的機器上才能享受

到應有的服務。 
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圖 1.1 

 

1.2 雲端計算的發展 

雲端這個概念在 2007年 10月 IBM與Google在美國校園裡展開，

之所以會推廣雲端計畫，最主要的是希望能降低分散式運算在學術研

究計畫裡所花費的巨大資本，所以 IBM 及 Google 提供了相關的軟硬

體支援，讓每個學生都可以透過網路進行大規模運算為基礎的學術研

究。此外 2008 年 1 月 Google 也宣布在台灣的雲端計畫，並且跟台灣

的台大、交大等學校合作，把這個先進的雲端概念迅速的吹進了校園

裡頭。 

 

1.3 雲端所面臨的問題 

但是雲端的概念充滿了許多問題，包括安全、管理以及效率等方
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面逐漸浮出檯面，尤其最近幾年環保意識高漲，許多電器都需加上節

能標章，所以在雲端的概念裡不斷加入了節能的方法，讓每台機器都

能充分的運用到。不過在節省能源的同時也突顯了一些管理上以及安

全上的問題，例如:當一台沒有用到機器如何關掉其電源，而又或者

忽然間大量服務湧現時，如何讓電源迅速開啟，陸陸續續許多人在管

理這方面的研究，此外管理方面還會出現安全上的問題，例如當雲端

計算的使用者逐漸減少，為了要節省能源將某些沒用到的電腦逐一關

閉，然而在關閉的電腦裡或許還有一些使用者正在運算，那如何讓正

在運算的電腦移到其另一台電腦裡，或許是管理上的問題，但是在移

後不會讓目前的使用者不被移到這台的使用者所存取或是相反過來，

都是我們不願意看到的結果，所以近年來雲端發展計畫在安全性這方

面逐漸受到重視。 

 

1.4 Android 的發展 

隨著智慧型手機的發展以及市場需求，Google 在 2007 年推出

Android 手機作業系統，並結合各家手機廠商的技術，讓 android 手機

系統能更適合 Google 的次世代網路服務以及開放原始碼的策略，讓

開發者可以自由地修改以符合使用者的需求。在 Android 的發展，

Google 除了提供一個 Open Source 的環境讓廠商可以節省帄台授權費，
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不必被層層剝削，且開發者也能在開發應用程式上獲取更多的自由，

另外還有一個重要的因素：使開發應用程式可以在不同帄台上通用，

不必再花費時間及精力將應用程式作跨帄台的改寫。Android 系統底

層以 Open Source 中最著名的 Linux Kernel 為基礎,以提供基本的運作

功能。最有附加價值的應用軟體部份則開發者可以利用 Java 作為編

寫程式來進行開發。因此我們選擇了 android 及跨帄台的 java 當我們

架構的主要軟體。 

1.5 問題陳述 

近年來智慧型手機愈來愈普及且在服務上更是推陳出新，許多手

機現在都可以支援 3G 及 Wi-Fi 上網，使得任何人都可以在這開放的

internet 中隨意的把資訊儲存在雲端系統裡，但卻沒有對資料做任何

加密隱私性的問題，為雲端安全問題一大主因。 

在這種雲端儲存的架構下如何確保個人資料不被人修改，即使在

修改幅度微小的情況下，我們也有辦法將資料還原回來，最簡單的方

法即是備份至每台 storage 上，不過這樣不單是會浪費儲存空間，並

且是很沒效率的一個做法。 

 

1.5.1 加入 Erasure code 機制 

我們在設計的架構裡加入了 erasure code 的概念，目的是為了減
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少每台伺服器上的儲存成本。特別是我們的做法讓即便是全部的

storage server 都被 compromise，也無法在有限時間內將我們的資料

解密出來，且我們提出了 key server 概念來存放我們的 secret key，但

我們假設 key server 比 storage server 更不容易被 compromise，因為

如此重要的訊息，我們會用更加安全的方式加以保護，而且我們需要

收集到一定數量 key server 的資訊，我們才有辦法將訊息解密回來，

換句話說，攻擊者需要同時 compromise 一定數量的 key server 會具

有相當困難的難度。 

 

1.5.2 管理機制 

除此之外我們還加入 control server來管理使用者存取的權限以及

儲存伺服器的數量，另外還幫忙使用者將一份資料傳給數個 storage 

server，因為我們假設 client 端的網路頻寬是相當有限的，不像是

server 端的網路那麼好，因此我們 control server 將幫我們決定傳送哪

幾個 storage server，我們這樣的方法不僅僅只有節省了用戶傳輸的流

量更是節省遠端儲存伺服器的儲存成本，另外安全方面我們更是確保

了資料的完整性及隱私的問題。 
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第二章、背景知識 

這章主要介紹本篇如何做加密及解密的方法，主要參考了

Hsiao-Ying Lin and Wen-Guey Tzeng[9]的 Protocol。另外一方面，因為

Protocol 會利用到橢圓曲線密碼學的相關理論，因此接下來我們會

在 2.2 節及 2.3 節做逐一的介紹。 

2.1 儲存系統 

OceanStore 在 2000 年就提出了分散式儲存系統的構想，目的是

希望提供行動用戶們可以隨時隨地透過行動裝置去存取 OceanStore

中的資料。不過它不像是傳統的系統一樣將資料存放在固定的伺服器

中，且每台伺服器都有防火牆保護。雲端的概念使得使用者能透過網

路在任意時間任意地點，以及任意設備上獲取資料，而且會依伺服器

不同的需要在任意時間點將資料搬動到其他伺服器上。假設資料是以

明文儲存的話，這樣安全性上會有很大問題，另外如果伺服器上的資

料有發生損毀的問題，那麼使用者下載完成的檔案也會發生問題。所

以目前的儲存伺服器都必頇要具有檔案的完整性及保密性的功能。 

儲存系統的目的主要是為了長期保存資料，會有系統資料損毀或是遭

人惡意串改的情況，儲存上如有這些情況都是長期保存資料時所不允

許的，早期的方式是將一份資料複製好幾份存到每台 storage server，

或是一台 storage server ，會有一台相對應的 mirror storage server(簡
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稱 MSS)，當資料毀損或被串改時，就可以從 MSS 上還原回來，蛋是

以上種種方法的 overhead 都太高，所以 Erasure code 是較早提出的方

法中具體達到容錯以及低 overhead 的方法。在 2006 年 Decentralized 

Erasure code [12]被提出，並用在分散式網路儲存系統的架構中，緊接

著在 2010 年 Secure Decentralized Erasure code [9]被提出，用以加強系

統中資料的保密性。 

2.2 橢圓曲線密碼學 

 橢圓曲線密碼系統近年來逐漸被廣泛的使用，主要是系統可以使

用較短的金鑰長度，達到與 RSA 密碼系統相同等級的安全強度，讓擁

有相同安全強度的橢圓曲線密碼系統較 RSA 密碼系統其計算複雜度

相對來的小。橢圓曲線的相關研究已經有一段時間，在西元 1985 年，

由 Victor Miller 和 Neal Koblitz 兩人提出橢圓曲線的公開金鑰密碼系統，

而橢圓曲線要使用在密碼系統上，頇利用基礎於有限場(finite field)之

上，其通用格是為 edxcxxbyaxyy  232
，也稱之為 Weierstrass

方程式(generalized Weierstrass equation)，橢圓曲線之所以可以用在密

碼系統上，主要是基於橢圓曲線密碼上離散對數問題(Elliptic Curve 

Discrete Logarithm Problem,ECDLP)，因此我們將收集滿足此方程式的

所有點及一個無窮遠點(point at infinity)的集合所形成的一個加法群

(additive group)。 



8 

 

 

圖 2.1 [11] 

 

圖 2.2 [11] 

橢圓曲線上的點能夠進行點跟點之間的加法，以幾何觀點來看，一條

直線交於橢圓曲線上至多三點，所以有以下四種情況: 

1. 如果三點都位於橢圓曲線跟直線的交點上，則這三點的總合為 O，

其中 O 我們定義為無窮遠點(point at infinity)。 
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2. 當橢圓曲線上的一個點 J，要找出-J 的點，我們需將此點 J 對 x 軸

做鏡射，即可得到我們所要的-J 點，而其中我們的 J + -J = O。 

3. 當一條直線交於橢圓曲線上的兩個點分別為 J、-L 兩點，則 J + J = 2J 

= L 

4. 如果一條直線跟橢圓曲線交於一個點 J，則我們定義 J + J = O，而 O

為無窮遠點(point at infinity)。 

假設有一個質數 p>3，在有限體大小為 p 之橢圓曲線上我們可以記為

GF(p)，其方程式為 )(mod32 pbaxxy   ，其中

0274)(, 23  bapGFba 且 ，則滿足此方程式的解，存在一群 P = 

(x1 , y1)的點且 )(, pGFyx  且都滿足此曲線方程式，加上無窮遠點

(point at infinity)，可形成交換群(abelian group)。根據橢圓曲線上的點

運算，可以定義出點運算的公式如下: 

首先有兩點 P、Q 欲相加，其中 )y,(xQ),( 1111  且yxP ，我們會先算

出通過 P、Q 兩點直線的斜率，則 ),( 33 yxQP  為: 

1313

21

2

3

)( yxxy

xxx








，其中:





















py

ax
QP

xx

yy

2

2
,

QP

2

1

12

12



，

 

另外在群中的任意點 P 也有一個唯一反元素-P，使得 P + (-P) =O，而

反元素記為 ),( 11 yxP  ，當 k 為一個正整數且 )(pGFP ，則
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PPPkP   ，其中有 k-1 次的加法。 

 另外一種橢圓曲線是基礎於大小為 2m 的有限體上，我們可以記

做為 GF(2m)，其方程式寫做 baxxxyy  232
，其中

0)2(,  bGFba m 且 。則存在一群點 ),( 11 yxP  且 )2(, mGFyx 

且都滿足此曲線方程式，加上無窮遠點(point at infinity)，可形成交換

群(abelian group)。根據橢圓曲線上的點運算，可以定義出點運算的

公式如下: 

首先有兩點 P、Q 欲相加，其中 )y,(xQ),( 1111  且yxP ，我們會先算

出通過 P、Q 兩點直線的斜率，則 ),( 33 yxQP  為 

13313

21

2

3

)( yxxxy

axxx








，其中:

















1

1
1

12

12

,

QP

x

y
xQP

xx

yy



，

                    

在GF(2m)群中的任意點 P也有一個唯一反元素-P，使得P + (-P) =O，

而反元素記為 ),( 111 yxxP  ，當 k 為一個正整數且 )(pGFP ，則

PPPkP   ，其中 P 自己加 k 次。 

不管是基於哪種任何的有限體，在運算時(反元素、加法、減法、乘

法以及除法計算)，都需要在相關的有限體下進行運算。另外在橢圓

曲線中只有加法的運算並不存在乘法的運算，所以在乘法群中的指數

次方運算相對應到橢圓曲線加法群中的純量乘法(scalar multiplication)



11 

 

運算，當 k 為一個正整數且 )(pGFP ，若 OkP ，則 k 稱之為 P

的級數(order)，通常我們會找一個級數大於 2160的基點，因為安全強

度上相對於 RSA 密碼系統的 1024 位元金鑰，所以我們可以利用純量

乘法(scalar multiplication)的運算來架構橢圓曲密碼系統的基礎。 

2.2.1 Pairing 的背景基礎[13] 

 Pairing 為一線性映射函數，通常都是由一個群對應到另一個群，

而定義域上的群 G1通常為定義在一個質數很大的加法群上，而群上

的所有點都符合橢圓曲線方程式，另外對應域 G2通常是定義在一個

質數很大的乘法群上，我們假設在這 G1和 G2的離散對數問題是非常

困難的。至於 pairing是如何運算以及演算法在此我們不多加以介紹，

有興趣可以參考 Elliptic Curves Number Theory and Cryptography [13]，

而我們的實作只需要利用 pairing 的特性，來達到我們所要的加解密

系統，所以首先我們先定義 pairing 的運算為 211

~

: GGGe  ，假設

我們生成三個元素 P、Q 和 R，且 1,, GRQP  ，而這個 pairing 需要

滿足以下三種特性: 

1. 可計算性(computability) :對所有屬於 G1上的兩點 P、Q，其

abba QPeQPe ),(),(
~~

 計算是可以在多項式(Polynomial Time)

時間內完成。 

2. 雙線性(Bilinearity):對於所有屬於 G1上的三點 P、Q、R，使得
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),(),(),(),(),(),(
~~~~~~

RPeQPeRQPeQReQPeQRPe  且  

3. 不退化性(Non-degeneracy): 對於所有屬於 G1上的點存在 P、Q

兩點，使得 1),(
~

QPe 。 

因為在乘法群中的指數次方運算可以相對應到橢圓曲線加法群中的

純量乘法(scalar multiplication)運算，所以我們也可以將 Diffie-Hellman

上的問題對應到橢圓曲線上，我們稱這個問題為雙線性 Diffie-Hellman

問題，簡稱為 BDHP，給定 ,,,, cPbPaPP 任意從
*

pZ 中挑選出 cba 和、 ，

對任何一個機率的多項式時間演算法(probabilistic polynomial time 

algorithm) A ，要計算出 2Gd ，使得 2

~

),( GPPed abc  的機率

是可忽略的(negligible)， 所以我們可以將式子寫成: 

],,:),(),,,(Pr[ *
~

PR

abc ZzyxPPecPbPaPPA   

2.2.2 PBC 上的 pairing 介紹 

PBC (Pairing-Based Cryptography)的函式庫是一個免費 C 的函式庫 

(released under the GNU Lesser General Public License)[7]，由史丹佛大

學所開發，它提供了七種不同型態的 pairing 供大家使用。其中包括

有 Type A、B、C …、G。而我們的系統是則是 Type A，因此以下我們

將介紹 Type A 的 pairing 型態。 

Type A: 

Type A 的型態建構在橢圓曲線方程式為 xxy  32
的場(field )
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上，而 1G 和 2G 的兩個加法群上的點都在 )( qFE ，所以我們稱這種

pairing 具有對稱性(symmetric)。因此 1)(#  qFE q 且

2)1()(# 2  qFE
q 。Embedding degree k 是 2，因此 TG 是 2q

F 的一個

子群。且級數(order) r 為一個質數也是 1q 的一個因數。 

設定 hrq 1 ，且為了提高效率，刻意讓 r 是一個 Solinas 質

數，r 必頇符合 122  ba
，其中 0 ba ，且這裡的 r 就是我們

1G 、 2G 以及 TG 以的級數(order)。[7] 

以下是實作上系統參數設定的一個範例: 

 

圖 2.3 

2.3 Secure Decentralized Erasure Code 

本節介紹我們實作基礎的主要協定，出至 2010 年的 Secure 

Decentralized Erasure code[9]，接下來我們會用簡短地描述如何用

Erasure Code 來進行資料的儲存和取回。首先我們會對資料進行切割，

切割的大小取至於我們所選擇橢圓曲線中級數(order)的 bits 長度，因

為我們實作中選擇的橢圓曲線級數為 106 bits，因此我們每一個區塊
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(block)都為 106 bits，假設我們現在的資料切割成 K 個區塊，而每一

個區塊我們都會先將自己所選擇檔案的名字對應到橢圓曲線上的一

個點 h，然後由我們自己所選擇的一個數 r 做純量乘法的運算，其結

果為h’，然後再跟系統所選擇的公鑰(public key)一起做paring的運算，

將運算過後的結果分散傳給 v 個儲存伺服器(storage server)，當一個

儲存伺服器收到兩個同樣檔名而不同區塊的加密，將可以再進行線性

組合(linear combination)的加密程序，讓多個區塊組合成一個區塊。

當使用者要取回檔案時，對 m 個金鑰伺服器(key server)發出下載請求，

而每一個金鑰伺服器又會對 u 個儲存伺服器發出下載檔案的請求，而

金鑰伺服器首先會跟其他的金鑰伺服器做金鑰的交換，當收集到一定

數量的金鑰後，就可以解密出共同的私鑰(secret key)，當金鑰伺服器

從儲存伺服器下載的檔案可以透過私鑰進行部分解密，而每一個部分

解密的資料都是一個線性組合的方程式，所以當使用者收到 k 個線性

獨立(Linear independence)的方程式，將可以把我們的資料解密出來。

而以上所敘述的架構(見圖)，大致上分為四大部分，詳述如下: 
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圖 2.4[9] 

系統設定: 

在還沒進入加解密的過程中，整個系統在運行時，就會先執行一

些系統參數，而這些系統參數是這環境中所有角色都知道的，首先會

挑一種合適類型的橢圓曲線方程式，且橢圓曲線方程式中的一些參數

設定也是公開的，因此可以知道的是整個橢圓曲線的加法群 G1 以及

是基礎於大小為 q 的有限體之橢圓曲線 GF(q)，且會挑一個較為合適

的 pairing 運算以及系統所產生出的生成元素(generator) g 。因此整

個系統輸出的系統參數為 1

~

,, Geg 。 

 

使用者設定: 

當使用者擁有了系統參數 1

~

,, Geg 後，可以產生一對金鑰，分別為

公鑰(Public key)及密鑰(Secret key)，而密鑰裡包含了一個使用者所選
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的參數 x，則公鑰裡包含了 ),,,~( qgge x
，接著使用者選定一個門檻

(Threshold) 做密鑰共享 (Secret key share) ，其中我們的多項式

iskif )( 是當門檻選定完後所產生的，至於多項式的最高次方是取

決於使用者選定的門檻大小所決定的，因此我們可以將多項式寫做為                                              

)(mod)( 1

1

2

21 pzazazaxzf t

t



  且 PRt Zaaa 121 ,,  ，

其中 t 為門檻的大小，一旦超過這個門檻就可以將 x 取回，而 p 為橢

圓曲線中加法群的級數(order)。所以將透過多項式所產生出來的部分

密鑰，然後再將檔名所對應的點做部分密鑰的指數次方，接著逐一的

分配給金鑰伺服器。 

 

2.3.1 Enc(mi) 

 在加密過程中，主要分成兩大部分，第一部分首先會將一個檔案

切割成k個大小相等的區塊，而區塊大小在於 TG 乘法群的級數(order)

大小，其中 TG 為 TGGGe  11

~

: ，接著將每個區塊的資訊對應到 TG

乘法群上的一個生成元素 m’。第二部分的第一個步驟，先將要加密

檔案名字對應到橢圓曲線上加法群 1G 中的一個點 h，然後使用者隨機

挑一個參數 r 對 h 做指數次方的運算產生 hr。接著第二步驟將 hr跟公

鑰中
xg 的做 pairing 運算，而所得到的結果 e，然後將第一部分的 m’

以及第二部分的 e 做乘法群中乘法運算得到的結果為 kiCi , 。最後
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再將系統的生成元素 g 以及使用者所挑的參數 r 做
rg 運算，將運算

出來的
rg 、h、 iC 都傳至遠端儲存伺服器上。 

 

2.3.2 Encode 

我 們 的 系 統 架 構 符 合 Homomorphism 的 特 性 ， 使 得

21 )()( 21

aa
mE n cmE n c  等於 )( 21

21

aa
mmEnc  ，儲存伺服器先將收到的密

文跟伺服器自己選的係數做指數次方的運算，當同一位使用者把檔案

分割成 k 個區塊時，我們的伺服器也選取 k 個係數，以對應每一個區

塊所組成的方程式。 

 

2.3.3 PartialDec 

主要是透過 key server 將資料做 Partial Decode 的動作，讓有心人

即使破解了少部分的 key server 也無法將資料萃取出來，因為這邊我

們用了 Threshold 的 SK 以及線性組合這兩道關卡保護資料。 

首先先介紹如何將 Threshold 的 SK (secret key)解密回來，Client

會先對所有的key server發出download的 request，接著每個 key server

會對 u 個 storage server 下載檔案，當我們收集到足夠 key server 我們

就可以將 iSK 解密回 SK，其中 iSK 為 f(i)= SK +b1i+b2i
2+…+bni

t-1，透過

Lagrange interpolation 運算解回 SK 。 
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如何拿到一個線性組合的方程式，當我們拿到了真正的 SK 時，我們

可以利用 paring 的特性 ),( rx hge 會等於 ),( xr hge ，其中
rh 為 SK 、

xg 為 PK，而
rg 是我們之前存在 storage server 的一個值，所以我們

可以利用
),(

),(
xr

rx

hge

hgeM 
將 M 順利解回，M 為

21

21

aa
mm  的線性組合。 

 

2.3.4 Dec 

當我們拿到了 M1、M2、…、Mk時，我們可以利用線性方程組的關係

來解聯立方程解，因為我們有係數跟每個方程式的值，反推回去就可

以得到我們要的 m1、m2、…、mk。換句話說也就是我們要的檔案內

容。 
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第三章、系統架構 

本章節將描述系統的整個架構及角色，以下將會簡短的描述各小

節的大綱，而此章節相較於[9]的角色中，多增加了一個控制伺服器角

色，原因之一是因為假設手機的網路頻寬不是那麼的充裕，因此藉由

控制伺服器代為傳送資料給多個儲存伺服器，這樣只需傳送一份資料

的大小到伺服器端，減少了頻寬的使用，前提假設是控制伺服器的網

路頻寬遠遠大於手機網路的頻寬，另外一方面是因為多增加了一個控

制伺服器較容易方便管理伺服器和使用者。首先 3.1 小節將會詳細的

描述在系統建置過程中需要的步驟及流程。3.2 小節描述使用者在進

行下載、上傳操作時會遇到哪些步驟。3.3 小節則是在說明服務型伺

服器端(儲存伺服器及金鑰伺服器)如何儲存資料。 

 

3.1 系統建置 

在系統還沒運行之前，所有的系統都必頇在相同的橢圓曲線方程

式下做相同型態的 pairing 運算，因此所有系統的橢圓曲線的參數是

事先寫好在程式裡頭且不能任意得更改，在系統建置時會產生出在系

統建置過程中主要分為三大部分: 
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圖 3.1 

第一部分主要為客戶(client)端，例如: android 智慧型手機，首先

使用者必頇跟我們的控制伺服器註冊使用者姓名及密碼，如果註冊成

功的話，則控制伺服器上的使用者清單會有我們剛註冊的使用者姓名

及密碼，如圖 3.2。 

 

使用者清單(圖 3.2) 

第二部分為控制端伺服器，其目的是為了監看使用者和伺服器數

量並代替客戶端(智慧手機)將加密後的資料分別傳送給不同的儲存伺
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服器(storage server)，所以必頇要先啟動控制端伺服器讓其他服務型

伺服器啟動後可以向控制端伺服器登記，如此一來才有辦法快速的掌

握伺服器的數量。 

第三部分是服務型伺服器端，其中包含儲存伺服器及金鑰伺服器

(key server)，當一個儲存伺服器被架起來的時候，會發出一個訊息給

控制伺服器進行註冊，如果註冊成功的話，可以透過瀏覽器查詢目前

有哪些儲存伺服器提供服務的，儲存伺服器清單裡包含的內容有伺服

器的名字、IP 地址以及 Port，如圖 3.4。當儲存伺服器關閉時會向控

制伺服器發出一個關閉的訊號，使得控制伺服器能從儲存伺服器清單

裡做修改，萬一儲存伺服器因為某些不確定的因素而導致不正常關閉，

則當控制伺服器在送資料時給儲存伺服器時，會發現對方無回應或者

有例外產生，則控制伺服器會將沒回應或者發生 socket 上例外的儲存

伺服器從儲存伺服器清單中清除。而當一個金鑰伺服器啟動完成的時

候，會發出一個註冊訊息給控制伺服器登記在金鑰伺服器清單上，然

後接著在瀏覽網頁時除了會跟儲存伺服器清單看得到 name、port、IP

外，還提供一項 information 讓使用者能多點資訊知道伺服器有哪些

訊息，如圖 3.3。最後在系統建置完畢後會輸出的系統參數為

1

~

,, Geg 。 
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金鑰伺服器清單(圖 3.3) 

 

儲存伺服器(圖 3.4) 

 

a. 使用者登錄 

因為每個使用者都是個別獨立的個體，所以兩兩使用者之間不能

互相存取他人的檔案，因此必頇妥善的管理每一位使用者權限，讓使

用者不能任意的下載以及修改他人檔案及資料。第一次進入系統的每

位使用者都必頇先跟控制伺服器註冊一個帳號及密碼，註冊成功後，

可以利用瀏覽器來登入個人帳號及密碼，而系統會依據帳號的權限而

給予不同檔案及資料。另外一方面可以透過瀏覽器來查詢目前使用者

有哪些檔案已經在遠端的儲存伺服器上並可監看有幾台服務型伺服

器已經在提供服務。 
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3.2 使用者操作 

使用者在進行操作時有上傳及下載兩項功能。 

a.上傳 

在這主要分成兩部分來探討，第一部分首先 android 手機會產生

一對金鑰 SKPK , 跟一個生成元素 g  (generator)以及系統在橢圓曲線

中所選擇的級數 p ，跟一個系統相同型態且有效的 pairing 運算
~

e ，

緊接著將密鑰(secret key)利用 secret sharing方式來產生多把不同的部

分密鑰，然後將這些部份密鑰依照系統編號陸續的存放在相對應的金

鑰伺服器上。 

 

圖 3.5 
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第二部分，在上傳之前 android 手機會將一個檔案切割成 k 個大

小相等的區塊，而區塊大小在於 TG 乘法群的級數(order)大小，其中

TG 為 TGGGe  11

~

: ，緊接著將每個區塊的資訊對應到 TG 乘法群

上的一個生成元素 m’。另外一方面將要加密檔案名字透過一個哈希

函數(hash function)對應到橢圓曲線上加法群 1G 中的一個點 h，然後

使用者隨機挑一個參數 r 對 h 做指數次方的運算產生 hr。接著將 hr

跟公鑰中
xg 做 pairing 運算，而所得到的結果 e 跟 m’做乘法群中乘法

運算得到的結果為 kiCi , 。最後再將系統的生成元素 g 以及使用者

所挑的參數 r 做
rg 運算。 

在上傳時先用使用者的密碼對(檔名||h)做加密得到 'F ，然後將使

用者帳號及 'F 上傳控制伺服器，給當控制伺服器收到使用者帳號後，

先從使用者清單中將其對應的密碼對 'F 做解密，得到的檔名透過哈

希函數算出來的值是否等於 h，如果是的話就會將檔名、h 及使用者

都加入檔案清單中，如圖 3.6，接著再將運算出來的
rg 、(h||使用者

帳號)、 iC 都傳至遠端儲存伺服器上。第一部分，如果金鑰伺服器上

已經有了使用者的部分密鑰後，則不需要再做第一部分的步驟。 

 

檔案清單(圖 3.6) 
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c.下載 

在下載之前，android 手機會先用使用者的密碼對(檔名||h)做加密

得到 'F ，然後將使用者帳號及 'F 上傳至控制伺服器，給當控制伺服

器收到使用者帳號後，先從使用者清單中將其對應的密碼對 'F 做解

密，得到的檔名透過哈希函數算出來的值是否等於 h，如果是的話就

會將 h、使用者跟儲存伺服器清單傳送給金鑰伺服器，當金鑰伺服器

收到儲存伺服器清單後，對部分儲存伺服器送出(h||使用者帳號)，然

後儲存伺服器收到(h||使用者帳號)，會從儲存目錄下比對(h||使用者

帳號)的檔名，然後接著將其內容傳送給金鑰伺服器，然後金鑰伺服

器對其內容做部分解密，將其結果傳送給客戶端，接著客戶端再做解

密，得到原本所要的資料。 

 

圖 3.7 
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3.3 服務型伺服器的資料儲存 

本節將會描述金鑰伺服器是如何儲存其部分密鑰以及儲存伺服

器是如何儲存資料的。 

 

a. 金鑰伺服器的儲存 

當客戶端傳送部分密鑰以及使用者帳號時，金鑰伺服器會將使用

者帳號當作檔名，然後將部分密鑰的內容寫入檔案中。另外一方面，

為了避免有人刻意竊聽客戶端以及金鑰伺服端之間的通訊，來達到收

及部分密鑰，因此我們採用了以橢圓曲線為基礎的 Diffie-Hellman 密

鑰交換的方法來加密我們的部分密鑰。 

 

b. 儲存伺服器的資料儲存 

收到來自於控制伺服器所送的(h||使用者帳號)，我們會將其(h||使用

者帳號)當作檔名，然後將儲存伺服器所做的 combine 的結果，還有

伺服器自己所挑的係數，都一一的儲存到檔案裡。 
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第四章、系統實作 

在系統實作上，首先需要大量的伺服器，所以我們先將大量的伺

服器都實作在同一台機器上面，依據 port 的不同區分不同的伺服器，

另外我們會依據不同資料夾來區分不同儲存伺服器的儲存空間，所以

即使在同一個機器上，我們仍然有區分出不同的伺服器。首先 4.1 章

節我們將介紹系統有哪些設備工具及環境，緊接著 4.2 我們會介紹我

們所遇到的困難點。4.3 會接著介紹我們程式在 android 上跑的效能為

何。4.4 還會有一個安全強度的分析。 

 

4.1 開發環境建置 

在安全的分散式儲存系統的實作，目前我們所有的伺服器包含了

控制伺服器、 儲存伺服器及金鑰伺服器都跑在同一台機器上，所使

用的 CPU 為 core i7，硬碟容量為 500GB，Operating system(OS)為

Window vista，計畫會將機器逐步的分散出去，客戶端我們使用的手

機為HTC Magic，針對HTC Magic其CPU為ARMv6-compatible processor 

rev 2 ，而頻率為 526.25MHZ，內部記憶體為 192.37MB，如圖 4.1。 

android SDK 的版本為 1.5，另外我們所使用的開發環境為 java 的 JDK 

1.6，開發軟體為 eclipse 3.4.0，並使用套件 Java Pairing-Based 

Cryptography Library ，簡稱 JPBC，版本為 1.0.0。 
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圖 4.1[8] 

 

4.1.1 選擇 JPBC 的因素 

雖然在 java JDK 1.6以及 android SDK 1.6以上的版本都已經有橢圓

曲線密碼的 library 可以使用，不過上述的 library 並還沒有實作出

pairing 這個運算，因此我們需要找一個套件是有實作出 pairing 這運

算的 library，但在眾多的 pairing base 的 library 裡，例如:JPBC、PBC

以及 Tiny-ECC…等可以挑，而且 JPBC 的 pairing 運算時間並不是裡面

中最好的，主要原因是因為首先它是由 java 語言所寫成的，所以實作
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上不需要牽扯到底層的 kernel，實作上會相較容易多，另一方面是因

為 JPBC 在被包成.apk 檔(android 的安裝執行檔)後，直接安裝.apk 就

能執行 pairing 的運算，所以在廣泛發布上相對較好。 

 

4.2 實作上面臨的問題 

在實作中所面臨的困難，最主要是 JPBC  library 要如何 porting

到我們的 android 手機上，因為 HTC magic 所提供的 CPU 及 RAM 都是

相較於慢且不足，實作上需要盡可能的節省手機不必要的資源浪費。 

 

4.2.1 JPBC library 

Java Pairing-Based Cryptography Library 發表於 2009 年 10 月是由

Ben Lynn 所寫的 Pairing-Based Cryptography Library(PBC)改成 java 的

porting[6]，它支援 symmetric 和 asymmetric pairing，不過這邊遇到

了兩個問題。 

因為 JPBC 的 library 是支援 java JDK 1.6，而在 android 上的 java 是

由 android SDK 所提供，因為 android SDK 上的 java 是精簡版的 JDK，

因此並不是 java 上每個 function call android SDK 都有提供，因此需要

先將 JPBC 上使用的 function，而 Android 裡並沒有提供的 function call

加以修改，然後再加以編譯成.class 檔，最後再匯出成.jar 檔。以下是
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以 JPBC 中 NaiveElement.java 為例: 

 

bytes = Arrays.copyOfRange(bytes,1,length); (Android 並沒有提供) 

 

圖 4.2 

首先要先將 code 改成呼叫我們自己所寫的 function，另外還要確認我

們所寫的函式是否有符合原來函式所要的結果。 

 

圖 4.3 

另外一個問題是 android 上的 memory 不像個人電腦那樣可以提

jpbc-plaf\src\main\java\it\unisa\dia\gas\plaf\jpbc\field\naive\NaiveElement.java 
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供較大的 memory 可以給程式使用，所以有些程式需要用到遞回的

function call 就有可能會發生 stack overflow 的 exception，因為這個的

例外並不是一定會發生的，要發現這個現象需要用到 android 的專屬

debug 工具 Dalvik Debug Monitor Server(簡稱 DDMS)，它能告訴你程式

在哪個地方出現不尋常的關閉，所以我們要將發生不尋常的地方例如: 

stack overflow，改成非遞回的方式。下面以 JPBC 中 BigIntegerUtils.java

為例: 

 

如圖將遞回的 Jacobi 函式改成非遞回的 Jacobi 函式。 

 

圖 4.4 

jpbc-plaf\src\main\java\it\unisa\dia\gas\plaf\jpbc\util\BigIntegerUtils.java 
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圖 4.5 

最後再把 JPBC 整個 library 用 eclipse 增加 extenal JARS，將 JPBC 

library link 起來，接著再跟所寫的程式一起包成.apk 檔，有了 APK 檔

案後就可以順利的安裝到 android 上。如圖 4.6、4.7 

 

圖 4.6        圖 4.7 
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4.3 Android 上的效能 

將 JPBC 成功的安裝到 Android 上後，我們測試其在跑我們上傳時所做

的加密，以及下在時所做的解密，是否會占用 Android 上大部分的資

源，由圖可知道我們的程式 HTC magic 上並不會占用大多數 CPU 及

Memory 的資源。如圖 4.8、4.9 

 

圖 4.8 
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圖 4.9 

另外我們針對了橢圓曲線上的加法、純量乘法(MulZn)以及乘法群中

的指數次方運算跟乘法(Mul)運算做時間上的分析，如表 4.1，其中我

們以級數長度做為比較，而 table 上的值都是以秒為單位，由此可知

做 pairing 的運算時間要比指數次方運算時間來的長，所以我們利用

pairing 雙線性的特性，使得
rxrx hgehge ),(),(

~~

 ，因此我們只需要

做一次 pairing 的運算，其餘的都做指數次方的運算。假設以 106 bits

為例，有 k 個區塊，則沒利用特性的需要 k4.1 秒，而有用雙線性的

特性，則花費 k 5.04.1 秒，所以可以節省 4.19.0 k 秒，所以當

k 愈大節省的愈多，不過相對要加密的時間也就會愈高，但是 android

執行的程式可以讓它變成背景執行，而且因為我們的程式占 android

的 CPU 及 Memory 不會太大，所以在上傳時可以將程式 swap 到背景

執行，等到程式上傳結束。 
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表 4.1 

 

4.4 安全度分析 

因為 android 軟硬體上的限制，所以我們只能做到級數長度為 106 

bits 的安全度，不過以 106 bits 的安全強度等同於 RSA 512bits 的安全

強度(參照 www.rsasecurity.com 內的說明)，所以我們的安全還是有一

定的強度在。如表 4.2 

RSA  512  1024  2048  3072  7680  15360  

ECC  106  160  224  256  384  521  

表 4.2 

 

 

 

 

http://www.rsasecurity.com/
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第五章、結語 

在本篇文章中最主要的重點是在於我們推出了一套既安全且成本

低的 Erasure code 在我們的分佈式網路儲存系統。而我們的系統設計，

同時提供的儲存服務和金鑰管理服務。 

5.1 研究成果 

我們的系統即使是在不受信任且分佈網路架構下的儲存伺服器，

我們的分佈式網路儲存系統即便是所有的儲存伺服器都受到影響，但

我們的系統依舊可以保障個人的隱私，另外我們的儲存系統仍然可以

幫助私人資料的長期保存，我們設計一個分佈式網路儲存系統，主要

目的是為了行動智慧型裝置的用戶們。它需要進一步減少計算量和傳

輸所需的流量。 

在實作的過程中，因為我們的整個伺服器系統是用 java 語言所寫

出來的，所以我們的伺服器的系統是可以跨帄台來使用的，另外方面

的貢獻是我們的程式不僅僅可以在 android 手機上做 pairing 運算，甚

至考慮到推廣性，因為使用者不需要知道 android 系統內部是怎樣做

的，只需要將我們的 APK 檔下載下來就可以直接安裝，而且 APK 檔

的好處是我們可以發布在 Google market 或是中華電信的 Hami Apps

上，供大家下載。另外實驗顯示我們的程式不會消耗大部分 CPU 及

記憶體的資源，所以我們的程式是可以適用於帄常生活使用中。在安
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全強度上雖然法達到標準的 RSA 1024 的強度，不過也有達到 RSA 512

的強度。 

5.2 未來發展 

雖然受限於 HTC-magic 的軟硬體限制，只能做到 106 bits 的長度，

可是我們利用模擬器模擬在 android SDK 2.0 的環境下，我們可以將級

數(order)長度做的更大，或許 android SDK 2.0 以上的版本可以做到

RSA 1024 的強度。 

因為現在我們系統之間的溝通都是透過我們自己訂的協定，所以

之後我們可以將伺服器的系統做在 Hadoop 上，透過 Hadoop 的

map-reduce 來計算我們的加解密，或是利用 Hadoop 的檔案系統來管

理檔案的儲存。 

目前儲存伺服器必頇大於或等於我們資料切割的數量，才有辦法

將資料解密回來，所以現有的辦法是當儲存伺服器收到一定數量的區

塊就會做一次的儲存，就有辦法突破儲存伺服器必頇大於或等於我們

資料切割的數量。 

 為了要突破以上的一些限制，所以將系統改成階層式的做法，在

我們的儲存系統上用 Session Key 來對我們的文件作加密，用我們的

公開金鑰系統的公要來對 Session Key 作加密，如此一來可有效的增

強安全強度，也可以突破伺服器數量的限制。 
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