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I 

基於 R*-Tree 的位元圖交集封包分類演算法 

Packet Classification Using R*-Tree based Bitmap 

Intersection 

 

 研究生: 黃鼎峰                        指導教授: 陳  健 

 

國 立 交 通 大 學 網 路 工 程 研 究 所 

 

摘要 

 

 隨著網際網路的蓬勃發展，網際網路服務如網路安全防護、虛擬私

有網路、品質保證等的需求也越來越高。為了達到這些服務，網際網

路路由器必須針對收到的封包做出快速的分類，而此過程我們把它稱

之為封包分類。封包分類是利用封包標頭中所包含的資訊與路由器中

事先定義好的規則做比對，依據比對出來的結果，執行不同的動作；

多重欄位的封包分類是一個相當困難的問題，已經有許多的演算法被

提出來解決這個問題。在這篇論文中，我們提出了一個透過結合位元

圖交集(Bitmap Intersection)演算法與 R*-Tree 封包分類演算法來達

到快速封包分類的演算法。透過效能分析以及實驗模擬，我們證明我

們所提出的方法無論是在封包分類速度或是所需要的記憶體上，比起

這兩種方法都有著顯著的進步。 

 

關鍵字:封包分類、R-Tree、R*-Tree、位元圖交集法 
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Packet Classification Using R*-Tree based Bitmap 

Intersection 

Student: Ding-Fong Huang     Advisor:  Dr.Chien Chen 
 
 

 
Department of Computer and Information Science 

National Chiao Tung University 
Hsinchu, Taiwan, 300, Republic of China 

 
 

Abstract 
 

With the vigorous development of the Internet, there is a stringent speed 

requirement for processing Internet services such as network security, 

virtual private network, and quality of service. To accomplish these 

Internet services, Internet routers must have a fast packet classification 

capability for incoming packets. Packet classification is the process of 

identifying a set of pre-defined rules to which a packet matches. Then 

according to the matched rules, different actions can be performed. 

Multi-field packet classification generally is a difficult problem, and many 

different solutions have been proposed to solve this problem. In this thesis, 

we propose a fast packet classification algorithm that combines bitmap 

intersection algorithm and R*-Tree algorithm. Through analysis and 

simulation, we prove that our solution has a significant improvement over 

both original algorithms in classification speed and memory usage. 

 

Keywords: Packet Classification, R-Tree, R*-Tree, Bitmap Intersection 
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一、簡介 

 
 網際網路已經成為我們日常生活中的一部分，許多不同的應用

也相繼出現在網際網路上，而針對這些越來越多樣化的應用，網際網

路服務也變得越來越重要，例如網路安全防護、虛擬私有網路、品質

保證等等。要實現這些網路服務，皆需要路由器有能夠分類封包的能

力。但隨著網路速度的增加，一般的封包分類演算法已經無法負荷高

速的網路速度，如何能夠加速封包比對的速度是目前路由器設計的重

要問題。 

路由器在執行封包分類的時候，是利用封包標頭的資訊與路由器

內部的規則表作比對，以找出對應的規則。規則表是由多個規則所組

成的，一個規則由多個欄位組成，這些欄位可能會是一個 Prefix (如 IP 

source/ destination IP address) 、 一段值域 (如 source /destination port) 、

或是一個數值 (如 protocol type) ，另外每個規則各自會有不同的優先

權以及所對應的動作，以網路安全防護為例，動作可能是允許或是拒

絕接收此封包。 

如圖 1 中，路由器中包含一個規則表以及負責處理封包分類的單

元，規則表中的規則包含兩個部分，欄位與規則對應的動作。當一個

封包到達路由器時，首先會擷取出封包的標頭以取得分類時所需要的

資訊，也就是對應到規則的那些欄位。然後封包分類單元利用這些欄

位中的資料，去規則表中找尋對應到此封包的規則;所有欄位都必需要

符合才是所需要的規則，規則表中可能會有許多規則跟這個封包符合，

此時擁有最高優先權的規則才是最後所需要的規則，路由器則依照此

規則所預先定義的動作來處理這個封包。 
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圖 1 路由器中封包分類過程 

而封包分類問題主要就是用以解決路由器中，如何把封包與規則

作出配對的問題。維度為 d 的封包分類問題可以用以下的方式定義;規

則表 R 內會包含維度為 d 的規則之集合，R={R1,R2…,Rn}，每個規則有

各自的優先權。每個規則是由 d 個欄位所組成，Ri = {F1,i, F2,i…,Fd,i}，

其中 Fj,i表示規則 i 的第 j 個欄位所設定的值。一個封包 P 包含 d 個標

頭資訊，P = {P1,P2…,Pd}，其中 Pi對應到規則中的第 i 個欄位。當一個

封包 P 配對到規則 Ri時，代表 P 中的 d 個標頭資訊都配對到 Ri中各自

對應的欄位。如果封包 P 配對到多個規則，其中優先權最高的規則為

最後的結果。 

傳統的封包分類問題可以把它視為在多維圖形空間點位置的搜尋

問題 [8]。在多維空間中，我們可以把規則視為存在於空間中的多維矩

形，也就是說，規則中的各個欄位代表此矩形在不同維度中所涵蓋的

區域，而封包的標頭資訊則是在多維空間中的一個點。如此一來，我

們就可以把傳統的封包分類問題看成是在多維空間中搜尋包含某個點
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之所有矩形的問題。圖 2 為一個規則表對應到二維空間的範例。此範

例中總共包含四個維度為二的規則以及一個封包 P，規則分別被對應到

圖形空間中部分的區域。把封包 P 對應到空間後，我們可以得到其所

對應的規則，在此範例中即 R3 與 R4，其中又由於 R3 的優先權較高，

所以最後會得到到 R3 這個規則。 

 

圖 2 規則表對應圖形空間範例 

上述的問題是一個很困難的問題。傳統解決方法不是需要大量的儲

存空間，就是比對的時間過長。一個好的封包分類演算法必須同時具

備快速的分類以及少量的儲存空間的特性。我們觀察到位元圖交集演

算法[12]在封包比對的速度上有著不錯的效能，但是當它在處理規則數

量大的規則表時，會需要使用大量的記憶體空間，以及在處理封包時

需要存取記憶體的次數也會隨著規則數量而增加。存取記憶體次數的

上升就代表須要花更多的時間在記憶體存取，這會影響封包分類的速

度，讓封包分類的速度下降。另外我們觀察到 R*-Tree 演算法利用樹的

架構來索引圖形空間中的物件，即使索引的圖形空間物件數量很大，

也還是能夠很有效率的處理這些物件。但是 R*-Tree 在搜尋資料時所花

費的時間比較長，是因為它是利用線性搜尋的方式來搜尋節點中的資
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訊。總和以上兩種不同演算法的優缺點，我們想說是否能夠利用這兩

種演算法各自的優點，去克服彼此的缺點。因此在本篇論文中我們提

出了結合與 R*-Tree 封包分類演算法[2]的方法。我們提出的方法主要

是要解決圖形空間中的封包分類問題，使用 R*-Tree 來索引圖形空間中

的規則，並且利用位元圖交集法來取代原本 R*-Tree 中的線性搜尋。使

用 R*-Tree 來索引規則能夠有效率使用記憶體，使用位元圖交集法來搜

尋 R*-Tree 能夠提升搜尋時的效能。藉由實驗我們所提出的方法，實驗

數據顯示它確實能夠同時滿足分類速度快與儲存空間少的需求。 

本篇論文接下來的部分包括:第二章會介紹封包分類問題先前的相

關研究；第三章將會提出我們的演算法以及演算法的效能分析比較；

第四章中，我們會提出兩個方法來改善我們所提出的演算法；第五章

中，我們經由模擬比較我們的方法以及其他文獻中方法的效能；最後

第六章則是對於此篇文章的結論以及未來展望。 
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二、相關研究 

 
在封包分類這個領域中，有許多的論文以及演算法被提出用以解

決這個問題，大致上可以分作為下面幾類:Trie-based 演算法、圖形空間

演算法、探索式演算法、以及 TCAM-based 演算法等四大類 [7]。我們

的方法是屬於圖形空間演算法類別，在此我們簡單扼要地描述幾個圖

形空間演算法的相關研究，其他更完整詳細的封包分類演算法介紹可

以參考下列論文 [4][6][9]。 

HiCuts [10]主要是把所需要的空間依照不同的維度做出切割，每一

次的切割會把某個維度切成多個等分的區塊，每個區塊中則會包含在

這個切割範圍內的規則，而這些區塊如果所包含的規則數過多的話，

會再以同樣的方式切格其他維度，分成更多的區塊。以上步驟將重複

直到區塊中的規則數小於一定數量或是所有的維度都被切割完為止。

最後再使用一個決策樹來索引這些切割的區塊。在做封包分類的時候，

它會依照切割的資訊來搜尋這個決策樹，找到對應的樹葉節點。此節

點內會包含可能會對應到此封包的規則，由於其包含的數量不會太多，

所以這邊會使用線性搜尋的方法來找到對應的規則，而這個方法的效

能主要會受到實際規則表的分佈影響，所以它的效能比較難以被評

估。 

HyperCuts [11]和上面所提到的 HiCuts 非常的相似，主要的差別在

於 HiCuts 切割時一次只會依照一個維度作切割，而 Hyper-Cuts 則是於

單次切割中會對多個維度作切割。Hyper-Cuts 也同樣使用一個決策樹

來索引它所切出來的空間資訊。在 Hi-Cuts 中決策樹內的節點會記錄著

單維的切割資訊，而在 Hyper-Cuts 中則是紀錄多維的切割資訊，也就

是它會利用多維陣列來紀錄對應多維切割的資訊。在效能上 Hyper-Cuts
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有著不錯的速度，也不需要很大的記憶體空間，但是這個方法對於百

搭符號的規則(wildcard rule)有較差的效能。 

Lakshman et al. [12] 所提出的位元圖交集 (Bitmap Intersection) 封

包分類演算法，其主要的精神是 divide–and-conquer，把封包分類的問

題切成數個子問題，最後再把所有的解合併得到真正的結果。這個演

算法同樣也是基於圖形空間的封包分類法。假設在同型空間中總共包

含 N 個規則，它最多會在每個維度上都產生 2N+1 個不重複的圖形區

間，每一個區區間都會包含一個 N 位元長度的位元向量(Bit vector)，位

元向量中的第 j 個位元在規則 j 有重複到此圖形區塊的情況下會被設定

成 1，反之的話會設成 0。如圖 2.1 中，X1 區間中只有包含 R4，所以

第四個位元被設定成 1，而其他規則並沒有包含在此區間中，所以其他

的位元被設定為 0。 

 

圖 3 位元圖交集法 
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當封包被送來的時候，首先利用二元搜尋把每個維度中對應到這個

封包標頭資訊的圖形區間所屬的位元向量取出來，接下來把取出來的

這些位元向量作一個交集的動作，產生另一個的位元向量。在此位元

向量中所有被設定的位元就代表比對到的規則，其中優先權最高的規

則就是我們想要的規則。由於規則事先以依照其優先權作遞減順序的

排列，所以在這位元向量中第一個被設定的位元所對應的規則就是優

先權最高的規則。圖 3 呈現一個簡單的例子，假設存在一個封包 P，其

對應到的區間分別為 X6 以及 Y3，它們所屬的位元向量分別為 0011 與

1111，則我們得到的交集結果位元向量為 0011，所比對到的規則是 R3

和 R4，因為 R3 的優先權比較高，所以得到的規則就為 R3。 

這個方法因為把不同維度的比對分開執行，所以可以同時的對所有

維度作比對的動作，這可以利用實作在硬體的方式來達到高速的封包

分類。此方法在規則數量變大的時候則會有所需的儲存空間變大以及

比對所需要的時間變多等缺點，原因是因為當規則數變大的時候就代

表需要更長的位元向量以及更多的圖形區間，所以所需要的儲存空間

會變大;而由於位元向量變長，所以做比對的時候取出位元向量的時間

會變長，導致比對的時間變長。 

R*-Tree 演算法 [2] 是一個用來索引圖形空間中物件的一個演算

法， Maindofer et al. [3]提出了把 R*-Tree 使用在圖形空間的封包分類

上的想法。R*-Tree 為 R-Tree 的延伸，它本身的架構跟 R-Tree [1]十分

的類似。首先，我們在此介紹 R-Tree，它是用階層式架構來索引圖形

空間物件，透過搜尋 R-Tree 我們能夠知道某個區域中包含那些圖形空

間物件。圖形空間物件代表空間中的一個區域，而且此區域必須要是

矩形的，在 R-Tree 中圖形空間物件會被視為最小包含區塊(Minimal 

Bounding Region，MBR)，如圖 4 中的 a、b、c 與 d 這四個 MBR，每
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個 MBR 都分別對應到圖形空間中的不同區域，這些區域有可能相互重

疊。數個 MBR 會構成一個更大的 MBR，這些 MBR 又會再構成一個

更大的 MBR，直到最大的 MBR 包含到整個圖形空間中所有的 MBR

為止。每個 MBR 所包含的下一層的 MBR 為此 MBR 的子 MBR。以圖

4 中左邊圖為例，MBR B 是由 a、b、c、d 四個子 MBR 所構成，其所

包含的圖形空間區域是由構成它的 MBR 所決定，MBR B 所包括的範

圍為能夠容納其所屬 MBR 的最小區域。R-Tree 中利用樹資料結構來紀

錄空間中的 MBR 資訊，樹中的節點代表著某個 MBR，深度越深的節

點代表越底層的 MBR。 R-Tree 中的每個節點紀錄一個 MBR 所包含下

一層所有子 MBR 的圖形空間資訊以及在記憶體中的對應這些子 MBR

的節點的指標(Pointer)。若一個 MBR 內所包含的子 MBR 的個數為 X，

則 m  X  M，其中 m 表示節點中包含 MBR 數量的最少個數，M 表

示最大的個數。圖 4 的右邊圖為節點的架構圖，節點 B 對應到右邊圖

中的 MBR B，它記錄下一層的子 MBR 資訊，它們為 a、b、c、與 d

所包含空間的範圍資訊以及所對應節點的指標。 

 

圖 4 R*-Tree 節點架構 
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在 R-Tree 的建立上，是透過把 MBR 依序的插入到 R-Tree 的方式

來建立，在插入 R-Tree 時，會先根據插入後對節點體積的改變大小來

決定目前要插入的這筆資料所要插入的樹葉節點(Leaf Node)，其中改

變體積最小的就是這筆資料所要插入的樹葉節點。在插入後假若此樹

葉節點內的 MBR 數量超過 M 則需要執行分裂的動作，把此樹葉節點

切成兩個節點。之後則必須因應此次的插入調整R-Tree內的其他節點，

如果過程中根節點(Root Node)因為包含過多MBR而分裂成兩個節點，

那就必須要產生一個新的根節點，新的根節點會包含從舊根節點分裂

出來的這兩個節點，調整完成後插入的動作也就完成了。 

當我們想要搜尋空間中某個區塊的所包含的圖形空間物件時，首

先，搜尋的動作從樹中的根節點開始，藉由節點中所儲存的 MBR 的圖

形空間資訊，找出根節點中與搜尋區塊在空間上重疊到的 MBR，再到

這些 MBR 對應的指標所指到的下一層節點中搜尋，重複以上動作直到

到達樹葉節點為止，在樹葉節點中也是執行相同的動作，找出與搜尋

區塊重疊到的 MBR，這些 MBR 就為最後的搜尋結果。例如在搜尋圖

4 中的 B 節點時，會使用線性搜尋的方式，依序地讀取節點中 MBR 的

空間資訊以及比對是否與搜尋的區域重疊。假設搜尋的空間與 c 重疊

的話，則會繼續往 c 對應的節點作搜尋。 

R*-Tree 與 R-Tree 兩者十分的相似，它們使用相同的資料結構，

但兩者相較，R-Tree 在搜尋上效能較差，是因為 R-Tree 中 MBR 之間

重疊比率較高，這會導致搜尋時需要走較多的路徑，如圖 4 中，若我

們想要搜尋的物件屬於 b 的子 MBR，並且它的位置位於 b 與 d 重疊的

區塊中，在搜尋節點B時我們並不知道物件是位於b還是d的子 MBR，

因此這兩個 MBR 我們都需要搜尋，但事實上 d 的子 MBR 中並沒有我

們想要的物件，所以搜尋 d 會造成多餘的花費，這個問題會讓搜尋速
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度降低。R*-Tree 利用以下四個性質來最佳化它的效能: 

1. 應該要最小化 MBR 所包含的區域，在此所要最小化的區域為此

MBR 包含可是其子 MBR 所不包括的區域，如圖 4 中節點 B 的空

白區域。 

2. MBR 彼此的重疊區域必須最小化，這會減少搜尋時所需要經過的

路徑數量。 

3. MBR 的邊也應該要最小化，這裡所指的邊為 MBR 所有的邊線長

之總和，在空間的體積固定的情況下，正方形的邊線總長為最小的，

換句話說最小化邊線總長會讓 MBR 的形狀更接近正方形。由於正

方形比起其他形狀更容易被包裝，因此能夠降低包裝此 MBR 所需

要的空間，進而減少整體 MBR 的體積。 

4. 空間利用度應該要最佳化，空間利用度指的是一個 MBR 內能夠包

含的子 MBR 數量，節點中 MBR 的數量越接近 M 代表空間利用度

越高，這會讓樹的高度降低，因此能夠使得搜尋時的花費降低，增

進搜尋時的效率。 

基於以上四個特性，R*-Tree 在決定 MBR 要插入的樹葉節點的演算法

以及 MBR 的分裂演算法上作了更改，以符合這四個特性。並且另外增

加了強制重新插入的機制，此機制會發生在插入資料時，當樹中某個

階層第一次發生 MBR 超載時會採用此機制來處理超載的 MBR。此機

制會把 MBR 中部分的子 MBR 取出，然後再重新插回到樹當中。此機

制會選擇離 MBR 中心較遠的子 MBR 作重新插入，由於較外側的子

MBR 被重新插入了，所以 MBR 的形狀會更加趨近正方形，這正滿足

第三項特性，所以透過強制重新插入能夠增加效能。透過上述的修改，

R*-Tree 建樹演算法所建立出的樹比起 R-Tree 建樹演算法建出的樹，

MBR 彼此重疊的情況將會比較少。因此在搜尋時，就能夠避免掉先前
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所提到因為 MBR 彼此重疊而在搜尋時需要搜尋多餘路徑的情況。所以

在搜尋時 R*-Tree 能夠比 R-Tree 更快速的得到結果。 

 

圖 5 R-Tree 以及 R*-Tree 在節點分裂上的不同 

圖 5 中為 R-Tree 以及 R*-Tree 在分裂同一個 MBR 過多的節點後所

得到的不同結果。左邊為 R-Tree 的結果，由 R-Tree 所分裂出來的兩個

子節點會有互相重疊的情況發生，這會影響到在搜尋時的效能，假若

搜尋的位置在這重疊的區域中，則這兩個子節點都需要被搜尋，這會

花費比較多的時間。右邊為 R*-Tree 使用先前所提到了較好的分類演算

法以及強制重新插入等機制分類節點後的結果，可以明顯的看出來，

分裂出來的兩個節點並不會有重疊的情況發生。假設我們所要搜尋的

位置為圖中 P 所標示的位置，R-Tree 在搜尋時就必須要搜尋分裂出來

的這兩個 MBR，因為 P 所在的位置位於這兩個 MBR 重疊的區域中。

而 R*-Tree 在搜尋時只需要搜尋右側的 MBR，因為 P 只與右側的 MBR

有重疊。這就是 R*-Tree 在搜尋效能會比 R-Tree 還要來的好的原因。 
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利用 R*-Tree 能夠解決圖形空間封包分類問題，把分類規則對應到

R*-Tree 上被索引的圖型物件，封包標頭資訊對應到搜尋的區塊，如此

一來我們就可以使用 R*-Tree 這個演算法來解決此問題。當封包到達路

由器時，利用 R* -Tree 的搜尋演算法，搜尋到的物件就是適合的規則，

之後再從適合的規則中找出優先權最高的規則，就是符合的規則。

R*-Tree 這個方法的優點在於只需要很小的儲存空間，但是它的比對速

度就比較慢。 
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三、R*-Tree 與位元圖交集混合法 

 

3.1 基本想法 

在前面的章節有提到，位元圖交集法有著快速的封包比對速度，

並且它可以使用硬體平行處理的特性加速比對的速度。然而，它在規

則數量多的情況下會有記憶體需求過高的缺點，它的空間複雜度是

O(dN2)，其中 d 代表維度的個數，N 代表規則的數目。也就是說，當規

則數量成長時，所需要的儲存空間會以二次方的方式往上成長。除此

之外，規則數變多也就代表位元向量會隨之變長，這會導致比對時所

需要的記憶體讀寫次數增加，進而讓比對速度變慢。 

另外一種 R*-Tree 的演算法，在空間利用度上有著不錯的效能。當

規則數量成長時，所需要的空間只會以線性的方式成長。然而在比對

的速度上這個方法就比較慢了，主要的原因是因為 R*-Tree 在節點中找

尋重疊的 MBR 時是以線性搜尋的方式來搜尋。舉例來講，考慮一個樹

高為 4，維度為 5 的 R*-Tree，其中每個節點包含的 MBR 數量為 10 個，

假設在理想狀況下，搜尋的動作必須要經過四個節點，總共需要 200

次的記憶體讀寫才能得到結果，所以在比對上的速度相對就比較慢

了。 

為了解決上面所提到的問題，我們提出一個結合這兩種方法的演

算法，希望可以利用 R*-Tree 在空間利用度的優點去克服位元圖交集法

的問題，以及利用位元圖交集法比對速度上的優勢來加速 R*-Tree 演算

法。 

我們的方法是基於 R*-Tree 封包分類法，把位元圖交集法使用在各

個節點上。我們觀察到，在圖形封包分類的問題當中，搜尋時必定是



 

14 

 

搜尋一個點，利用此特性能夠將這兩種演算法加以結合。我們將 R*- 

Tree 中的每個節點想成一個獨立的圖形空間，裡面包含著對應此節點

的子 MBR。將這些 MBR 當作規則。因為搜尋時必定搜尋一個點，我

們就可以在節點上使用位元圖交集法，來替代原本 R*-Tree 演算法中搜

尋重疊 MBR 的方法。此外，由於節點中所包含的 MBR 數量並不多，

這表示位元圖交集法並不會使用到過多的記憶體空間，雖然整體 MBR

的數量會超過原本規則的數量，但是它們會被切分成較小的群體，每

個群體使用極小的位元圖來代表，整體來看所需要的記憶體空間比起

位元圖交集法來小得多。 

3.2 實際作法 

我們的方法基本上分成兩個部分，建立 R*-Tree 以及處理封包比對。

第一部分主要是把所有的規則建立成一個 R*-Tree，而第二部分是利用

這個建立好的 R*-Tree 來搜尋封包所對應的規則。 

在建立R*-Tree這部分，我們會先把規則轉換成MBR的資料格式，

其中包含規則在每個維度中對應到圖形空間的開始位置與結束位置以

及規則的相關資訊(如優先權、比對後採取的動作)。之後利用原本

R*-Tree 的演算法把這些 MBR(即 規則)依序的插入到樹當中，直到規

則被完全插入為止。接下來我們使用 Depth-First-Search 或是 Breadth 

-First-Search 的方式依序拜訪樹中的節點。每到一個節點時，就把 MBR

資訊轉換成位元圖交集法中所使用的位元向量，並且重新記錄到此節

點之中。在拜訪完所有的節點後，建立 R*-Tree 的步驟就正式完成。圖

6 中顯示了我們方法對於圖 4 中的範例所建立的節點架構，我們使用

位元圖交集法把圖 4 中四個 MBR 圖形資訊轉換成位元向量，並且把這

些位元向量紀錄在節點 B 中。 

在處理封包比對這部分，我們把封包標頭中用來比對的欄位資訊
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取出，然後利用此資訊詢問我們所建立的 R*-Tree 來找出規則。一開始

從樹的根節點開始，注意在這邊與 R*-Tree 方法不同的是，這邊是利用

位元圖交集法來找出與封包所代表的詢問點重疊的 MBR。如圖 6，我

們使用位元圖交集法快速地搜尋節點 B 中與詢問點重疊的 MBR，它的

搜尋速度比起使用線性搜尋要快，所以我們能夠快速地得到結果。在

結果位元向量中被設定為 1 的位元所對應的 MBR 就是我們要找的

MBR。找到所有重疊的 MBR 後，繼續拜訪這些 MBR 所對應的節點，

重複以上動作直到拜訪到樹葉節點為止。在樹葉節點也是使用相同的

方式找出重疊的 MBR，而這些 MBR 就會對應到適合的規則，其中優

先權最高的就是最後的比對結果。 

 

圖 6 節點架構 
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3.3 效能分析 

這邊我們將分析並比較我們的方法、位元圖交集演算法、以及

R*-Tree 封包分類演算法，在時間平均複雜度與空間複雜度上的差異。 

在比對速度方面，我們所提出的演算法封包比對速度的複雜度如

下: 

))/(log(log 2 wMMdNM                 (1) 

式子中的 d 表示維度的個數，N 表示規則的數目，w 表示記憶體通道的

寬度，M 表示一個節點中所包含的 MBR 數量。做一次封包比對的過程

中，必須要拜訪 logMN 個節點(即 樹高)才能夠找到規則。並且每個節

點中要花費 log2M 的時間找到封包對應的區間以及花費 M/w 的時間取

出位元向量，這兩個動作總共要做 d 次。其中 M 可以視為常數。從式

子(1)中可以了解到，M 越小搜尋時每個節點處理的時間會縮短，但是

需要搜尋的節點數量會上升。然而，M 越大搜尋時需要搜尋的節點數

量會下降，但是每個節點的處理時間則會上升，因此 M 對於搜尋的速

度會有重大的影響。在第五章，我們將會利用模擬來探討 M 對於效能

的影響。而下面是位元圖交集法比對的複雜度: 

))/(log( 2 wNNd                    (2) 

在這個方法中，要針對每個維度作出總共 d 次搜尋位元向量的動作，

每一次都需要 log2N 的時間找出區間的位置以及 N/W 的時間從記憶體

中取出位元向量。當規則數目 N 數量大的時候，花在記憶體存取的時

間會遠大於找出區間位置的時間。而 R*-Tree 的複雜度如下: 
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))/(log(log 2 wSMdNM             (3) 

此方法中，同樣也必須拜訪 logMN 個節點，每個節點中，搜尋重疊 MBR

的動作總共需要 )/(log2 wSMd  的時間，其中 S 為維度所在空間的範

圍大小，以 IP 位置為例，S 所代表的數值為 232。可以看得出來我們的

方法複雜度相對於另外兩個方法是比較好的。 

在空間複雜度方面，我們提出的方法所的空間複雜度如下: 

)( MdNO                (4) 

我們的方法中樹中節點個數為 O(N/M)，每個節點內位元向量所需要的

空間為 2Md  ，空間複雜度為所有節點所需要記憶體空間的總和。而

R*-Tree 演算法的空間複雜度如下: 

)log( 2 SdNO                                 (5) 

R*-Tree 中 O(N/M)也同樣表示節點數目，節點內紀錄 MBR 資訊則需要

SMd 2log 的空間，S 代表每個維度中，所在空間範圍大小。而 S2log

則代表儲存每個 MBR 的空間資訊所需記憶體的大小，以 source/ 

destination 位址為例，總共需要 64 位元儲存 MBR 在空間中的開始以及

結束位置。在此 M  log2S 也同樣能夠視為常數，所以這兩種方法的空

間複雜度相當。位元圖交集法的空間複雜度如下: 

)( 2NdO                                           (6) 

相較於前兩種方法，此方法的空間複雜度比較差，當規則數量上升時，

需要的記憶體空間會以二次方的方式成長。在規則數量大的時候，需

要大量的記憶體空間，這會影響封包分類的效能。 
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四、強化 R*-Tree 與位元圖交集混合法 

 更進一步的分析我們所提出的方法，影響封包比對效能的關鍵因素

就是在搜尋 R*-Tree 時所經過的路徑數量，當比對封包所經過的路徑數

量上升時，其所花費的時間也會上升。這是因為拜訪的節點數量上升

所導致的，當需要拜訪的節點數量越多，也就表示需要執行越多次的

位元圖交集演算法，因此需要更多的時間。 

 封包比對時所產生的路徑大致上能夠分成兩個種類，必需要經過的

路徑以及不需要經過的路徑。必須要經過的路徑指的是通往結果所必

需要搜尋的路徑，在搜尋的過程中，為了能夠取得結果，這些路徑是

必須要被經過的，所以花費在這些路徑上的時間是必須的。而不需要

經過的路徑指的就是那些在搜尋中不會得到結果的路徑，雖然這些路

徑最後並不會得到結果，但是在搜尋的過程中必須要經過這些路徑才

能知道這個事實，所以這會產生額外的花費，造成不必要的浪費。 

 

圖 7 必要路徑以及不必要的路徑 
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 圖 7 為必要路徑以及不必要路徑的一個範例，圖中包含一個高度為

2 的 R*-Tree，並且顯示出封包 P 比對時搜尋所經過的路徑。可以看到，

我們分別在節點 D 與 G 中找到了對應的規則。為了到達這兩個節點所

必要經過的路徑就是必要路徑。另外我們可以看到另外有一條路徑經

過節點 C，這條路徑是不必要路徑，因為在這條路徑中我們並沒有得

到對應的規則，所以這條路徑其實並不需要被搜尋。 

透過減少封包比對時所經過的路徑數量，能夠有效的減少比對時所

花費的時間，在此針對兩種不同種類的路徑，分別提出了相對應的演

算法來嘗試減少路徑的數量。針對不需要經過的路徑我們利用了布隆

過濾器 (Bloom Filter)來試著減少不需要路徑的數量。此外我們利用多

重 R*-Tree 的方式把必需要經過路徑分散到多顆 R*-Tree 當中，降低搜

尋單顆 R*-Tree 所必需要經過的路徑數量。 

4.1 布隆過濾器 

首先，簡單介紹布隆過濾器，它是一個特殊的資料結構，透過它能夠

檢察一個元素是否屬於一個集合之中，它有著非常好的空間利用度，

以及所花費的查詢時間十分短的優點。一個布隆過濾器是由一個長度

為 N 的位元向量與 M 個雜湊(hash)函式所構成。在布隆過濾器被使用

之前，必須要先設定此布隆過濾器。所謂的設定就是把集合中所有的

元素事先的用以下描述的方法餵到布隆過濾器中。對於每一個要被放

入布隆過濾器的元素，它都會先行利用所包含的 M 個雜湊函式運算取

得 m 個值域介於 0 與 N 之間的數值，然後把位元向量中位置對應這些

數值的位元都設成 1。在設定完所有的元素後，設定就完成了，如此就

能夠使用此布隆過濾器。布隆過濾器的檢查步驟如下，首先把要檢查

的元素利用此 M 個雜湊函示運算取得 m 個值域介於 0 與 N 之間的數

值，之後檢查位元向量中位置對應這些數值的位元，假若所有位元都
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為 1 的話表示此元素屬於這個集合，假若有一個或一個以上為 0 的話

表示不存在此集合中。 

01 1 1 0 1 0 0 0 1 0 1 1Bit Vector

Hash function 1

Hash function 2

Hash function 3

Input Bloom Filter

 

圖 8 Bloom filter with a match 

 

 

圖 9 Bloom filter without a match 
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圖 8以及圖 9分別代表布隆過濾器處理屬於其集合的元素以及不屬

於其集合的元素的情況。圖中的布隆過濾器包含 3 個雜湊函式以及一

個位元向量，每個輸入資料會先經過此 3 個函式取得 3 個不同的位置，

每個位置對應到位元向量中的一個位元。接下來會檢查這些對應這些

位置的位元，如圖 8 中，所有的位元都為 1 的話，就表示此輸入的資

料屬於此集合。若如圖 9 中，其中有一個位元為 0 的話，就表示此輸

入的資料不屬於此集合。布隆過濾器也有著一定的錯誤判別率，假設

有一個不屬於集合中的元素，它經過雜湊函式所得到的位置都正好落

在被設定為 1 的位元上時，此時布隆過濾器會把它判定為集合中的元

素，但是實際上它並不是。這就是誤判發生的原因。但是只會把不屬

於此集合的元素誤判為集合中的元素，原本屬於此集合中的元素是不

會被誤判為不屬於此集合中的元素。 

利用布隆過濾器我們能夠減少不需要的路徑數量，大致上的想法是

利用布隆過濾器區分出目前搜尋的路徑是否會得到結果，也就是說在

搜尋較高的階層時先行利用布隆過濾器把那些不需要的路徑區分出來，

然後就能夠節省搜尋這條路徑所需要的時間。針對 R*-Tree 高度較高的

節點，像是階層為一或二的節點使用布隆過濾器。在完成 R*-Tree 的建

置之後，針對較高的節點，把屬於此節點下的所有規則用來設定針對

此節點所產生的布隆過濾器，並且把完成設定的布隆過濾器儲存在此

節點中。當搜尋的路徑經過此節點時，會先利用節點內的布隆過濾器

檢察目前搜尋的封包是否屬於此節點所包含的規則的集合，如果答案

是肯定的，就讓搜尋的動作繼續，若是否定的，就能夠事先中斷此搜

尋路徑，避免掉不必要的浪費。 

在實際的作法上，假若我們要對樹中的某一個節點加入布隆過濾器。

首先我們會收集此節點之下所包含的所有規則，這些規則會位於此節
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點之下的樹葉節點中。接下來使用這些規則來設定布隆過濾器。而一

個節點會包含數個布隆過濾器，每個布隆過濾器會對應到規則中不同

的欄位。當使用規則來設定節點中的布隆過濾器時，會依照規則欄位

所對應到的布隆過濾器，依序的使用欄位中的值來設定這些布隆過濾

器。當我們要使用節點中的布隆過濾器來判定封包時，首先把欄位的

值從封包中取出，再依序的利用對應這些欄位的布隆過濾器檢查。若

封包屬於節點中規則的集合，則所有的布隆過濾器都會判定封包屬於

此欄位的集合。若有一個或以上的布隆過濾器得到否定的答案，則表

示不屬於集合中。 

但是這裡有一個問題必須要解決，由於在規則中的欄位是以 Prefix

的形式所儲存的，而送進來的封包資訊卻是以數值的形式存在，因此

使用 Prefix 所訓練出來的布隆過濾器，是無法直接的用來處理數值型

式的封包資訊。為了解決這個問題我們可以利用 Prefix expansion 把

Prefix 展開成數值的形式，然後利用這些展開的數值來訓練布隆過濾器，

所產生的布隆過濾器就能夠用來區別封包是否屬於這些規則的集合。

但是這會產生另外一個問題，考慮所要展開的欄位為一個 IP prefix，並

且其 prefix length 為 2，完全展開此 prefix 總共會產生 2 的 30 次方，約

莫 10 憶個數值，這會對布隆過濾器的造成巨大的影響。為了解決這個

問題，我們把 Prefix 切成數個子集合，每個集合收集 prefix length 屬於

同一個區間的 Prefix。假設切成四個集合，第一個集合包含 prefix length

為 0~8 的 Prefix，第二個集合包含 prefix length 為 9~16 的 Prefix，第三

個集合包含 prefix length 為 17~24 的 Prefix，第四個集合包含 prefix 

length 為 25~32 的 Prefix。如此在展開 Prefix 時就不需要完全展開，只

需要展開到集合中最長的 prefix length 即可，這可以有效的減少展開

prefix 的影響。而針對這四個集合分別使用不同的布隆過濾器來處理。



 

23 

 

在檢察封包時，這四個布隆過濾器都必須要用來檢查封包中的同一個

欄位，對於第一個布隆過濾器使用封包中網路位置的前 8 個位元來檢

查，第二個使用前 16 位元，以此類推。當其中有一個過濾器表示出此

網路位置屬於對應於它的集合，就表示此網路位置屬於規則中此欄位

的集合。若沒有過濾器表示，則代表此網路位置不屬於集合中。下圖

10 為使用 Prefix expansion 的一個例子，可以看到總共有三個 Prefix，

長度分別為6、7與14。在此我們把Prefix分成兩個子集合，0~8與9~16。

接下來就如圖中所示，Prefix 長度為 6 與 7 的 extend 到 Prefix 長度 8，

而 Prefix 長度 14 的 extend 到長度 16。在完成 Prefix expansion 後，不

同的 Prefix 集合會設定對應此集合的布隆過濾器，Prefix 長度為 8 的集

合使用 Prefix 前 8 個 bits 去設定，而長度為 16 的集合則是使用前 16

個 bits 作設定。 
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圖 10 Prefix expansion 

但是使用布隆過濾器有以下缺點，首先是布隆過濾器需要執行多次

的雜湊函式來檢查元素是否存在於集合當中，這些函式的運算也是需

要花費時間，這將會是額外的花費，假使解省的路徑數無法換回這些

額外的花費的話，會使得封包比對的時間上升，降低執行的效率。另

外，布隆過濾器也是需要額外的記憶體空間紀錄位元向量，這會讓整

體所使用的記憶體上升。 

4.2 多重 R*-Tree 

在此我們希望能夠降低必需要經過路徑之數量，首先我們觀察在執

行封包分類時，那些必須要經過路徑之特性。我們發現這些路徑到最

後都會走到的結果大致上能夠分為兩種。第一種是此封包最後會比對

到的結果，也就是優先權高的比對結果，此種結果在空間中通常只覆

蓋較小的區域。而路徑最後達到的另外一種結果是屬於百搭符號的規
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則，這種結果的優先權較低，並且其規則所包含的區域也比較大。一

般的情況下，比對所得到的結果中優先權高的結果數量會小於優先權

較低的結果。換句話說，在比對時優先權較低的結果所經過的路徑佔

較多的數量，但是比對出來的結果卻是優先權高的規則。這表示在搜

尋時會花費較多的時間在那些最後不會比對到的規則上。另外觀察不

同封包所得到的結果，會發現優先權高的結果通常會指向不同的規則，

但是優先權較低的結果常會對到相同的百搭符號規則。這主要是因為

百搭符號規則所覆蓋的範圍較大，所以在查詢時容易查詢到這些百搭

符號規則。因此，我們認為可以利用這兩種特性來降低搜尋到優先權

較低所搜尋的路徑數量，以降低封包比對時所需要的時間花費。

 

圖 11 依據規則表建立多個 R*-Tree 

綜合以上兩個我們所觀察到的性質，我們提出以下的方法來增進比

對時的效能。從這兩個性質可以看出，在執行封包比對的時候所搜尋

的路徑大部分是為了規則表中所佔比例較少的百搭符號規則，而且這



 

26 

 

些規則的優先權較低，所以通常不會是我們最後所得到的結果。所以

我們的想法是透過把這些百搭符號規則從規則表中移出，另外再使用

一個 R*-Tree 去處理這些規則。也就是說會產生兩顆 R*-Tree，第一顆

樹負責普通的規則，第二顆樹負責百搭符號規則。 

 圖 11 中為使用多重 R*-Tree 的例子，在開始建立 R*-Tree 之前，

我們依照規則表中的優先權把規則表中切成大小不同的兩塊。第一塊

包含優先權較高的規則，其中包含的規則數量較多。第二塊包含優先

權較低的規則以及百搭符號，其中包含的規則數量較少。其中第一塊

所包含的規則的優先權完全高於第二塊中的規則。接下來這兩塊規則

表各自使用 R*-Tree 與位元圖交集混合法的建樹方法，建立成兩顆

R*-Tree。透過上述的方法，建立出多重的 R*-Tree。 

當我們把這些規則移出後，原本搜尋中為了這些規則所搜尋的路徑

就會被分攤到兩顆樹當中，這可以讓搜尋第一個樹所花費的時間降低。

另外考慮到百搭符號通常其優先權都比較低，所以在決定所要移出的

規則的方法時，我們可以直接移出規則表中優先權低的規則。這會帶

來兩個好處，第一，因為百搭符號通常都是優先權最低的那些規則，

所以可以移出大部分的百搭符號規則，處理上也較容易。第二，透過

這個方法，我們能夠確保所有在第一個樹中的規則之優先權皆高於第

二顆樹中所包含的規則。這可以讓我們在比對封包時，不需要每次都

搜尋兩顆樹。假若我們能夠在第一顆樹中得到結果，由於第一顆樹中

所有的規則其優先全都高於第二顆樹中的規則，我們就不需要再去搜

尋第二顆樹。 

在此我們提出這兩種方法來嘗試增進我們方法在執行上的效能。這

兩種不同的方法的執行效能會在第五章中用實驗的方式來驗證這兩者

是否會對執行的效率有幫助。 
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五、實驗結果 

本篇論文中我們使用 ClassBench [5]這個專門使用在封包分類問題

上的工具來測試我們方法的效能。此工具包含規則產生器以及流量產

生器兩部分，其中規則產生器可以產生出反映出真實情況的規則表，

而流量產生器會產生用來測試分類方法的流量。另外 ClassBench 提供

總共三種不同種類的設定檔，分別反映出不同性質的規則表，在產生

規則時使用不同的設定檔，就能夠產生出對應其性質的規則表。而這

三種不同性質的設定檔所代表的種類如下所示: 

1. Access Control List (acl): 在此，acl 代表的是在路由器中所執行的

VPN 或是 NAT 所使用的規則表。 

2. Firewall (fw): 針對防火牆應用的規則表。 

3. IP Chain (ipc): 這種設定反映出在基作業系統上所執行的 VPN 或

是 NAT 所使用的規則表。 

我們我使用的平台規格如表 1 中所示，並且我們使用 C 來實作。 

表 1 實驗平台規格 

參數 數值 

中央處理器 Intel C2D E8400 

處理器時脈 3.00GHz 

記憶體容量 4.00GB 

作業系統 WindowXP 

 
在這邊我們所用來測試的規則包含五個維度，分別對應到封包標

頭中的五個欄位(即 Source/Destination address、 Source/ Destination 

Port、 Protocol)。在此章節中我們會在不同的參數設定下實驗三種不

同的演算法，分別是位元圖交集法、R*-Tree 分類法與 R*-Tree 與位元

圖混合法。首先，我們會實驗這三種不同的演算法在不同的性質的規
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則表下的封包比對時需要的記憶體存取次數以及記憶體的需求。接下

來是觀察節點中 MBR 的數量對比對速度上的影響。最後是實驗布隆過

濾器以及多重 R*-Tree 這兩種方法對於效能上的影響。實驗數據都是處

理十萬個封包後，其結果平均所得到的數值。 

 

5.1 不同種類規則表 (acl、fw、ipc) 

在此將會實驗位元圖交集法、R*-Tree 分類法以及 R*-Tree 與位元圖

混合法在處理不同規則表與不同規則表大小時封包比對時記憶體存取

次數，以及記憶體的需求。主要的目的是比較我們的方法與其他的方

法在效能上的差異。規則表的種類為先前所提到的 acl、fw、和 ipc，

針對每種規則表都會測試不同數量的規則對效能的影響為何。詳細的

實驗參數如表 2 中所示 

表 2 不同種類規則表實驗參數 

參數 數值 

規則數量 1k~10k 

測試封包數量 100k 

規則表種類 acl, fw, ipc 

規則的維度 

節點中 MBR最大數量 

5 

64 

節點中 MBR最小數量 32 

記憶體頻寬 32 bit 
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圖 12 Memory Access (acl rule table) 

 

 

圖 13 Memory usage (acl rule table) 
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圖 14 Memory Access (fw rule table) 

 

 

圖 15 Memory usage (fw rule table) 
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圖 16 Memory Access (ipc rule table) 

 

 

圖 17 Memory usage (ipc rule table) 
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圖 12、圖 14 以及圖 16 分別是 acl、fw 與 ipc 的實驗結果，包含不

同演算法在不同大小規則表的記憶體存取次數，代表的是執行一個封

包分類所需要存取記憶體的次數。首先我們觀察圖 12，acl 規則表下的

實驗數據，在規則表數量較小的時候，我們所提出的方法在記憶體存

取次數上皆優於其他兩種演算法，而位元圖交集法也有不錯的效能，

其效能與我們的方法相當，而 R*-Tree 演算法比起其他兩者，在效能上

就比較差了。當規則的數量成長時，可以看得出來位元圖交集法的效

能開始下降，原因是因為位元向量變長，存取位元向量所需要的記憶

體存取次數變多所導致。反觀我們所提出的方法，雖然記憶體存取次

數有所上升，但是比起位元圖交集法，我們方法的上升的幅度比較小。

在規則數為一萬筆時，我們的方法封包比對的效能大約是位元圖交集

法的 3.95 倍，是 R*-Tree 的 5 倍。另外我們可以觀察到一個有趣的現

象，就是在我們的方法以及 R*-Tree 演算法會有規則數上升可是記憶體

存取次數反而下降的情形發生。這種情況的發生是因為在我們的方法

中影響封包分類效能的因素並不只是規則的數目，而是被規則在圖形

空間中分佈的情況所影響。若規則與規則間重疊的比率很高的話，就

代表 R*-Tree 中 MBR 的重疊率也會上升，這會導致在執行封包比對時

需要搜尋更多的路徑，進而使得封包比對需要存取記憶體的次數上升。

一般來說，當一個空間中放入越多的圖形空間物件，物件與物件之間

互相重疊的可能性也越高。但是考慮這些物件的分佈情況，例如比較

下列兩種狀況，第一種為物件數量較小，但是它們大多都集中在一個

較小的區域中。第二種情況是物件數目較多，單是它們分散在一個廣

大的區域中。由於第一種情況下，物件彼此會互相重疊的可能性較高，

在使用 R*-Tree 搜尋時需要花費更多的時間。反觀第二種情況，雖然物

件數量較多，但是分散在廣大的空間中，彼此重疊的可能性較小，在
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搜尋時所花費的時間也會較小。所以在這才會有這種情形發生。 

接下來觀察圖 14，fw 規則表下的實驗數據，在此實驗數據下的結果

與 acl 有些微的不同。在規則數量小的時候，可以觀察到是位元圖交集

法效能最好，我們所提出的方法效能較差，可是差距十分的小。當規

則數量增加，這裡也會呈現與 acl 規則表相同的現象，就是位元圖交集

法的記憶體存取次數會隨著規則數量的上升而增加。同樣的我們的方

法也是，但是幅度也比較小。當規則數為一萬筆時，我們所提出的方

法效能是位元圖交集法的 3.8 倍，是 R*-Tree 的 5.18 倍。另外比較 acl

與 fw 的結果，可以發現到，我們的方法在 fw 規則表下效能較差，主

要的原因為 fw 規則表的規則彼此的重疊比率較高，這會讓比對時搜尋

較多的路徑，而降低效能。反觀位元圖交集法，在不同的規則表下所

表現出的效能都差不多，是因為影響位元圖交集法的主要因素為規則

的數量，而不是規則的分佈。在這裡 R*-Tree 也會發生規則數上升而記

憶體存取次數卻下降的現象，其原因同為先前所解釋的。 

 觀察圖 16，ipc 規則表的實驗結果。在此所呈現的結果與 acl 所呈

現的結果類似，在規則數量小時，同樣也是我們所提出的方法效能最

好，而位元圖交集法效能稍差。並且當規則數量上升時也呈現相同的

現象，隨著規則數量上升而效能下降，下降的幅度也是我們的方法最

小。當規則數為一萬筆時，我們所提出的方法效能是位元圖交集法的

5.5 倍，是 R*-Tree 的 5.3 倍。綜合以上三種實驗數據，我們所提出的

方法在規則數量小時的效能與位元圖交集法相當，但是隨著規則數量

的上升，我們的方法所呈現的效能就比其他方法好，當規則數量到達

一萬筆時，平均效能是位元圖交集法的 4.42 倍，是 R*-Tree 的 5.16 倍。 

 不同演算法在不同種類規則表的記憶體需求分別呈現在圖 13、圖

15 以及圖 17 中。由於結果差距比較大，所以這裡的結果取了一個 log2
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讓實驗數據方便觀察。在記憶體的使用上，我們所提出的方法在不同

規則表所呈現出來的結果都非常的相似，當然也是有些許的不同，但

是大致上的趨勢是相同的。但是位元圖交集法所呈現的結果差異就很

大，在規則數量為一萬筆的情況下 acl 規則表需要大約 10MB，fw 規則

表需要 20MB，ipc 規則表需要 7MB。而我們的方法以及 R*-Tree 在不

同規則表所使用的記憶體則差不多，我們的方法大約為 300KB，R*-Tree

為 420KB。從中可以很明顯的看得出來，我們的方法在記憶體的使用

上比起其他方法有效率。實驗結果證明，位元圖交集法的記憶體需求

會隨著規則數量的上升而成平方的成長，而我們的方法以及 R*-Tree

則是呈現線性的成長。 

 

5.2 R*-Tree 節點數量對效能的影響 

接下來的實驗主要目的是觀察R*-Tree中節點內所包含的MBR數量

的多寡對封包比對速度的影響。我們將會實驗不同種類以及大小的規

則表。透過觀察記憶體存取次數、樹的高度與搜尋時經過的節點數量

來探討節點中 MBR 數量對於效能上的影響。其他詳細的實驗參數會列

在表 3 中。 

表 3 R*-Tree 節點數量實驗參數 

參數 數值 

規則數量 1k, 10k 

測試封包數量 100k 

規則表種類 acl, fw, ipc 

規則的維度 

節點中 MBR最大數量 

5 

8, 16, 32, 64, 128, 256, 512 

節點中 MBR最小數量 4, 8, 16, 32, 64, 128, 256 

記憶體頻寬 32 bit 
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圖 18 Response time of different node size with rule size 1000 

 

 

圖 19 Tree height of different node size with rule size 1000 
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圖 20 Memory Access of different node size with rule size 1000 
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的比較好。這是因為處理單一個節點所需要的記憶體存取變多所導致，

由於節點內 MBR 數量上升，搜尋時需要更多記憶體存取才能得到結果，

因此才會發生樹高以及經過的節點變少，可是記憶體存取次數不降反

升的情況。另外，我們觀察在相同樹高下不同節點大小對於效能的影

響。觀察節點大小 64、128、256 與 512 這四組數據，它們的樹高皆為

2。隨著節點大小的上升，比對時所經過的節點數量會下降，但是記憶

體存取次數卻會上升，是因為上面所提到的情況所導致。整體來說，

在規則數量小情況下，節點大小為 32 時會有最好的效能。 

 

 

 

圖 21 Memory Access of different node size with rule size 10000 
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圖 22 Tree height of different node size with rule size 10000 

 

 

圖 23 Traversed node of different node size with rule size 10000 
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 接下來我們實驗在規則數量較多時，節點大小對於我們所提出的方

法的影響。圖 21、圖 22 以及圖 23 為規則數量一萬筆時的實驗結果。

從結果我們可以知道，在規則數量較大的情況下，節點大小對於效能

也是有非常大的影響。針對 acl 規則表討論，依據節點大小的不同其效

能會差到 3.56 倍，其他種類的規則表也有三倍左右的差距。對於規則

數量較大的情況，R*-Tree 的高度也同樣對效能有所影響，樹高越低，

封包比對時所需要經過的節點數量也越少，封包比對的記憶體存取次

數也越少。當然其中也有發生樹高下降而記憶體存取次數卻上升的情

況，其主要原因也是因為搜尋單一節點所花費的記憶體存取變多所導

致此情況的發生。接下來觀察固定樹高下不同節點大小對於效能的影

響，在此我們同樣觀察節點大小 128、256 以及 512 這三組數據，它們

的樹高皆為 2。在規則數為一萬筆時，當節點大小上升時，比對時所經

過的節點數量同樣也是會下降，但是下降的幅度很小。因此在記憶體

存取次數上都呈現變多的結果，是因為所需要搜尋的節點數量沒有變

少，並且搜尋單一節點所需要的記憶體存取變多所導致。最後，從以

上實驗的結果我們可以發現到，我們所提出的方法在節點大小 32 與 64

之間的時候會有最好的效能。 

5.3 布隆過濾器與多重 R*-Tree 對效能的影響 

最後我們將會比較我們所提出用以改善 R*-Tree 與位元圖混合法的

兩種演算法在效能上是否有改善。這兩種方法分別利用布隆過濾器以

及多重 R*-Tree 來改善效能。我們使用布隆過濾器來減少花費在不必要

搜尋路徑上所花的時間，以及使用多重 R*-Tree 來嘗試降低搜尋必要路

徑的數量。會分別實驗 acl、fw 以及 ipc 這三種不同種類的規則表，觀

察封包比對的記憶體存取次數的差別。布隆過濾器的實驗中，我們將

只會使用Source / Destination IP address這兩個欄位來設定布隆過濾器，
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是因為其他欄位規則與規則之間的差異較小，使用布隆過濾器的效果

有限，而 IP address 的差異較大，使用布隆過濾器的效果較好。此外使

用越多的欄位代表須要加入更多的布隆過濾器，在搜尋時需要檢查的

布隆過濾器也越多，這會成為額外的花費，所以在此我們只使用這兩

個欄位。另外多重 R*-Tree 實驗中，我們設定移到第二顆樹的規則為原

本規則表中後面 5%的規則。我們有實驗 5%、10%、15%以及 20%，

這些設定的所呈現的結果是相當的，並且隨著比例的調高，其效能有

下降的趨勢。原因為越多的規則被放到第二顆樹之後，就代表處理封

包時更容易搜尋到第二顆樹，這會破壞多重 R*-Tree 中不需要搜尋兩棵

樹的特性，所以效能未因此而下降，因此在這邊我們呈現在移出 5%規

則到第二顆樹後對於效能上的影響。其他詳細的實驗數據將會列在表 4

中。 

表 4 布隆過濾器以及多重 R*-Tree 實驗參數 

參數 數值 

規則數量 1k ~ 10k 

測試封包數量 100k 

規則表種類 acl, fw, ipc 

規則的維度 

節點中 MBR 最大數量 

5 

64 

節點中 MBR 最小數量 32 

布隆過濾器誤判機率 0.001 

布隆過濾器判定欄位 Source IP , destination IP  

Prefix 集合數量 4 (0~8, 9~16, 17~24, 25~32) 

多重 R*-Tree 中規則移到第

二顆樹的比例 
5% 

記憶體頻寬 32 bit 
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圖 24 Memory Access (acl rule table) 

 

圖 25 Memory Access (fw rule table) 
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圖 26 Memory Access (ipc rule table) 
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 綜合以上實驗結果，在封包處理速度上，我們所提出的方法在規則

表小的時候有著與位元圖交集法有著相當的效能。在處理規則數量較

大的規則表時，我們所提出的方法效能會比其他的演算法更好。此外，

我們所提出的方法所需要的記憶體空間是遠勝於位元圖交集法的，所

以在封包處理的過程中，我們所提出的方法需要存取記憶體的次數比

位元圖交集法要來的少。整體來說我們的演算法無論是在比對速度或

是記憶體的使用上都優於 R*-Tree 演算法以及位元圖交集法。另外我們

所提出用來改善我們方法的演算法中，從結果來看多重 R*-Tree 確實是

能夠讓比對的效能更加上升。 
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六、結論與未來展望 

 
 本篇論文中，我們提出了一個能夠同時解決位元圖交集法空間複雜

度太高與 R*-Tree 封包分類法比對速度慢這兩個問題的演算法。主要的

方法是透過結合以上兩種演算法，利用彼此的優點來克服缺點。我們

也分析並且比較 R*-Tree、位元圖交集法與我們所提出的方法在空間複

雜度以及時間複雜度上的理論值。此外我們還另外提出兩種方法來更

加強化我們所提出的演算法。第一種方法利用布隆過濾器嘗試減少封

包比對時所搜尋的不要要路徑的數量。而第二種方法，我們使用多重

R*-Tree 來分散必要的路徑到多顆 R*-Tree 之上。在論文的最後，我們

利用 ClassBench 這套能反映現實情況的工具來實驗我們的方法在不同

特性的規則表下的效能。實驗結果指出，我們的方法在比對效能上平

均是位元圖交集法的 4.42 倍，並且是 R*-Tree 演算法的 5.16 倍。在記

憶體的使用上，我們的方法在處理一萬筆規則時大約只需要 300KB 的

記憶體，R*-Tree 需要約 420KB，然而位元圖交集法則需要 10MB 左右

的空間。我們的演算法的比對效能以及記憶體都比其他兩個演算法還

要好，並且比對過程中的記憶體存取次數也比位元圖交集法要來的少。

我們所提出用來改善我們演算法的兩種方法，其中布隆過濾器並不能

改善封包比對的速度，但是多重 R*-Tree 卻是能夠讓比對的速度更快，

大約有 30%的增進。接下來的研究方法，是想透過硬體或是軟體的平

行處理來加速我們的方法。我們可以利用硬體平行處理的性質來加速

節點內搜尋重疊 MBR 的速度，以及使用軟體的多重執行緒，同時的去

搜尋 R*-Tree 中的多個節點，這些方法都夠提升我們的方法的效能。另

外會繼續實驗在處理規則數量大並且規則彼此重疊很嚴重的狀況時，

布隆過濾器是否能讓封包分類的效能上升。 
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