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基於特徵向量之快速病毒資料庫搜尋演算法及其實現 

學生：邱嗣儒 指導教授：李程輝 
 

國立交通大學電機學院電信工程研究所碩士班 

摘 要       

隨著行動裝置與網路快速的成長，越來越多的使用者會使用行動裝置來上網或儲存

重要資訊，卻也成為攻擊者所想要攻擊的目標，因此對於保護使用者個人隱私，如何有

效地偵測惡意軟體是個很重要的問題。本論文引用 Anthony 團隊所開發的 Androguard

程式去建立應用程式的控制流字串。且引用 Silvio Cesare 及 Yang Xiang 所提出的特徵

向量法將控制流字串轉成特徵向量來代表這個應用程式的特性。本論文之目的，為發展

一套有效率的偵測方法，我們設計了一套快速病毒資料庫搜尋演算法。可以依據被偵測

程式的特徵向量算出其曼哈頓距離，並判斷其落於我們預先制定的某個曼哈頓距離區間

中，進而給予預先制定的二進位樹去搜尋，而不用對整個病毒資料庫去做搜尋，可減少

搜尋時間，並且利用特徵向量的相似度去偵測已知病毒的變種。本論文使用兩種計算相

似度的方法，一種是用來判斷是否為已知惡意軟體的變種，另一種是用來計算曼哈頓距

離區間交界的值。 

 

關鍵字：惡意軟體、控制流字串、特徵向量法、病毒資料庫搜尋演算法、曼哈頓距離、

二進位樹、變種。 
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A Fast Malware Database Searching 
Algorithm and Implementation based on 

the Feature Vectors Method 

student：Si-Ru Chiu Advisors：Prof. Tsern-Huei Lee 

Institute of Communication Engineering  

Electrical and Computer Engineering College 

National Chiao Tung University 

ABSTRACT 

With the rapid growth of mobile devices and Internet, more and more users will use 

mobile devices to access the Internet or store important information. However, these users 

become the attackers’ targets. Therefore, it is important to detect malwares effectively for 

protecting users’ privacies. In this thesis, we quote “Androguard” (developed by Anthony’s 

team) to build the application’s control flow strings. In addition, we quote the “feature 

vectors method” (proposed by Silvio Cesare and Yang Xiang) for transforming the control 

flow strings to feature vectors that can represent the characteristic of the application. In this 

thesis, we design a fast malware database searching algorithm for detecting malwares 

effectively. First, we can calculate the query’s Manhattan distance from its feature vector, and 

determine which section it locates at. Then we do not have to search the total malware 

database, but just search the specific tree for decreasing the searching time. In addition, we 

use the similarities of feature vectors to detect the malwares’ variants. We use two methods to 

calculate similarity between applications. One is used to determine the application is malware 

or not. Another is used to calculate the Manhattan distance sections’ boundaries.  

Keywords: malwares、control flow strings、feature vectors method、malware database 

searching algorithm、Manhattan distances、binary trees、variants。 
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第一章 

 

簡介 

 

1.1 研究動機 

隨著網路快速的發展，以及智慧型手機的普及性，已經有很多種惡意軟體散佈在

Android Market跟其他的網站。由於現在大多數使用者都會將重要的資訊存在手機裡

面，且通常不會安裝防毒軟體來保護手機，這也是攻擊者想要攻擊的主因。使用者在下

載完應用程式並安裝之後，由於使用時並沒有感覺到異狀，所以往往在不知情的情況

下，資訊被惡意的應用程式利用網路或是簡訊傳送到攻擊者指定的位置；或者是自動撥

打電話到一個特定的號碼，攻擊者可以從中獲利，造成使用者電話費帳單驟增。 

 

   圖1.1  趨勢科技專家預測惡意軟體成長趨勢 

 

圖1.1是趨勢科技的專家研究統計，他們預估在2012年底散佈在各個地方的惡意軟
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體總數量會超過120,000。因此我們可以知道惡意軟體的發展是相當快速，而且會散佈

在很多地方，所以要如何解決這快速發展的惡意軟體是很重要的問題。不僅是惡意軟體

發展快速，一般的應用程式也是發展快速。我們可以由下面的圖1.2發現應用程式的成

長率，在2011年底的時候，發佈在Google Play上面的應用程式大約是600,000，而同時

在所有的網站大約有1,000,000個不同的應用程式 

 

 

  圖1.2 趨勢科技統計在Android Market的應用程式數量 

 

智慧型手機在偵測惡意軟體的時候會有兩個主要的限制： 

第一個限制就是運算的時間。由於手機的體積較小，手機的CPU無法做到像電腦一

樣好，因此在運算上會比較慢。因此我們需要在偵測的時候，盡量減少運算，以達到能

夠即時的偵測惡意軟體的效果。第二個限制是儲存的容量。由於手機的儲存容量較小，

因此我們不能夠像在電腦上面做分析時用到大量的儲存空間，我們必須盡可能的節省儲

存空間，並同時達到偵測的效果。因此我們希望能夠利用儲存少量的惡意軟體在資料庫

中，能夠偵測到大量的未知的惡意軟體，以達到節省儲存空間的目的。 
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1.2  研究背景 

偵測惡意軟體的方法大致可以分成兩類，第一類是靜態分析，第二類是動態分析。

靜態分析跟動態分析最主要的差別在於，靜態分析並不需要去執行應用程式就能進行分

析，而動態分析需要在執行應用程式的同時進行分析。我們的研究著重在靜態的分析上

面，因為我們想要在使用者尚未安裝應用程式時去做偵測，並即時發現問題。靜態分析

最普遍的做法是靜態特徵碼字串法，將每個應用程式建立一組特徵碼字串，然後將需要

偵測的應用程式的特徵碼與資料庫中的病毒特徵碼字串去做比對。但是這種方法有一個

很大的缺點，就是這種方法是將應用程式中的byte code擷取一段下來，當作這個應用程

式的特徵碼字串。這麼做會使得即使這個應用程式的行為跟功能跟資料庫中的病毒是很

接近的也無法被偵測出來，因為byte code會不一樣，所以無法比對出來。這種方法一定

要資料庫中有跟被偵測的應用程式的特徵碼字串完全相同才會被偵測出來，但是隨著現

在惡意軟體快速的發展，不可能每一個惡意軟體的特徵碼都儲存在資料庫中，所以為了

解決這個缺點，近年來學者的研究，著重在應用程式的結構上，而不是應用程式的byte 

code。 

近年來的研究有一種方法，稱為control flow graph method。一個control flow graph

代表著應用程式中一個method所執行的路徑，一個應用程式中由許多method所組成，所

以我們可以用許多control flow graph來代表這個應用程式。這個方法的最大優點，在於

他是利用應用程式的結構去建立特性，所以即使在byte level或是instruction level有不

同，在control flow graph的結果並不會有改變。這種方法已經被證實能夠有效地偵測出

惡意軟體的變種，因為它能夠建立惡意軟體中較不變的特性，即使惡意軟體自動突變產

生變種，也可以有效地偵測出來。要能夠偵測出變種，通常都會用一些數學式子去計算

字串之間的距離，進而計算出相似度。所謂相似度指的是字串間越相像，距離就越接近，

相似度的值就越大。兩個字串完全相同，距離為0，相似度為1。兩個字串不同，距離大
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於0，相似度隨著距離增大而變小。在惡意軟體偵測中需要在正常應用程式與惡意軟體

之間的相似度中先選出一個臨界值，用來當作判別是否為惡意軟體的依據。這個臨界值

的大小會隨著被拿來訓練的應用程式的不同以及所要求的誤判率不同而改變，是ㄧ個隨

著環境改變的變數。  

 

1.3  論文結構 

這篇論文的結構如下所敘述：我們會先在第二章中介紹一篇論文，主要是要解決惡

意軟體變種的問題。這篇論文使用了數學的方法去建立原本字串的向量，完成原本無法

在多項式時間內的距離計算，並且能夠有效率地偵測出惡意軟體的變種。我們也會提出

我們的觀點，舉出覺得這篇論文可以改進的地方。在第三章時我們會詳細地介紹我們的

方法，一開始會先描述問題，以及我們的動機，最原始的模型。再來會介紹我們的系統

架構圖，以及每一個部分所需要做的事情。我們的系統主要分成兩大部分，一部分是偵

測前所需要做的準備工作，另一部分是偵測。第一部分是主要的部分，因為這一部分的

好壞會影響到第二部分的準確度。包含臨界值的挑選，以及儲存在資料庫中惡意軟體的

特徵碼，都會影響到下一部分的偵測，因此我們會主要注重在這一部分的介紹。我們將

會把模擬的結果展示在第四章中，包含誤判率的比較、以及資料庫搜尋時間的比較、偵

測變種能力的比較、以及臨界值大小選擇的環境、q-gram擷取資訊前後的不同、基底刪

減前後的差別、基底的比重如何分配。最後在第五章結論的地方，會總結我們所解決的

問題，我們的做法，以及我們的貢獻，以及將來可以改進的地方。 
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第二章 

 

相關文獻 

 

2.1  逆向工程 

在分析應用程式之前，需要做逆向工程。逆向工程的目的在於對那些有壓縮過或有

混淆過的程式進行反向工作，為了要得到最初的原始碼以進行分析。Android的程式執

行檔是”.dex”的檔案，由於我們沒有辦法直接得到原始碼去做分析，所以我們需要透過

逆向工程將二進位碼轉換得到原始碼。在Android的逆向工程中，已經有大量的工具可

以被拿來使用。 

2.2  Basic Block 

簡單的說，一個basic block是一個區塊中連續的code，進入一個basic block只能在這

個basic block一開始的地方，而要離開這個basic block只能在這個basic block最後結束的

地方。而在計算機領域中，一個basic block是在一個程式中某一個區塊的程式碼，他擁

有一些我們期望的特性使得其易於用來分析這個應用程式。編譯器通常會在分析的第一

步將程式先分解成basic blocks，然後用來當作control flow graph的節點 

2.3  Androguard 

Androguard主要是一個以python編寫的工具集合，可以處理Dex、APK、Android’s 

binary xml等類型的檔案，並且可以執行在Linux、Windows、MacOSX等作業系統。我

們為了更接近實際Android手機的環境，使用Ubuntu(Linux kernel)的作業系統來安裝
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Androguard。Androguard中有包含逆向工程的工具，可以將APK檔案反向得到原始碼。 在

得到原始碼以後，可以利用Androguard依照basic block的定義，將原始碼分解成許多basic 

blocks，使得程式碼為一連串的basic blocks所組成。得到這一連串的basic blocks，即得

到這個程式的control flow graph組合。(圖2.1) 

 

 

圖2.1 將basic blocks轉換成字串的範例 

 

在這個例子中，我們可以明顯的發現，在basic block最後一行必定會有要到別的basic 

block的指令，表示符合basic block的定義，basic block中離開的地方必在其結束的地方。

我們也可以發現在BB@0x24這個 basic block中，由於其最後一行的指令為 goto 

BB@0x2，即離開BB@0x24這個basic block並前往BB@0x2這個basic block，所以basic 
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block BB@0x2上面自然就會再被切分一塊basic block出來。 

 

而我們想要對其做進一步的分析，所以需要將一連串的basic blocks轉換成字串，而

Androguard將一連串的basic blocks轉換成字串的文法轉換表，我們列在圖2.2。 

 

 

圖2.2 control flow graph轉換成字串的文法轉換表 

 

這個文法轉換表的意思是，如果遇到左邊的情況，則將其轉換為”::=”右邊的參數。

我們可以用比較簡單的方式來表達以上的文法表(圖2.3)。 

 

 

圖2.3 簡易的文法轉換表 

 

BasicBlcok則是在每個basic block一開始的地方轉換成B，然後接兩個中括號[]，
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並且將basic block裡面的程式碼轉換後的參數寫在括號裡面。例如Return、Goto、If

這些是指令，所以在basic block中的程式碼遇到這些指令要轉換成相對應的參數。Field

是java語言中，用來描述屬性的一個變數，在java中使用屬性跟方法來描述一個物件。

Package，java語言中將許多classes組合在一起的架構。PackageCall為呼叫一個已經

存在的package。PackageNew為創立一個新的Package。String為java中一種資料型態，

由一群characters所組成的一個序列。 

 

 我們在利用文法轉換表將control flow graph轉換以後可以得到一組字串來代表這

個應用程式(圖2.1)。但是就如同第一章所說明的，若是利用字串的edit distance去計

算字串之間的距離來算應用程式之間的相似度，會無法在多項式時間下完成，所以我們

參考了一篇論文，他有一個很大的貢獻，就是第一個使用向量來表示control flow graph

的字串，可以克服無法在多項式時間下完成相似度的計算這個問題。並且另一個優點是

他可以進而利用control flow graph的較不變的特性，建立資料庫中的惡意軟體的特徵

碼，來偵測跟資料庫中相似的惡意軟體變種。 

 

2.4 特徵向量法(Feature Vectors Method) 

 

Silvio Cesare 及Yang Xiang首先提出使用向量的方法來表示control flow graph的字

串，他們發現利用向量不但可以解決運算時間無法在多項式時間內完成這個問題，還能

夠利用control flow graph本身的較不變特性建立惡意軟體的特性，並將其特徵碼儲存在

資料庫中，能夠在比對特徵碼的時候，偵測到跟資料庫中特徵碼相似但不完全相同的變

種。圖2.4為其簡易的系統架構圖，我們接下來會說明每一個方塊中的功用。其中1~4為

偵測前準備工作，5~11為偵測時的工作。 
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圖2.4 特徵向量法系統架構圖 

 

2.4.1 偵測前準備工作 

(1)基底挑選 

在這個部分，從一群惡意軟體以及一群正常的程式，先將每一個程式都經過逆向工

程得到這個應用程式的原始碼，再經由basic block的定義將原始碼切分為許多basic 

blocks所組成，再藉由這些basic blocks產生control flow graph，然後經由文法轉換
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表轉換成字串，這時每一個程式都擁有一組字串，然後將連續長度為4的子字串視為一

組 特 性 ， 舉 個 簡 單 的 例 子 說 明 ： 假 如 這 個 字 串 為 ”abcdef” ， 則 其 特 性

有”abcd”、”bcde”、”cdef”。因此每一個程式都會有一些特性，先統計這群惡意軟體跟這

群正常的程式全部的特性出現的次數，並將其由多排到少。作者認為挑500個出現最多

次的特性當作特徵向量的基底，除了這500個以外的特性都被忽略，因為出現的次數不

多，無法足夠的代表這個程式的特性。我們也可以將這個部分畫成一個簡易的流程圖(圖

2.5)。 

 

 

           圖2.5 挑選基底流程圖 

 

(2)建立惡意軟體資料庫 

在挑選完基底以後，我們就可以建立每個惡意軟體的特徵向量，由於剛剛在挑選基

底的時候已經有得到它們的字串，以及每個惡意軟體所擁有的不同特性以及次數，所以

我們就不用在重複做一次逆向工程、產生control flow graph、產生字串等工作。我們

只需要將字串依照500個基底(特性)的順序，填上相對應的特性所出現的次數即可轉換
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成特徵向量。特徵向量的維度指的是不同種特性，而大小指的是這種特性在這個程式中

所出現的次數。在這個例子，特徵向量為500維，每個分量的值是一個大於或等於0的整

數，但是不會每個分量都是0。建立完特徵向量之後，分配給每個惡意軟體一個Id，Id

的值是連續的正整數，然後將Id跟特徵向量存起來，之後在比對，要算相似度時再去查

詢特徵向量。 

 

(3)建立二進位樹 

在建立完惡意軟體的資料庫以後，由於惡意軟體的數目很多，所以在比對的時候可

能跟每一個資料庫中的惡意軟體都去算互相的相似度，這樣會浪費很多時間。因此作者

使用Vantage Point Tree的方法建立一個二進位樹，使得其搜尋的複雜度為O(log(n))，

其中n為惡意軟體的數目。下圖 2.6為vp tree分解的一個範例，其中弧線是代表將一個

區域中分成內部跟外部，而點是代表vantage point。 

 

圖2.6 vantage point切分範圍圖 

Vantage point tree主要的目的是希望能夠將不同的點平均分散，意思就是希望在

交界(弧線)的部分點能夠越少越好，vp tree中的每一個節點都是vantage point，意思

是透過這個二進位樹搜尋，進來的時候先跟root比較，並算出一個值，然後用這個值跟

這一個區域裡面的交界值(弧線的值)比較，若是小於交界值就去左邊的child裡面繼續

做一樣的事情，若是大於交界值就去右邊的child裡面繼續做一樣的事情。至於vantage 



 

12 

 

point的點從root一值往下的child分別是那些點，要如何挑選呢?我們可以先看圖2.7。 

 

 

   圖2.7 vantage point 的挑選圖 

 

在這個方形的區域中，橫軸跟縱軸的值為0~1，Pe 、Pc、Pm分別為3個可能的vantage 

point。r為點到交界線的距離(弧線的半徑)，b為交界線的長度。假設這個區域上的點

分布是uniform分布的話，意思是每個地方出現的機率都相同，那如果有一條線的長度

較另外一條長，我們可以知道這條比較長的線，有比較大的機率會出現比較多點在線

上。Vantage point主要的概念就是希望在交界的地方，能夠出現越少點越好，由以上

的推論即可知道要交界的那條線的長度越短越好。所以在這個圖2.7的例子中，我們普

遍的做法是畫一個圓分成內外面積一樣的兩部分，交界線的長度是最長的，但是在

vantage point的挑選上卻是這三個點中最差的。在這個例子中最好的vantage point是

右上角的Pc。所以我們建立二進位樹的方法，就是一次找一個惡意軟體當vantage 

point，用剛剛的原則去找，找到以後可以把空間切分成弧線內部跟外部，然後分別在

去做一樣的事情，就是找弧線內部的vantage point跟弧線外部的vantage point。這樣

一直遵循一樣的原則去找vantage point以及切分區域，最後就能建立出一個二進位樹，
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我們把左邊的child定義成弧線內部的區域，右邊的child定義成弧線外部的區域，而點

跟點之間的距離，我們是用(1-相似度)去表示，因為相似度為1的時候表示向量最像

(近)。 

 兩個特徵向量的相似度，跟向量之間的距離有關，因為運算複雜度的考量，使用了

1-norm而不使用2-norm的方法來計算向量之間的距離。假設有一個向量為

],...,,[ 112111 nffff  ，一個向量為 ],...,,[ 222212 nffff  ，則這兩個向量的相似度為 

2

21 ),(
1

f

ffd
s  。在這個例子中， 2f 為要偵測的程式的特徵向量， 1f 為資料庫中的某個

惡意軟體的特徵向量。其中 



n

i

ii ffffd
1

2121 ),( ， 



n

i

iff
1

22 。 

 

(4)臨界值挑選 

臨界值的挑選，會直接影響到誤判率，臨界值定的越低，能夠偵測到同一個家族中

較多的變種，但是相對的誤判率(正常的被判斷成惡意)也會提高，所以在偵測前就要謹

慎選擇臨界值。誤判會讓使用者一堆正常的程式都無法使用，但是偵測變種能力如果不

好，則資料庫中就必須儲存比較多的惡意軟體，所以臨界值選取的太高或是太低都不是

很好。其中臨界值跟誤判率的關係可以由下表2.1來說明。 

 

 

相似度(s) 在各個範圍的個數 累積個數 

1.00.0  s  0X  0W  

2.01.0  s  1X  1W  

3.02.0  s  2X  2W  

4.03.0  s  3X  3W  

5.04.0  s  4X  4W  

6.05.0  s  5X  5W  
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7.06.0  s  6X  6W  

8.07.0  s  
7X  7W  

9.08.0  s  
8X  8W  

0.19.0  s  
9X  9W  

0.1s  
10X  10W  

表2.1 惡意軟體跟正常程式的相似度個數統計圖(一) 

 

假設我們拿 1Y 個惡意軟體跟 2Y 個正常的程式去做訓練，則在惡意軟體跟正常的程式

間總共會有 21 *YY 個相似度，若相似度為 0.1~0.0 ， 100 ~ XX 為各個相似度範圍所出現的

個數，則 101021 ...* XXXYY  。另外在定義累積個數的參數 100 ~ WW ，其中





i

k

ki XW
0

， 10~0i 。若 WYY 21 * ，且臨界值= i*1.0 ，則誤判率 %100*)1(
W

Wi 。 

或者我們可以舉一個更普遍簡單的例子，如表2.2。 

 

相似度s(臨界值為T) 各個範圍的個數 

Ts   1X  

Ts   2X  

表2.2 惡意軟體跟正常的程式的相似度個數統計圖(二) 

 

在這個例子中，臨界值=T ，則誤判率 %100*)(
21

2

XX

X


 。 

誤判率會小於或等於(不一定等於)上述所計算的值的原因，是由於在那些統計被誤判的

次數裡，有可能一個正常的程式被誤判了兩次以上，即跟兩個以上的惡意軟體相似度大

於或等於臨界值。但是在誤判率中實際上只算這一個正常的程式被誤判，而不是算兩

次， 100%*
正常程式個數

軟體的個數正常程式被判斷成惡意
誤判率  。 
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2.4.2 偵測時的工作 

逆向工程得到原始碼、產生control flow graph、將control flow graph轉換成字

串、將字串轉換成特徵向量。這幾個動作不只在偵測時要做，在挑選基底之前要先做完

前三個動作。而前四個動作不只有在偵測時需要，在建立惡意軟體資料庫之前要先得到

惡意軟體的特徵向量，以及挑選臨界值時要計算相似度之前也要先產生正常程式跟惡意

軟體的特徵向量，所以我認為這四個動作是整個系統最基本也是最重要的地方。有了待

偵測程式的特徵向量之後，將其置入二進位樹中，並從root開始往下搜尋，最後找到跟

其相似度最高的向量，並且算出其相似度的值，再跟所挑選的臨界值去比較大小，若是

小於臨界值則判定為正常程式，反之若是大於或等於臨界值則判定為惡意軟體。 
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第三章 

 

曼哈頓距離預先濾波器 

 

3.1 動機及問題描述 

在逆向工程之後，我們要將程式的原始碼先切分成許多basic blocks，再經過

Androguard的文法轉換表轉換成一組字串來代表這個程式的所有特性。我們在參考的

Androguard工具中發現其文法轉換表，有幾個參數是沒有用到的，也有些參數我們覺得

可以用更好的方式去表示。在擷取特性的時候，我們希望能夠在固定的長度字串(4-gram)

中，包含更多的訊息，因此我們會將一些多餘的訊息濾除，並且將原本長度為2的參數

改為長度為1的參數(因為其實只有一個參數)。 

產生字串之後就是要建立向量的基底，然後再將字串轉換成向量。參考的論文中所

提到的，將惡意軟體跟正常程式中出現次數前500多的這些子字串，當作程式的特性來

建立基底，我們覺得應該有更好的做法，而不是直觀的取出現次數最多的當作特性。我

們覺得應該要觀察正常程式跟惡意軟體之間的子字串出現次數的差距大小，而不是只統

計哪個特性出現比較多次就比較重要。我們覺得在正常程式跟惡意軟體之間的子字串出

現次數差距越大，表示這種特性，比較能夠區分出是正常程式，或是惡意軟體。 

有了基底之後，我們可以進一步建立程式的特徵向量。向量在數學上有很多優點，

可以計算距離，可以計算角度，也可以計算平均值、變異數等數學統計特性。我們覺得

應該可以用一些數學特性來表示程式，並不完全要使用相似度的方法來跟資料庫之中程

式的向量做比較。我們覺得若是能夠找到一種模型來描述這個向量，那我們能夠更正確

地去代表這個程式的特性，可以減少比對的複雜跟時間。 
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3.2 系統設計 

我們發現若是使用向量的曼哈頓距離(Manhattan distance)，可以將許多相似(相

似度大於或等於臨界值)的程式分群，但也有可能分到不相似(相似度小於臨界值)的程

式而曼哈頓距離卻很相似(圖 3.1)。但我們可以確定的是，如果這兩個程式很相似，那

它們的曼哈頓距離會很相似(圖 3.1)，即曼哈頓距離的值會收斂在一個範圍之中。而這

個範圍的最大值以及最小值會跟這一群程式彼此之間的2種相似度有關，我們會定義一

種新的相似度，曼哈頓距離相似度，主要是要計算程式之間曼哈頓距離的相似程度，並

且會跟原本參考的論文中定義的相似度做連結。利用兩種相似度之間的關係找到每一群

曼哈頓距離的範圍最大值與最小值，然後可以做成預先濾波器，使得偵測時在建立完向

量之後，先經過曼哈頓距離預先濾波器，這時會判斷向量落在哪一群曼哈頓距離範圍

內，然後去那一群之中搜尋。因此我們也需要先建立每一群曼哈頓距離範圍之中的二進

位樹，在判斷完是哪一群之後就可以去那一個特定的樹做搜尋了。因此我們在實現曼哈

頓距離預先濾波器的時候，必須要確定每一群曼哈頓距離的範圍最大值與最小值，以及

每一群之中所包含的成員有哪些惡意軟體，然後將這些成員依照vantage point tree的

方法建立成二進位樹。 

 

           所有程式 

           程式相似度高的一群程式 

           曼哈頓相似度高的一群程式 

 

 

 

圖3.1 曼哈頓距離相似度跟程式相似度的關係 

 



 

18 

 

所以我們主要的設計是透過偵測的程式特徵向量的曼哈頓距離，先濾除掉與偵測的程式

曼哈頓相似度低的程式，但是不濾除程式相似度高(大於或等於臨界值)的那些程式。在

整個偵測系統中，大部分跟第二章所提的架構相同，有幾個不同的地方分別為(1)q-gram

資訊擷取、(2)刪減基底的方法、(3)曼哈頓距離預先濾波器、(4)依照曼哈頓距離區分

的二進位樹。因此我們在接下來的小節，會注重在這幾個不同的地方，其他相同的地方

就不再詳加說明，圖 3.2 為系統架構圖。 

 

 

圖3.2 系統架構圖 
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(1)q-gram資訊擷取 

在一個程式經過逆向工程得到原始碼，經過basic block的定義切分成basic blocks，

再轉換成字串。我們使用q-gram的方法，從這組字串中擷取所有連續長度為q的子字串

當作這個程式的所有特性。q-gram是一個計算統計與機率領域的一種方法，舉著名的例

子，例如蛋白質序列(protein sequence)、以及DNA序列(DNA sequence)都是使用q-gram

的方法擷取特性。q-gram model是一個機率類型的語言模型，預測在序列中的下一個項，

屬於(q-1) order 的馬可夫模型。我們可以把q-gram的方法，解釋成已知在q-gram序列中

的前q-1個項，那麼預測下一項(第q項)會出現什麼，即為這個序列的意思。我們透過這

些序列出現的次數多寡，可知道其機率的高低。這些序列分別代表程式中不同的特性，

最後可以將一個程式用這些不同的特性組合而成。在這個部分我們提出一些我們的想

法，我們覺得既然是在固定的長度下去擷取一段資訊當作某種特性，那這些資訊應該是

要越多有用的資訊越好，如果有某些項是可以透過前一項或是其他項就可確切得知，那

麼這些項相對地就不那麼有用，我們的目的在於找出這些較無用的項，並將其刪除，使

得q-gram取得的特性能夠更有用。 

 

首先，我們舉個例子，在文法轉換表(圖2.2)中，當遇到basic block的開頭時會將其

轉換成一個 ” B[ “ ，然後後面在接 basic block 裡面所出現的指定參數(例

如”String”->”S”)，在basic block結束的地方，再指派一個” ] ”，所以我們可以得到” B[S] ”

這個字串。乍看之下似乎沒什麼問題，但是仔細一看發現光是要描述一個basic block，” 

B[ ] ”就佔了長度3，因此我們覺得這是其中一個不太有用的一串資訊。在這個長度為4

的” B[S] ”字串中，我們只能得到兩個資訊，第一個就是這是在”一個basic block( B[] )

中”，第二個就是”這一個basic block中有一個String(S)”。在字串的部分沒有問題，問題

是在於B[]中，長度雖然為3，但是其實只有一個資訊要表達，因此我們覺得” B[] ”應該

要改成” [“就可以明確地表達”在一個basic block中”這個訊息，這是在一個basic block
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中，當遇到下一個” [ ”的時候，就表示要進入”下一個basic block”了。在我們修改完之後，

原本的” B[S] ”變成” [S ”，長度由4變為長度為2的序列，所以可以再多擷取兩個額外的

資訊進去序列，如此有達到我們的目的，即在固定的長度下，擷取越多有用的資訊越好。 

 

我們再舉第二個例子，在文法轉換表(圖 2.2)中，當遇到Field的時候，我們會將其

轉換成” F0 ”或是” F1 ”，但是其實不論是” F0 ”或是” F1 ”，實際上都只有一個資訊，就

是” 有一個Field ”，所以我們覺得若是將其長度為2的參數，改成只用長度為1的參數去

表示，例如F0改成用F表示，F1改成用f表示，那麼同樣是表達一個資訊，我們可以減少

長度1，可以使得在序列中又多1個資訊可以擷取。其他一樣若是只有表達一個資訊的參

數，但是其長度為2，我們也會將其改為新的參數( Package PackageCall(PM->C); Package 

PackageNew(PC->N) )，且長度改完以後為1，目的跟先前說明的一樣，要在固定的長度

內擷取到更多的資訊，不要擷取那些多餘的項放入序列中。另外我們發現在androguard

中並沒有使用到Exception、Number、Id，所以我們也將其從文法表中濾除。我們將文

法轉換表改成下面圖 3.3，目的就是要刪除那些多餘的項，使得在固定長度q-gram可以

擷取到更多資訊來當作特性。 

 

 

圖3.3 修改後的文法轉換表 
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(2)刪減基底的方法 

我們在擷取特性完以後，要先找出向量的基底，才能夠將字串轉換成向量，這一小

節除了說明如何找到基底以外，也會說明我們所提出的減少基底的方法，使得偵測更有

效率。首先說明如何找到所有基底，我們先拿400個惡意軟體，以及368個正常程式，先

對每一個程式都建立control flow graph，然後都轉換成字串，在用上一個小節所提的

找出所有q-gram的序列當作特性。我們找到在這768個程式裡，出現過不同的特性

(q-gram序列)，每一個不同的特性就是向量中的一個基底。但是基底的數量太多會造成

運算速度緩慢，所以我們覺得要怎麼減少基底但卻不會影響到偵測的結果，是一個重要

的問題。在參考的論文裡，作者使用出現次數最多的500個基底當作刪減後剩下的基底。

雖然這很直觀，出現次數越多表示這種特性在所有程式都出現機率越大，表示每個程式

都有可能會有這種特性，所以作者認為普遍出現在每一個程式中的那些特性，被拿來當

作基底比較適合。 

我們的想法是既然我們要區別正常程式跟惡意軟體，那我們何不統計在每一種特性

中的差異大小，我們覺得差異越大的那些特性，拿來當作基底會比較能夠區分惡意軟體

跟正常程式。因此我們去統計了每種特性在惡意軟體及在正常程式之間的差異大小，然

後將差異較小的基底刪去。在刪減完基底以後，我們另外去做了一個測試(圖 3.4)，測

試如果只用惡意軟體(malwares)建立基底(basis 2)，或是只用正常程式(benign apps)建立

基底，會不會跟用惡意軟體跟正常程式(malwares and benign apps)建出來的基底(basis 3)

不同？結果發現建出來的基底相同。因此我們用正常程式跟惡意軟體去建立基底，然後

再依照差異大小去刪減差異較小的基底。但是有一個很重要的問題，就是要刪減多少個

基底，但是卻不會影響到偵測結果。我們接下來會介紹如何刪減最多基底，但卻不影響

偵測結果的方法。 
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圖3.4 用三種方式建立基底(刪減後) 

 

先用上述的方法產生400個惡意軟體以及368個正常程式的特徵向量(n個基底)。假

設第i個惡意軟體的特徵向量為 ],...,,[ 21 niiii mmmm  400,...,2,1, i ，第j個正常程式的特

徵向量為 ],...,,[ 21 njjjj bbbb  400,...,2,1, i ，則我們使用下列幾個步驟來刪減基底。 

在
 


368

1

400

1

11

j i

ji bm 這個式子中，代表第一個基底出現次數在所有惡意軟體跟正常程式間

的差異大小。因此我們計算 
 


368

1

400

1

,...,2,1,
j i

kjkik nkbmv ，將n個基底的出現次數在

惡意軟體及正常程式間的差異大小計算出來。算出 kv 值以後，將其依照值的大小排列出

來，由大排到小，假設我們得到 nwww ,...,, 21 ，其中 nwww  ...21 。因此我們現在都

可以用這組依照惡意軟體跟正常程式的出現次數差異大小的順序建立的基底來建立特

徵向量。我們將基底在特徵向量中的順序依照其 w值排序，然後再將那400個惡意軟體

跟368個正常程式的特徵向量依照這個新的順序建立。接下來要介紹如何刪減差異性較

小的基底，即比較不會影響判斷惡意軟體跟正常程式差異的基底。我們在第二章的時候

有介紹過如何挑選臨界值使得滿足誤判率在一個定值以下，因此在這裡我們要用到這個

觀念，我們的要求是想要刪減基底之後仍能滿足誤判率維持一樣的定值。因此我們要先

做一些初始化的動作，我們在刪減基底之前，先將臨界值跟誤判率的關係去統計出來，
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然後我們先假設我們想要的誤判率是在一個值以下，那我們就取誤判率等於那個定值時

的臨界值是多少，我們將這個臨界值記錄下來。由於不知道一次要刪減多少個基底仍能

滿足要求，所以我們一次刪除一半那些差異較小的基底。在刪除完一半之後，我們會去

利用剛剛記錄的臨界值去統計誤判率，若是誤判率仍然跟剛剛的定值相同，則表示還可

以再刪除基底，若是較剛剛的定值為低，則表示刪除太多基底，需要在加一些基底回去。

因此在第二次的時候，會變成增加一半的一半或是減少一半的一半，即增減四分之一(若

是非整數，則無條件捨去小數點後的數字，因基底越少越好)，以此類推，直到最後一

次只有增減1個基底以後，且滿足我們的誤判率要求才停下來。因此我們需要做 n2log 次

可以找到最佳的基底值，使得刪減基底個數為最多，但是卻不影響我們的誤判率要求。 

(3)曼哈頓距離預先濾波器 

我們在前兩個小節已經有介紹過如何讓q-gram的效率更好，如何讓基底的個數減少

但卻不影響誤判率，在這一小節中，我們要介紹如何利用向量的曼哈頓距離，來將資料

庫中的惡意軟體分群，並且使得在偵測時可以透過我們的曼哈頓距離預先濾波器，找到

特定的一群惡意軟體，而不用對全部的惡意軟體做搜尋比對。我們在這一個小節中，會

先介紹曼哈頓距離相似度跟參考論文的相似度之間的關係，然後介紹如何找到每一群惡

意軟體所屬曼哈頓距離的範圍，並且說明每一個範圍內如何找到有哪些惡意軟體成員。 

假設有一個向量為 ],...,,[ 112111 nffff  ，一個向量為 ],...,,[ 222212 nffff  ，則這兩個向量

的相似度為 
2

21 ),(
1

f

ffd
s  。在這個例子中， 2f 為要偵測的程式的特徵向量， 1f 為資

料庫中的某個惡意軟體的特徵向量。其中 



n

i

ii ffffd
1

2121 ),( ， 



n

i

iff
1

22 。上述是

參考論文所定義的程式之間相似度的式子，而我們所提出的曼哈頓距離相似度，是將

),( 21 ffd 的值修改成 



n

i

i

n

i

iM ffffd
1

2

1

121 ),( ，其中 



n

i

fi

n

i

fi MdfMdf
1

2

1

1 21
, ，Md

為曼哈頓距離，因此我們可以將原式改成如下等式：
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2

21

11
),(

1

1

2

1

2

1

1

2

21

f

ff

n

i

i

n

i

i

n

i

i

M
M

Md

MdMd

f

ff

f

ffd
s














  

s 為參考論文中定義的相似度，而 ms 為我們定義的曼哈頓距離相似度， Ms 在某種情況

下，會剛好等於 s 的值，就是在 1f 所有的分量都小於或等於 2f ，或是 1f 所有的分量都大

於 或 等 於 2f 。 因 為 滿 足 這 種 情 況 我 們 可 以 從 



n

i

ii ffffd
1

2121 ),( 推 出

),(),( 21

1

2

1

1

1

2121 ffdffffffd M

n

i

i

n

i

i

n

i

ii  


。但是並不是所有的 ms 都會跟 s 相

同，只有上述那種情況例外，因此我們想要利用這兩個相似度之間的關係來建立每一個

惡意軟體的曼哈頓距離範圍，若是有程式的曼哈頓距離落在在這個範圍之內，則我們會

說這個程式可能是這個惡意軟體的變種，但不一定是變種，因為曼哈頓距離相似度高，

程式相似度有可能低。但我們可以確定的是程式相似度高，則曼哈頓距離相似度高。即

曼哈頓距離相似度高為程式相似度高的必要條件，但不為其充分條件。 

 

下面將介紹我們如何在每一個惡意軟體中挑選一個曼哈頓距離相似度最小值出

來，並且使用這個曼哈頓距離相似度最小值來計算出這一個惡意軟體的曼哈頓距離範圍

的最大值跟最小值。我們首先會算出在惡意軟體中，任兩個互相的程式相似度以及曼哈

頓距離相似度(如圖 3.5)。我們在這裡可以看成是假設固定一個惡意軟體(q)，則其他

惡意軟體(p)是否為其變種，若是程式相似度有大於或等於我們先前算出的臨界值(在這

假設臨界值為0.8)，則我們說這些惡意軟體為這個固定的惡意軟體的變種，我們有興趣

的是這些變種之中，曼哈頓距離相似度會是多少。我們想要利用這兩種相似度之間的關

聯性，來建立一個曼哈頓距離預先濾波器，使得被偵測的軟體雖然不知道跟所有惡意軟

體的程式相似度是多少，但可以從曼哈頓距離的值，找到那些跟其曼哈頓距離相似度高

於一定值的惡意軟體。所以我們要找到對每一個固定的惡意軟體而言，會有一個曼哈頓

距離相似度的最小值，在其他惡意軟體跟其之間。 
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圖3.5 惡意軟體之間的兩種相似度 

 

我們的想法是在固定一個惡意軟體下，統計那些跟其程式相似度大於或等於臨界值

的成員，且找到在他們之中跟固定的惡意軟體的曼哈頓距離相似度的最小值(如圖 

3.6)，所以我們在每一個固定的惡意軟體之中各會找到一個曼哈頓距離相似度最小值，

這個最小值的意義是在曼哈頓距離預先濾波器，若是被偵測的程式跟某惡意軟體的曼哈

頓距離相似度小於此惡意軟體所找到的曼哈頓距離相似度最小值，則我們會說此惡意軟

體會被濾除掉，因為曼哈頓距離相似度太低了，程式相似度更不可能會大於或等於臨界

值，所以我們會把此惡意軟體濾除掉。在圖3.6中，要先找到紅色框框的這些成員，這

些成員代表跟這個固定的惡意軟體的程式相似度大於或等於臨界值(在此假設為0.8)，

並且在這些成員中，在他們相對應的曼哈頓距離相似度中找出最小值。對每一個固定的

惡意軟體(q)而言，都可以找到一個最小值，而藍色框框裡的代表的是，雖然曼哈頓距

離相似度大於或等於其最小值，但是其程式相似度小於臨界值的成員，表示我們沒有辦

法直接經由曼哈頓距離判定為變種，但是那些程式相似度高於臨界值的也不會被濾除

掉，我們只會濾除掉那些曼哈頓距離相似度低的(小於最小值)。 
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圖3.6 找出曼哈頓距離相似度最小值 

 

但是我們並不想要在偵測的時候才去計算跟每個惡意軟體的曼哈頓距離相似度，我

們想要先將惡意軟體分群，然後偵測時可以經由被偵測程式的曼哈頓距離，先判斷為其

屬於哪一群，再去預先建立好的那一群成員所建立的二進位樹做搜尋。我們會對每一個

惡意軟體，依照剛剛所說的各自的曼哈頓距離相似度最小值來對每一個惡意軟體都計算

出一個曼哈頓距離範圍，若是有程式的曼哈頓距離落在這個範圍內，表示為其變種。因

此我們可以透過曼哈頓距離相似度最小值來找到該惡意軟體的曼哈頓距離範圍，這些範

圍的最大值跟最小值可以從剛剛得到的曼哈頓距離相似度最小值所計算出來。我們假設

剛剛得到的曼哈頓距離相似度最小值為 min,Ms ，且範圍的最大值為 MaxR ，最小值為 

minR ，則我們可以經由簡單的數學推導得到 MaxR 跟 min,Ms 的關係、 minR 跟 min,Ms 的關係。 
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因此我們知道只需要計算出每一個惡意軟體的曼哈頓距離(
qf

Md )，以及惡意軟體

任兩個之間所找到的曼哈頓距離相似度最小值( min,Ms )，我們就能夠找到對此惡意軟體

而言，有可能為其變種的曼哈頓距離範圍( minR , MaxR )，其中 mi nR
qfM Mds *min, ，

MaxR
qfM Mds *)2( min, ，我們可以對每一個惡意軟體都找到一個存在這樣關係的曼哈頓

距離範圍(如圖3.7)。 
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圖3.7 曼哈頓距離範圍 

 

但是只有這些範圍還不能達到我們的目的，我們的目的是只利用曼哈頓距離的值就

能決定有哪些惡意軟體跟偵測程式曼哈頓距離相似度高(大於或等於最小值)，而不是還

要去跟每一個惡意軟體計算曼哈頓距離相似度，看是否有落在此範圍內。因此我們必須

從這些範圍，去統整成另一個有用的資訊，即使用曼哈頓距離區分許多群，而同一群的

曼哈頓距離會在一個範圍之內，不同群各自會有一個範圍，這些範圍的值可以從剛剛算

出每個惡意軟體的曼哈頓距離範圍所交集得到。並且我們將所有惡意軟體的範圍都列在

一個數線上，我們想要得到由這些曼哈頓距離範圍取交集以後，所得到的新的分群的結

果。在這個分群中，我們可以知道在每個曼哈頓距離範圍之中，有哪些惡意軟體的成員，

即在偵測的時候，通過曼哈頓距離預先濾波器還沒有被濾除的惡意軟體。我們想要在偵

測之前就先建立好每一群有哪些惡意軟體成員，還有每一群的曼哈頓距離範圍的最小值

跟最大值，另外值得一提的是有些曼哈頓距離的範圍，裡面會沒有惡意軟體成員，意思

若是偵測時，被偵測的程式的曼哈頓距離落在這些範圍內，可以直接知道其為正常程

式，就不需要再麻煩地去做搜尋了。我們可以從圖 3.8 得知，我們將每個惡意軟體的

範圍依照大小排列在一數線上，可以得到彼此交集的部分，舉例來說，若是有一區域中

(第四群)含有惡意軟體1、2、3的範圍，則此區域的成員即為惡意軟體1、2、3。而在第

一群跟第七群中，因為沒有跟任何惡意軟體的範圍交集，所以假如有曼哈頓距離落在這

兩個區域，則我們判定其為正常程式。 
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圖3.8 曼哈頓距離分群 

 

總結上面所介紹的方法，從惡意軟體之間的兩種相似度關係，建立出以曼哈頓距離

所區分的不同群惡意軟體，這些群可以在偵測的時候，由被偵測的程式的曼哈頓距離得

知其屬於哪一群，若是那一群並沒有惡意軟體成員(如圖3.8的第一群跟第七群)，則直

接判定為正常程式；反之，若是那一群有惡意軟體的成員，則我們會做進一步的搜尋，

搜尋的方法以及搜尋的二進位樹將在下一小節中介紹。 

 

(4)Vantage Point Tree 

Vantage Point Tree(vp tree)是一種二進位空間區分的樹(Binary Space Partitioning)，會

依照空間中的位置先選出許多參考點(Vantage Point)，然後將資料分成兩區：會有一個

臨界值存在於一區域內，假如資料是離參考點比較近(小於臨界值)，則此資料會被分到

比較近的那一區；反之，若是離較遠(大於臨界值)，則將其分到比較遠的那一區。簡言

之，在一個區域內會有一個臨界值以及一個參考點來判斷資料跟參考點是該被分到近的

那一區還是遠的那一區，依此類推，可以將所有的資料建立成一個二進位樹。而要決定

空間中是比較遠還是比較近，要先考慮兩個資料間的距離怎麼計算，因此我們定義兩個

資料的距離=兩個資料的特徵向量相似度，相似度越小的代表距離越遠，相似度越大的

代表距離越近。而為了計算上的方便，以及利用一些數學的特性來表達彼此之間的遠近

第一群 第七群 第四群 
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關係，會將特徵向量改成在度量空間中，定義依照參考點的不同其他點跟其遠近關係，

下面先介紹度量空間，然後再介紹參考點跟其他點的距離關係。 

度量空間的定義在數學中，度量空間是一個集合，在其中可以定義在這個集合的元素之

間的距離（叫做度量）的概念。若用數學特性來表示(圖 3.9)， 

 

 

圖3.9 維基百科定義度量空間的數學特性 

 

因此我們要用度量空間的特性來表達特徵向量彼此之間在空間中的距離，以及其數

學的特性。假設在向量空間中，定義(S,d)為一[0,1]固定區間的度量空間(metric 

space)，且假設p為參考點，pS，a、b為S中的任意兩點，則定義如下： 

1. p : ]1,0[S ，其中 ),()( padap   

2. ]1,0[: SSd p ，其中 ),(),()()(),( pbdpadbabad ppp   

函數 p 可以被視為以p當作參考點，將S投影到[0,1]上。 換句話說，S被p視為到其距

離d，而d的值在0到1。因此在上一小節所算出的程式相似度，要依照p的不同，以及依

照其相似度大小給予0到1的值，其中0表示最近，所以給相似度最高的(相似度=1)，1表

示最遠，給相似度最低的，其餘按照均勻(uniform)分佈給予[0,1]的值。函數 pd 在特定

情況下不是一個度量空間，若a,b為不同的兩點，但到p的距離相同，即 0),( bad p 。但

是其函數有對稱性以及滿足三角不等式的特性，所以稱其為偽度量(pseudo metric)。但

因為d為一度量空間，所以可依其對稱性及三角不等式得到下面式子： 

http://zh.wikipedia.org/wiki/%E6%95%B0%E5%AD%A6
http://zh.wikipedia.org/wiki/%E9%9B%86%E5%90%88
http://zh.wikipedia.org/wiki/%E8%B7%9D%E7%A6%BB
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),(),(),(),( badpbdpadbad p 。因此可以知道 ),( bad p  ),( bad 。 

可以利用以上特性，假使有一資料庫中的某個成員x，跟一個要被檢測的q，在搜尋的過

程中，我們將不會對那些 ),( xqd p 的x有興趣。 

 

p為在資料庫( DS )中的某些成員，現在考慮 DS 以p為參考點在 ,0[ ]1 上的投影

)( DP S ，且以中位數來將其劃分成兩個區域 ,0[ )  、 ,[ ]1 ，其中第一區可以用在球

面 ),( pS 內來表示，另一區則是在此球面上或是球面外來表示。我們可以用 pLS 及 pRS 分

別表示這兩個區域的度量空間， LN 及 RN 分別表示在這兩個區域中的成員數目(即多少

個點)。在一般普遍的情況下，可以將 DS 均勻的分佈在 pLS 及 pRS 中，但是如果是有很多

個點x到p的距離都剛好等於中位數 ( )(xd p )，那麼被分到 pRS 的數目會遠多於

pLS ( RN 遠大於 LN )。因此可以知道若是在球面上的點越少，就越有可能達到 RN = LN ，

即 RN  LN 。假設 )(qNN  為在搜尋時最靠近(nearest neighbor)q的那個點，其中 為

一變數，我們的目標是若   )(qp ，則可以在 pRS 中找到 )(qNN  ，其中

),( bad p  ),( bad 所以可以不考慮 pLS 中的點。或者如果   )(qp ，則可以在

pLS 中找到 )(qNN  ，同理可以不考慮 pRS 中的點。在最理想的情況下就是可以設定一個

夠小的 ，使得不可能發生 ),()(   qp  (圖3.10)的情況。 
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   圖3.10 )( Dp S 在[0,1]的連續密度分布 

意思是我們要避免出現像圖3.10的情形，要設定好 的值讓離q最近的點不會出現

在 ),(   的範圍之中。因此我們可以用上述介紹的方法，使用中位數  連續地劃

分區域，並且每一個參考點(vantage point)可以劃分出兩個區域，而這個點的找法就

是要讓其他點能夠越均勻分佈到被劃分的兩個區域中越好，其中在區域交界的地方要越

少點越好(即 ),(   範圍中的點)，然後就可以將所有資料庫中的點都分佈到各自

區域中，並且建構成一棵二進位的樹。而在其中樹的左邊內的點代表這區域內的點是在

以參考點畫出的球面內，在樹的右邊內的點則是代表這區域內的點是在以參考點畫出的

球面上或是球面外。我們可以依上述觀念建造出最基本的vp tree，而找參考點以及劃

分球面內外區域的演算法將在下面幾頁中介紹。我們可以依照圖3.11的步驟來找到

Vantage Point。其中Make_vp_tree()這個函數是用來劃分左區域(球面內)以及右區域

(球面上及球面外)，而Select_vps()這個函數是要在每個區域中選擇最佳的vantage 

point。其中p表示參考點，mu為所有其他點跟p的距離之中的中位數，left為被劃分到

左區域的點，right為被劃分到右區域的點、L代表左區域(小於mu)，R代表右區域(大於

或等於mu)。 
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圖3.11 找Vantage Point以及劃分區域的演算法 

我們可以先看函數Make_vp_tree()，一開始先判斷S是否為空集合，因為若為空集

合，則表示不用劃分區域也不用找參考點，因此回傳空集合。接下來若是不為空集合，

則會先新建(new)一個節點(node)，這個節點即為待會找到的所有vantage point所建立

的二進位樹的所有點，其中node會儲存p、mu、left、right等參數。宣告完node之後會

去呼叫Select_vps()這個函數，P為隨機從S中選出來(但在我們的系統是從惡意軟體資

料庫中選出)的參考點可能，D為隨機從S中選出來的點，用來算跟P的距離的中位數mu，

並且在此有一個重要的參數spread，spread的值代表所有D中的點跟P中挑出的任一參考

點的距離有沒有接近mu，若是接近則spread的值會較小，若是較遠則spread的值會較

大。我們的目標是要找到p，滿足其spread最大，因此在找p的時候會一直更新spread的

值，直到所有P中的p都找過之後，選取一個spread最大的p當作最佳的參考點。因此我

們可以找到第一個參考點，在這個函數結束後回傳p的值(即p是哪一個點)，並且計算其

他在S中的點跟p距離，找到距離的中位數mu且回傳給node，然後用mu來劃分左區域跟右

區域，將S中的其他點依照跟p的距離，若是小於mu則劃分到左區域中，若是大於或等於

mu則劃分到右區域中，如此將S中的點都分到L以及R中，且將左區域的點儲存在left中，

將右區域的點儲存在right中，最後再回傳給node。因此在找完一個參考點之後，node
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之中會儲存一個p(參考點)、區分區域的mu(其他點跟p的距離的中位數)、一群left(被

分到左區域的點)跟一群right(被分到右區域的點)。 

 

 

  圖3.12 vp tree 簡單示意圖 

 

我們可以從圖 3.12 中看到每一個參考點(vantage point)會儲存那個點的ID，以

及其他點跟他的距離的中位數mu，而left裡面含有被分到左邊區域的那些點，right裡

面含有被分到右邊區域的那些點，並且重複演算法做一樣的事情，找到在left裡面的參

考點，然後一樣儲存在左邊區域中其他點到此參考點的距離的中位數mu，找到在right

裡面的參考點，然後儲存在右邊區域中其他點到此參考點的距離的中位數mu。依此類推

可以將所有的點建成一棵樹，而每個點都是一個參考點，會儲存上述提到的ID以及中位

數mu。 

 

但是這種方法只有儲存每一個參考點跟其區域的mu，我們沒辦法知道任意S中的點

跟其參考點之前的參考點(追溯到root)的關係。因此有第二種演算法，參考點不儲存mu

而會儲存其左區域跟右區域的lower bound跟upper bound(共4個值)，以及其之前的參

考點的左區域跟右區域的lower bound跟upper bound。除了儲存每個區域的lower bound

跟upper bound之外，還會將每個S中的點到其參考點的距離以及點到其參考點之前的參

考點(追溯到root)的距離都儲存在hist中，即每個S中的點會各自儲存一個hist。這第
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二種演算法在每個參考點會儲存將左區域的lower bound跟upper bound和右區域的

lower bound跟upper bound合併過的總lower bound及upper bound，如圖3.13。 

 

 

  圖3.13 第二種vp tree示意圖 

 

 在圖3.13中可以看到參考點會儲存其之前的參考點的lower bound跟upper 

bound，並且一樣儲存left跟right，因此不僅可以知道區域中的點跟參考點的關係，也

能知道跟參考點之前的參考點的關係。這種演算法主要的目的是能夠紀錄S中的點與其

參考點以及之前的參考點的距離關係，所以hist是個很重要的參數，每個item(S中的點)

會儲存一個hist，而hist中儲存點跟其之前每個參考點(追溯到root)的距離，item又會

儲存另一個參數id，表示這個item是S中的哪一個點。在挑選p(參考點)時，使用第一種

演算法中的函數Select_vp()，而其中傳入的參數為list，list初始化為所有S中的點，

即從S中的點去尋找p。整個流程包含一個主要函數Make_vps_tree()以及一個子函數

Recurse_vps_tree()，在這個子函數中又有兩個子函數，分別為第一種演算法中的函數

Select_vp()，以及第二種演算法才有的合併左區域和右區域的bounds的函數Merge()。 
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 圖3.14 vp tree第二種演算法 

 

 

 我們可以看到在主函數中，先初始化item，包含item要儲存的id跟hist，並且將所

有item都存入list中，因此一開始list中有S中所有的點的id，且每個點的hist都為空

集合，且在主函數的最後一行呼叫子函數Recurse_vps_tree()。這個子函數主要在重複

地做挑選參考點、算出mu切分區域、更新list跟hist的內容、以及合併bounds等工作。

一開始先建立一個node，node中儲存由第一種演算法所找到的參考點，每找到一個參考

點就會將其從list中移除以避免重複，所以每次抓完參考點list中剩下的點即為除了參

考點之外在S中的點。然後會將這些剩下的點去計算跟其參考點之間的距離以及和參考

點之前的參考點間的距離，然後儲存在每個item的hist中。在這裡mu的算法跟之前一

樣，只是因為hist之中還有儲存之前的參考點，所以這邊會取tail，即取最近的那個參
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考點，然後一樣算出list(除了參考點剩下的點)中的所有點跟這個參考點之間的距離的

中位數當作mu。然後一樣用mu來劃分區域，若是點到參考點的距離小於mu，則分到左區

域，反之則分到右區域。而分到左區域中時，會將左區域中的點儲存到其左區域的list

中，將分配到右區域中的點儲存到其右區域的list中，然後可以重複地去劃分左區域跟

右區域直到list中沒有點了為止。這邊跟第一種演算法不同的地方是會去額外計算每個

區域的bounds，每個參考點的左區域的bounds跟右區域的bounds合併會變成這個參考點

儲存的bounds。 

 

 在此總結這第二種演算法，比第一種演算法多了每個點跟其參考點以及之前的參考

點間的距離”hist”，以及在每個參考點儲存回溯到root間每一個參考點的bounds(由其左

區域跟右區域的bounds合併而來)。跟第一種演算法一樣用mu去劃分區域，但是參考點

沒有儲存mu的值而是儲存bounds的值”bnds”，即對參考點而言，其左區域跟右區域的

lower  bounds跟upper bounds。這種方法多儲存了bounds的值，但是執行時間仍然可

以維持O(nlog(n))。  

3.3 貢獻 

 我們主要參考那篇論文的作法是將所有惡意軟體全部做成一棵vp-tree，所以只要

一開始建立好這棵樹，就可以在搜尋時維持O(log(n))的時間。但是他有一個壞處，就

是無論要偵測什麼軟體，都會經過這棵樹來搜尋，雖然較簡單但是會較浪費時間。所以

我們利用特徵向量的曼哈頓距離去將惡意軟體依照其曼哈頓距離分成好幾群，而這些群

中，同一群的曼哈頓距離相似度會高於我們所訂的臨界值，而這個臨界值的制定又會跟

這群中的軟體之間的相似度有關，我們不能確保在這一群中，彼此都是相似度高於我們

要判斷為惡意軟體的臨界值，但是我們可以確定那些相似度高於我們要判斷為惡意軟體

的臨界值的那些可能為變種的軟體，不會被我們所濾除掉。 
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因此經過我們的曼哈頓距離預先濾波器之後，我們可以透過被偵測軟體的曼哈頓距

離，知道要去哪一群的惡意軟體所建立的樹做搜尋。因此我們設計的優點是可以減少搜

尋的次數加快搜尋的速度，並且依照其被偵測軟體的曼哈頓距離不同，去給予特定的樹

做搜尋，而這些樹是可以事先建立好的。我們在偵測時只需要多計算被偵測軟體的曼哈

頓距離並且判斷其屬於我們制定的哪一群，就可以去我們預先建立好的樹去搜尋。其中

最大的優點，就是有些群是完全不用作搜尋就可以知道其為正常軟體，即這些群中沒有

惡意軟體的成員建立的樹，所以當我們遇到被偵測的軟體其曼哈頓距離落在這些群時，

我們完全不用去做搜尋的動作就可以知道其為正常軟體了。 

 

在所有的軟體中，正常軟體的比重還是比惡意軟體來得多，所以如果大部分的軟體

都可以一經過曼哈頓預先濾波器得知落在那些沒有惡意軟體的群，就可以直接知道其為

正常軟體了。我們的方法雖然多了要計算其曼哈頓距離，以及判斷其落在哪一群中，但

是這會比在搜尋時去計算跟惡意軟體之間的相似度來的快，因此我們會多做這個步驟，

來減少後面搜尋時跟惡意軟體算相似度的次數，才可以節省大部分的時間。 

 

 我們提出利用特徵向量的曼哈頓距離可以將惡意軟體分群，並且我們覺得如果再多

一些參數能夠描述這個特徵向量，那麼在未來有可能對每一隻惡意軟體都去建立其模

型，而這個模型可能包含其曼哈頓距離、一些數學統計的參數，來描述這個軟體。用模

型來表示軟體的話，可以大幅減少搜尋時的次數，節省大部分的計算時間，未來可以研

究還有那些原因會決定一個軟體的特性，並且可以透過分析其特徵向量來得到這些特

性。在理想狀況下，可以找到所有特性，將這些特性建立成一個模型，並且透過這個模

型可以知道被偵測的軟體是否為惡意軟體，而不用去做搜尋。我們提出統計惡意軟體跟

正常軟體之間的特性出現次數的差異，當作挑選基底的條件，可以使得基底的個數減

少，且不影響原本判斷的正確性。我們提出不同基底給予不同的比重，可以讓相似度的

計算更能區分惡意程式跟正常程式的不同，並且也能偵測到更多的變種。 
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未來的研究可能會朝向建立特徵向量的方法，如何縮短其建立時間，以及如何找到

更多數學特性來描述特徵向量最後建立成數學模型，還有如何調整特徵向量每個基底的

比重，使得相似度的計算會更加準確，能夠讓同一個家族的惡意軟體相似度都很高，不

同家族的惡意軟體相似度很低。 
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第四章 

 

實驗結果與討論 

 
我們在第三章的3.2 (1)q-gram資訊擷取已經介紹過如何在一個有限的長度內

去擷取有效的資訊，因此我們首先要來比較在使用我們的方法擷取資訊前後的差

別。我們先在各個網站上面下載 apk 檔案，然後送至 virustotal 上面去確認其為

正常程式或為惡意程式，其中 virustotal 為一個集合眾多知名防毒公司的線上掃

毒，可以上傳檔案得到這些防毒軟體的掃描結果，我們將所有防毒軟體都認定是正

常的程式當作我們的正常程式資料庫，而 1/2 以上的防毒軟體認定是惡意程式的程

式當作我們的惡意程式資料庫。圖 4.1 為一檢測的例子，此 apk 在 42 個防毒軟體

中，有被 26 個檢測到為惡意程式，因此我們將其放入惡意程式資料庫。 

 

    圖 4.1 virustotal 檢測範例 
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我們總共挑選 368 個正常程式當作正常程式資料庫，400 個惡意程式當作惡意

程式資料庫。並且我們挑選其中 146 個來測試跟正常程式之間的相似度關係，其中

這 146 個彼此相似度皆不為 1，即它們為皆不相同的惡意程式。我們測試這些惡意

程式跟正常程式之間的相似度分布，並且比較使用擷取資訊方法的前後差別。 

 

       擷取前後 

相似度範圍 

擷取前相似度分布 擷取後相似度分布 

相似度 0 12317 14692 

0相似度 0.1 14152 15514 

0.1相似度 0.2 7208 8570 

0.2相似度 0.3 5744 7430 

0.3相似度 0.4 5424 5152 

0.4相似度 0.5 4670 1915 

0.5相似度 0.6 3177 378 

0.6相似度 0.7 900 61 

0.7相似度 0.8 119 10 

0.8相似度 0.9 13 6 

0.9相似度 1.0 4 0 

     表 4.1 擷取資訊前後相似度分布 

 

在正常的程式跟惡意的程式之間，理論上相似度要越低越好，亦即在相似度低

的地方要分布多一點，在相似度高的地方要分布少一點，我們可以從表 4.1 中發

現，在使用我們的方法擷取有用的資訊之後，已經沒有分布在相似度 0.9 以上，並

且在相似度 0.3-1.0 之間皆變得較少，而 0.3 以下的變得較多，因此使用擷取資訊

的方法有讓相似度的計算變得更為準確。我們也可以進一步得知當臨界值設為不同

數值的時候，兩者之間的誤判率差異，如下表 4.2。 
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       擷取前後 

臨界值 

擷取前誤判個數/全部

個數(誤判率) 

擷取後誤判個數/全部

個數(誤判率) 

0 366/368(99.46%) 363/368(98.64%) 

0.1 365/368(99.18%) 353/368(95.92%) 

0.2 362/368(98.37%) 341/368(92.66%) 

0.3 355/368(96.47%) 297/368(80.71%) 

0.4 332/368(90.22%) 228/368(61.96%) 

0.5 285/368(77.45%) 136/368(36.96%) 

0.6 190/368(51.63%) 39/368(10.60%) 

0.7 58/368(15.76%) 5/368(1.36%) 

0.8 5/368(1.36%) 2/368(0.54%) 

0.9 2/368(0.54%) 0/368(0.00%) 

表 4.2 臨界值設定跟誤判率差異 

 

其中誤判個數為在 368 個正常程式中，被誤判成惡意程式的情況，亦即只要有

一個惡意程式跟其相似度大於或等於臨界值，則此正常程式為誤判，誤判率即為在

368 個正常程式中被誤判成惡意程式的比率。在擷取完有效的資訊以後，由於基底

的個數很多，但是其實有很多基底沒有很重要(不太影響相似度)，所以我們在第三

章的 3.2(2)有提出刪減基底的方法，我們要將在惡意程式跟正常程式中基底出現次

數差異較大的基底保留下來，而將基底出現次數差異較小的基底刪去。我們先在表

4.3 展示我們所統計的基底出現次數的差異大小。 

 

     

 

最小值 最大值 

差異個數 0 40229076 

表 4.3 基底出現次數的差異統計 
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在表 4.3 中，我們可以發現基底出現次數的差異變化很大，從最小的 0 到最大

的 40229076，所以我們的目標是刪除掉那些差異較小的基底，可以使得利用剩下

來的基底去建立特徵向量不會影響表 4.2 所列的誤判個數(誤判率)。我們將在下面

表 4.4 中展示刪減基底後的誤判個數跟基底個數的關係。(在此先假定我們的臨界

值設定在 0.7，亦即誤判個數為 5 個。) 我們每一次的試驗的基底個數，若是遇到

非整數情形，則取整數部分。我們一直採用二分法並且觀察其是否有達到誤判率要

求，並且每次試驗的基底個數會是最近一次達到誤判率要求的個數和最近一次沒有

達到誤判率要求的個數的平均值；舉個例子，663=[442(X)+884(O)]/2。 

 

試驗次數 基底個數 誤判個數 達到誤判率要求

(O/X) 

第 1 次 1768 5 O 

第 2 次 884 5 O 

第 3 次 442 7 X 

第 4 次 663 5 O 

第 5 次 552 5 O 

第 6 次 497 6 X 

第 7 次 524 5 O 

第 8 次 511 5 O 

第 9 次 504 6 X 

第 10 次 507 5 O 

第 11 次 505 6 X 

第 12 次 506 6 X 

表 4.4 刪減基底測試誤判個數跟基底個數 

 

在這 12 次的試驗中，其中第一次試驗為全部基底的個數，因此誤判個數會跟

表 4.2 所列的相同，從第 2 次試驗開始，逐次將差異較小的基底刪去，若是沒有達
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到誤判率要求，則下一次試驗將增加一些(其中差異較大的)被刪去的基底回來，若

是有達到要求，則跟最近一次沒有達到要求的基底個數取平均值，進行下一次試

驗，一直重複做直到找到基底個數最少且滿足誤判率要求才停止。在此試驗臨界值

設定為 0.7，最終的基底個數為 507，亦即使用這些差異較大的前 507 個基底當作

特徵向量的基底，所計算的誤判率結果會跟原始的 1768 個基底相同，且 507 為最

少且符合誤判率要求的基底個數。當然基底個數 507 這個值並不是一個定值，會隨

著臨界值制定的不同，或是誤判率所要求的不同而改變。我們另外去做了參考論文

所說的使用基底出現次數最多的當作特徵向量的基底，並且一樣找到符合誤判率要

求的最少基底個數為 503 個，這也許能夠用說明，那些在惡意程式跟正常程式中基

底出現次數差異較大的基底，會大約等於那些出現次數比較多的基底，亦即出現次

數越多的基底越有可能差異越大。 

 

 我們做了基底給予不同比重的測試，目標是希望能夠找一組分配不同基底的不

同比重，使得在相同條件下的誤判率能夠比原本更低。我們的想法是既然每個基底

在正常程式中及惡意程式中的差異有大有小，那如果我們將基底給予不同的比重，

可能可以讓相似度的計算更能區分正常程式跟惡意程式，在上面的測試中，我們發

現那些差異較大的基底也是恰為那些出現次數較多的基底，所以我們這邊會使用出

現次數來做為比重給予大小的依據。我們覺得有兩個因素會影響基底的比重，第一

個因素是基底在多少個程式中有出現過，即基底的普遍性高不高，我們覺得出現在

越多個程式中的這種基底會比出現在少數程式中的基底來的重要；第二個因素是基

底在所有程式中累積出現次數，代表說這種基底通常都會出現比較多次，因此在距

離的計算中，應該要佔較小的比重。舉例說明，若是有兩種基底累積出現次數不同，

且它們在距離另一個向量的這兩種基底下都同樣是 1(出現次數差 1)，則我們必須

將累積出現次數較多的那個基底給予較小的比重(例如 0.5)，將累積次數較少的基

底給予較大的比重(例如 0.6)。因此我們定義我們基底的比重是跟其出現在多少個
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程式中成正比，而跟其累積出現次數成反比。因此我們將不同的基底給予不同的比

重，原本的相似度公式將更改為如下說明： 








n

i

ii

n

i

iii

weightq

weightqpd

qps

1

1

*

*),(

1),( ，其中 p為惡意程式中的某一程式的特徵向量，q

為受檢測的程式的特徵向量。 ip 為 p的第 i個基底出現的次數，即 p 向量的第 i

個分量，同理 iq 為 q 向量的第 i個分量。 ),( ii qpd 為第 i個分量的距離，即分量的

差取絕對值( ii qp  )。其中
現次數個基底在程式中累積出第

式中個基底出現在多少個程第

i

i
iweight 為每個基

底所分配的比重。我們在固定基底個數下，去測試我們所提出的基底的比重，對於

誤判率跟臨界值的關係的影響，將結果列在下表 4.5 中： 

 

       分配比重前後 

臨界值 

分配比重前誤判個數/

全部個數(誤判率) 

分配比重後誤判個數/

全部個數(誤判率) 

0 363/368(98.64%) 359/368(97.55%) 

0.1 353/368(95.92%) 298/368(80.98%) 

0.2 341/368(92.66%) 249/368(67.66%) 

0.3 297/368(80.71%) 139/368(37.77%) 

0.4 228/368(61.96%) 54/368(14.67%) 

0.5 136/368(36.96%) 236/368(6.25%) 

0.6 39/368(10.60%) 7/368(1.90%) 

0.7 5/368(1.36%) 2/368(0.54%) 

0.8 2/368(0.54%) 2/368(0.54%) 

0.9 0/368(0.00%) 0/368(0.00%) 

表 4.5 分配完基底比重前後臨界值跟誤判率的關係 

 

除了誤判率以外，我們還想知道變種偵測的能力。若是我們將分配基底比重前

後的誤判率固定在定值，在此例中分配比重前臨界值 0.8，分配比重後臨界值 0.7，
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兩者誤判率相同(0.54%)，我們想要觀察在惡意程式資料庫中彼此之間的相似度關

係，我們發現在分配基底比重之後，在新的相似度算法下相同的惡意程式會有更多

的程式跟其相似度高於 0.7，比原本尚未分配基底比重的相似度算法，能找到更多

相似度高於臨界值的程式。我們在 146 個惡意程式所組成的資料庫中，其中有 17

個程式在使用分配基底比重後，可以找到更多相似度高於臨界值的程式，129 個程

式找到個數相同，0 個程式找到個數更少。因此可以確定我們的分配基底比重的方

法，可以在相同誤判率的條件下，偵測到更多的變種；或者可以確定在偵測到相同

的變種的條件下，我們的方法誤判率會較低(較不易將正常程式判定為惡意程式)。

我們在第三章有提到使用曼哈頓距離預先濾波器來濾除在資料庫中較不相似的程

式，並事先建立好每個區域中的惡意程式成員，事先建立二進位樹在偵測時做搜尋

用。因此在偵測時我們需要做計算曼哈頓的距離的值並且判斷在哪個區域中然後在

去那個區域中事先建立好的二進位樹做搜尋。我們測試我們的時間包含計算曼哈頓

距離跟判斷區域以及搜尋到最相似的程式所花費的時間，並跟原論文的方法中在整

個二近位樹中搜尋最相似的程式去做比較，我們分別測試 500、1000、2000、5000

個受偵測程式(虛擬創造的特徵向量)，去比較我們方法跟原論文方法的時間，在建

立特徵向量的時間先假定相同，因為有很多種方法可以從 apk 建立特徵向量，我們

假設是使用相同的方法去建立特徵向量，去比較不同處所花費的時間。 

 

 

 

 

 

 

 

 



 

47 

 

 

 

 

 

 

 

 

 

 

 

 

 

圖4.2 偵測時間比較(不含建立向量時間) 

 

在圖4.2中，我們可以發現我們的方法較為省時，我們的測試環境是在只有使用146

個惡意程式的資料庫，因為惡意程式更新速度很快，所以資料庫中的程式會越來越多，

需要搜尋的程式也會跟著增加，若是不能根據其向量的特性去分配其資料庫中部份的程

式去搜尋，每次都搜尋全部的程式，則搜尋的時間問題會隨著資料庫中程式增加而越來

越嚴重。 

 

 

 

 

 

 

 

受偵測程式數量 

花費時間(秒) 
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第五章 

 

結論 

 

我們在利用 q-gram 擷取資訊時，提出有效率的擷取資訊方法，使得誤判率下

降。我們也提出了刪減基底的方法，可以在誤判率不變的情況下使用最少的基底，

去建立特徵向量。我們提出每種基底應分配不同的比重，如此計算出的相似度將可

以更能區分惡意程式跟正常程式間的差別，並且在維持相同的誤判率下能夠偵測更

多的變種，或是能夠在相同的偵測能力下擁有較小的誤判率。我們也提出使用曼哈

頓距離預先濾波器的方法，能夠事先建立不同曼哈頓距離區域的二進位樹，由惡意

程式資料庫中的程式所組成，能夠讓偵測時只需要去特定的區域中搜尋，不須搜尋

整個資料庫中的程式。 

 

我們也提出了使用數學模型來建立程式特性的想法，我們覺得若是未來能夠在

向量中找到某些變數或是某種統計值會影響這些惡意程式跟正常程式的特性，能夠

提升預先濾波器的效能，使得剩下來要去做搜尋的程式又更少了，若能做到大部分

的正常程式都能夠經過預先濾波器初步的檢測就已知其為正常程式，那理想的數學

模型也就很接近了。在未來研究，可以朝如何縮短建立特徵向量的時間，或是找到

數學模型的其他參數描述特徵向量的特性，或是如何建立程式中某些特定程式的特

性(例如一段惡意程式嵌在正常程式之中)，以及如何節省資料庫中所需儲存的惡意

程式(提升偵測變種能力)。 
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