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摘要 

 

由於軟體品質的良莠不齊，使得軟體漏洞不斷被發現。而在現今的社會中，

這些漏洞甚至可以危害到公共基礎建設進而影響人身安全，而一個有效率的軟體

檢測方法可以在這些漏洞發生問題之前預先提防。 

因此在本篇論文我們提出一系列的方法來加速軟體的檢測並藉由產生漏洞

的脅迫(exploit)來提醒軟體開發者能夠優先修補較危險的漏洞以減少危險的發

生。我們提出的方法分別是：符號汙染分析、符號環境建置以及選擇性輸入，並

運用這些方法實作改良在原有之軟體品質與自動脅迫產生平台：CRAX 上，第一

個方法是基於符號執行(symbolic execution )的汙染分析(taint analysis)，

主要用來快速的釐清 crash 檔案對漏洞程式的影響，而第二個方法將建置一個

符號環境，讓 CRAX 能夠做到 binary level(執行檔)的測試，選擇性輸入讓 CRAX

在自動產生脅迫上以及測試大型程式更有效率。我們將改良過後的 CRAX 與現有

同質性之工具作比較，皆有優良的成績，證明了這些方法在實際應用上的可行 

性。  
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第一章 

簡介 

近年來儘管軟體安全漸漸受到重視，軟體被駭客攻擊的事件仍層出不窮，關鍵在

於軟體安全漏洞很多，但可以產生脅迫(exploit)的確很少，攻擊者只要發現一個

0-day 就可以為所欲為，而反觀守方的資安專家們，必須分析所有的軟體漏洞才

有可能杜絕威脅，然而隨著現在軟體工業的發展，軟體規模不斷擴大，設計也越

來越複雜，靠人力分析一個軟體漏洞少則花費數天，多則數禮拜甚至數個月，分

析專家們，窮盡所有心力也難以阻擋不法者的攻擊，而大型公司與一般使用者更

束手無策。也因如此一個新興的技術逐漸受到重視，自動脅迫產生(automatic 

exploit generation)：藉由自動產生軟體漏洞的脅迫(exploit)，來證明漏洞是否可被

攻擊。此技術仍然在開發中，對於大程式的支援，以及測試 binary 檔(執行檔測

試)的效率，都有其侷限性，若能在這兩方面有所突破，或許軟體安全攻防的平

衡，將有所改變。 

1.1 背景 

1.1.1 汙點分析(Taint Analysis) 

    汙點分析[1]是一種很常見的動態分析技術，通常被應用在找尋軟體的安全
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漏洞、分析惡意軟體以及測資產生等領域上。主要的分析方法，是藉由檢查系統

中記憶體或暫存器等是否有被資料流所影響，被影響的地方就是被汙染了

(tainted)。但是這樣的分析有著一個很大的缺陷，就是即使知道問題點有被資料

流影響，但是並不能知道被汙染處與資料流之間的對應關係。 

1.1.2 符號執行(Symbolic Execution)  

    符號執行[2,3]也是另外一種常見的動態分析用來測試程式的路徑覆蓋率

(path coverage)，符號執行將受測程式的資料流用符號變數(symbolic variable)來代

替，符號變數並沒有特定的值，可以想像成是一個值域。當普通變數存取符號變

數時，也會變成一個符號變數。 

    在符號執行中，當符號變數進入到一個分支條件(branch condition)，會有兩

個新的狀態產生並分別對應兩組相反的限制式(constraint)，一個組滿足分支條件

(branch condition)，另一組則無法滿足，而這兩組限制式則被稱為路徑限制式

( path constraint)分別代表不同的程式執行路徑。當符號變數再次進入分支條件

(branch condition)時，產生的新限制式如果滿足原本的路徑限制式則會合併成新

的路徑限制式，如果不能滿足，則被丟棄，代表這一條路徑已經走到頂端。符號

執行完畢後，路徑限制式代表唯一的一條程式執行路徑，並且可以透過 solver

產生出一組可以來到相同路徑的測資(test case) 考慮以下程式碼 
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程式碼 1 符號執行範例 

  在第一行 x 為符號變數，當程式執行到第二行時，碰到程式分支點(branch)，

這時候會程式分兩種不同的狀態繼續執行，一個代表 x>=0 ，而另一個為 x<0 ，

在第三行，一個非符號變數 y 被 x 存取，所以 y 也變成符號變數，它代表 x + 10。

當程式執行到第五行時又碰到了另一個分支點，程式分為兩個相反的路徑，一個

代表 x>=0^(x+x+10)<0 這條路徑，另一條路徑以 x>=0^(x+x+10)>=0 來表示，但

由於 x>=0^(x+x+10)<0 是一條矛盾的限制式因此會被符號執行捨去。程式執行完

畢後，擬真執行總共衍生了兩條限制式，分別代表不同的執行路徑,，而這兩條

分別可以到達 state1 和 state3，圖表一為完整的執行流程。 
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圖表 1 符號執行流程圖 

1.1.3 擬真執行(Concolic Execution) 

   符號執行會有無限迴圈的問題，例如 GUI 程式需要無限迴圈來等待新事件的發

生，這時候符號執行就會產生無限的路徑，因此，符號執行就必須給定一個迴圈的

上限，或一個路徑選擇的策略，而擬真執行就是一種路徑選擇的方法。  

擬真執行 [4]包含具體執行 (concrete execution)以及符號執行 (symbolic 

execution)的特性，因此可避免符號執行有無限迴圈的問題，也比具體執行有著

更高的路徑覆蓋率(path coverage)。擬真執行以一組隨機的輸入開始執行(input)，

並在執行過程中記錄路徑限制式(path constraint)，當執行完畢時，根據否定

(negiate)路徑限制式裡的分支限制式(branch constraint)產生新的測資，直到全部

路徑走完為止。以下以實際的例子來說明。考慮 程式碼 2 

程式一開始 x 與 y 為符號變數，並且初始值x=-1 y=3，當執行到第二行時，

碰第一個分支點，符號變數 x=-1 不滿足限制式 x>=0，因此 x<0 被記錄到路徑 1，

程式繼續執行到第八行，來到了 state 3，結束了第一次執行，擬真執行根據否定

(negate)路徑 1 的限制式也就是 x>=0 來產生新的一組輸入(input) 這邊的例子是

x=1，y=3，然後重新執行，當成是執行到第 2 行限制式被加入到 path2，當程式

執行到第三行時，x=1、y=3 滿足限制式 x+y>=0 於是限制式 x+y>=0 也被加入倒

path2，接著結束這次的執行，擬真執行又根據否定 path2 得到第三組輸入，此處

的例子是 x=1、y=-2，重新執行後執行過程中蒐集到的限制式為 x>=0^(x+y)<0，

代表 path3，這時候所有路徑皆已到達，結束擬真執行。圖表二為執行過程的流

程圖。 
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程式碼 2 擬真執行範例 

 

圖表 2 擬真執行流程圖 

1.1.4 單一路徑擬真執行(Single Path Concolic Execution) 

    不同於符號執行與擬真執行，單一路徑擬真執行的目的不是在於覆蓋率的

檢測而針對於蒐集目的路徑途中經過的控制流程(control-flow)資訊。以程式碼 2

為例，單一路徑擬真程式一開始時 x=2，y=-1，當執行到第一個分支點後，路徑

限制式為 x>=0，接著遇到第二個分支點，x 與 y 滿足 x+y >0，因此路徑限制式

變為 x>=0^(x+y)<0 程式執行到 state2 後單一擬真執行結束測試不再搜索其他程
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式執行路徑。圖表三為單一路徑擬真執行的流程。 

 

圖表 3 單一路徑擬真執行流程圖 

1.1.5 符號環境 

    符號環境最早是由 KLEE[5]所提出，目的是在做符號執行(symbolic 

execution)測試時，盡可能的視所有電腦上的資料流為符號輸入(symbolic input)

來達到測試沒有原始碼的執行檔。常見的符號環境有五種：                        

Symbolic file：將檔案視為為符號輸入，也就是受測程式可以透過讀取檔案的方

式來執行符號測試。                                             

Symbolic socket：將所有的網路資料流視為符號輸入                   

Symbolic standard input：將標準輸入視為符號輸入                    

Symbolic environment variable：將系統環境變數視為符號輸入          

Symbolic argument variable：將執行程式參數視為符號輸入 
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1.1.6 自動脅迫產生(A u t o ma t i c  E x p l o i t  G e n e r a t i o n ) 

CRAX[13]裡面提到自動脅迫產生分成三個階段，第一：取得一個受測程式的

crash 檔案，第二：透過符號環境(symbolic environment)來執行單一路徑擬真執

行(single path concolic execution)，第三：建立脅迫限制式(exploit constraint)並透

過 solver 產生脅迫(exploit)。圖 4 為完整流程。 

 

 

 

圖表 4  Automatic Exploit Generation 流程圖 

在第一步驟，可以利用 fuzzer 工具來產生 crash 檔案，或是藉由人為測試來產生，

而第二步驟主要是收集執行時的單一執行路徑限制式，這條路徑可以保證觸發受

測程式發生異常。第三步驟，脅迫限制式包刮在第二部分裡收集到的路徑限制式，

以及 shellcode 
1
 和 shellcode 所在的位置，還有 NOP sled。最後 solver 再根據這

些限制式來產生脅迫。 

1.1.7 Crash 類型 

  當程式執行的過程中，如果不合法的記憶體位置被讀、或存取、執行，就會發

生異常，而針對執行異常本篇論文將其分為兩類：                             

                                                 
1
 一般泛指一段可以開啟 command shell 的程式碼 
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類別一：EIP
2暫存器的值直接對應到資料流的某一區塊，例如堆疊緩衝區溢位，

通常只是將資料流的一個區段直經過記憶體後被存到 EIP 暫存器。           

類別二：EIP 暫存器的直間接對應到資料流的某一區塊例如整數溢位 Integer 

overflow，heap overflow，uninitialized variables 

1.2 研究動機與目標 

1.2.1 符號環境建立很困難 

    KLEE 的符號環境建置使用 2500 行程式碼來修改 40 個函式呼叫(function 

call)，而 AEG [6] 則花了 5000 程式碼來修改 70 個函式呼叫(function call)，

MAYHEM [7] 則重新改寫 42 個函式呼叫總共寫了了上萬行的程式, Hellen[8]為

了達到執行檔的污染分析(taint analysis)用了 7000 行程式碼來攔截以及改寫系統

呼叫(system call)。上面提到的做法都運用修改(函式呼叫)function call 或是攔截

系統呼叫(system call) 的方法來達到符號環境建置，但是這兩種方法不只費時也

費人力，所以在這篇論文當中，想要嘗試一種簡單的方法來達到符號環境的建置

使得 binary level 的符號執行更簡單。 

1.2.2 CRAX 在大型程式上的分析沒效率 

   CRAX 在執行大型程式的時候顯得沒有效率，原因可分成兩類如下        

全環境(whole-system)的符號執行：由於全境環境的符號執行，必須在執行過程

中記錄額外的資料，以及花更多地執行時間在核心(kernel)，這使得 CRAX 在執

行大程式的時候，越為不利。        

                                                 
2
 指向待執行的 instruction 
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  符號輸入長度(symbolic input length)影響執行時間：圖表 4 與圖表 5 顯示出當

符號長度呈線性成長，但是單路徑擬真執行時間以及脅迫(exploit)產生時間卻為

指數成長。 

 

 

表格 1 符號長度與 CRAX 執行時間 

 

 

圖表 5 符號輸入長度與路徑探索      圖表 6 符號輸入長度與脅迫產生 

 

  儘管全環境的符號執行降低了 CRAX 的執行效率，但是為了能夠針對跨平台

程式的檢測，這是必須接受的妥協。 

0

20

40

60

80

100

120

140

1 2 3 4 5 6 7 8 9 10

execution 

execution control group

0

20

40

60

80

100

120

1 2 3 4 5 6 7 8 9 10

exploit gen 

exploit gen control group



 

10 

 

  假設一個自動脅迫產生的情境，crash input 的大小為 5000byte ，那麼 CRAX

將會花費難以接受的時間在執行單一路徑 擬真執行，以及脅迫產生上，但是事

實上一個脅迫的大小，在真實環境的限制下，通常都很小，事實上，產生一個

exploit 首要關心的是，input 如何影響 EIP，因此若是能夠很快速的發現 input 

中，直接影響 EIP 的位元組(critical byte)，則就可以根據 critical byte 來

決定符號輸入的常常度以及位置，來達到增加 CRAX 在執行上的效率。  

  本篇論文將提出一個方法能夠快速地找尋 critical byte ，並且提出一個策略利 

用 critical byte 來決定符號輸入的位置與長度。 

 

 

 

 

 

 

 

 

 

 



 

11 

 

 

 

 

第二章 

相關研究 

本節分四部分，第一部分列出一些運用擬真或是符號執行來做漏洞偵測，或是路

徑覆蓋率偵測的工具，第二部分介紹的工具主要是用在判斷一個可以造成軟體崩

壞(crash)檔案是否是可脅迫的(exploitable)，第三部分介紹現有的自動脅迫產生

(automatic exploit generation)工具。第四部份以一個表格來呈現現有工具對符號環

境支援度做相關的比較。 

2.1 符號執行 

Catchconv [9]可以偵測軟體中是否有整數溢位的問題，並且嘗試產生一個可

觸發此漏洞的檔案。主要的方法是先用擬真執行來到達一個特定的目的(可能發

生整數溢位的地方)在透過執行過程中所收集的路徑限制式(path constraint )去計

算出一個可以觸發整數溢位的輸入。 

是一個基於LLVM[12]的軟體測試平台，主要運用符號值執行來進行程

式路徑覆蓋(path coverage)測試以及測資產生(test case generation)。另外KLEE也

是最早提出符號環境建置的工具. 

S
2
E [10] 是一個分析軟體行為的平台，並建置在 QEMU[13]以及 KLEE 上支
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援(whole-system)全系統的符號執行和擬真執行而且提供完善的符號環境。 

2.2 可脅迫性偵測(Exploitable Detect) 

Bitblaze[11]是一個執行檔分析的平台，並且支援許多常見的軟體分析技術，

例如fuzzing，動態汙點分析(dynamic taint analysis)，符號執行，以及靜態分析。 

Bitblaze也被應用在 crash 檔案的檢測，它可以判斷 crash檔案是否可脅迫

(exploitable)，並且找出系統發生crash 的真正原因。 

!Exploitable[12] 是一個微軟除錯器(debugger)的套件，可以動態的檢測軟體

漏洞是可被攻擊，並將受測程式分級為”exploitable”, “probably exploitable”, 

“probably not exploitable”, 或 “unknown”。    

2.3 脅迫產生(Exploit Generation) 

Heelan 是第一個自動產生脅迫的工具，主要的方法是藉由汙染分析來偵測

被汙染的EIP暫存器，並透過執行過程所收集的控制流程(control-flow)資訊來產

生脅迫。另外Heelan可以直接對執行檔進行檢測，但是他必須攔截系統呼叫

(system call)才能做到汙染分析。 

AEG (automatic exploit generation) 是第一個點對點(end-to-end)自動產生脅

迫的以及漏洞探測的工具，主要結合靜態分析、擬真、符號執行技術，雖然AEG

有提供符號環境，但是仍然需要受測程式的原始碼才能夠產生脅迫。  

MAYHEM是第一個點對點(end-to-end)且不需要受測程式原始碼就可以自動

產生脅迫的工具，並且運用混和擬真以及符號執行的技術來增加自身效率。除此

之外MAYHEM支援五項符號環境，以及Linux 和Windows的軟體檢測。 

CRAX[13] 是交通大學軟體品質實驗室發展的工具，對於一個可脅迫的crash

檔案，可以自動產生出受測程式的脅迫，而不需要受測程式的程式碼，並且同時
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支援Linux 以及Windows平台的測試。CRAX能夠完全支援常見的符號環境，以

及在大程式的測試也有不錯的成績。 

2.4 綜合比較 

 

System Exploit-gen end 

-to-end 

Source/binary Symbolic 

environment 

catchconv NO  Binary Yes 

KLEE NO  Source Incomplete  

S
2
E NO  Binary Yes 

Bitblaze NO  Binary No 

!Exploitable NO  Binary NO 

Heelan Yes Yes Binary Incomplete 

AEG Yes Yes Source Incomplete 

MAYHEM Yes Yes Binary Incomplete 

CRAX Yes Yes Binary Yes 

 

表格 2 綜合比較 
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第三章 

研究方法 

這個章節分成兩部分，第一部分介紹符號執行如何運行在一個建置簡單的符號環

境，第二部分說明如何選定一個適當的長度，來當作單一路徑擬真執行的符號輸

入長度。 

3.1 程式碼的符號執行 

  考慮程式碼 3 做擬真執行測試，這隻受測程式將資料流從檔案取出接著存到

變數 ch，如果要將資料流符號化，只需將程式碼 3 的第四行改程式 4 碼的第四

行直將檔案讀取的資料符號化。 

 

 

 

 

 

 

程式碼 3 符號執行比較組               程式碼 4 符號執行對照組 

1. FILE *fd; 

2. fd = fopen(“file” , “w”); 

3. char ch; 

4. fread(&ch , 1 , 1 fd) 

5. if(ch==’a’) 

6.     printf(“ch = a”); 

7. else  

8.     printf(“ch !=a”); 

 

1. FILE *fd; 

2. fd = fopen(“file” , “w”); 

3. char ch; 

4. fread(&ch , 1 , 1 fd) 

5. make_symbolic(&ch, 1); 

6. if(ch==’a’) 

7.  printf(“ch = a”); 

8. else  

9.  printf(“ch !=a”); 
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然而在執行檔的符號執行中，因為缺乏受測程式原始碼，並無法透過修改程式碼

來達成資料流的符號化。 

3.2 代理程式與共享符號記憶體 

 代理程式的工作即為，代替受測程式將資料流符號化，因此代理程式預先建立

一塊符號記憶體（symbolic memory），接著將這塊記憶體共享或繼承給在同一台

機器上的受測程式如圖表 6，但由於資料流的來源不同，所以共享符號記憶體的

方式也不同，以下針對五種不同的資料流來源共享的方式一一做介紹。 

   

 

  

 

 

 

 

 

 

 

圖表 7 共享符號記憶體 

3.3 Symbolic File 建置 

  建立 Symbolic file 的困難點在於，代理程式並不能只是將一塊共享符號記憶體

內容直接寫入到檔案，因為符號記憶體內容一旦進入到檔案系統(file system)，將

會失去所有的符號資訊，而被系統強迫轉成一個固定的值(concrete value)，因此

這篇論文嘗試讓檔案存取無須涉及檔案系統，而將檔案預先對應到一塊記憶體空

間上，如圖表 7，這代表受測程式如果有去讀取這個檔案，其實就是直接對記憶

 

agent 

 

 

Tested program 

 

Symbolic share 

memory 
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體操作，而非透過檔案系統來存取資料，接著代理程式再將這一塊對應到檔案的

記憶體符號化，完成對受測程式共享符號記憶體的概念。 

  

 
圖表 8 檔案對應至記憶體中 

3.4 Symbolic Socket 建置 

  在網路程式裡，資料流會在伺服端與客戶端流動，因此 Symbolic socket 分成

兩個部分一個是符號資料流由伺服端傳給客戶端，稱作 symbolic server如圖表9，

另一個則是由客戶端傳給伺服端，如圖表 8，稱為 symbolic client，當建置 symbolic 

server 時可把伺服端想成是代理程式，而客戶端則是受測程式，因此代理程式首

先與客戶端建立連線接著建立一塊符號記憶體並且等待客戶端的要求，一旦符號

記憶體資料由代理程式傳到客戶端，客戶端即可開始符號執行，而建置 symbolic 

client 則相反，代理建立相關連線後主動傳送符號內容給伺服端，則伺服端接收

資料後即開始符號執行。 

 



 

17 

 

               

 

  

 

 

圖表 9 symbolic client                  圖表 10 symbolic server 

3.5 Symbolic Environment Variables 建置 

    代理程式首先向作業系統宣告一個環境變數並且把整塊環境變數符號化，

接著代理程式透過函式呼叫”fork”產生新的行程(process)，這支新的行程與原行

程擁有相同的符號記憶體，最後新行程透過函式呼叫”execv”啟動受測程式，一

旦受測程式讀取符號環境變數，即會開始符號執行。 

3-6 Symbolic Standard Input 建置 

在 symbolic standard input 裡代理程式首先建立一條 pipe，pipe 是 c 語言所提

供的函式呼叫(function call)可以用來更改標準輸入的來源，接著代理程式將 pipe

的一端連接到已經配置好的符號記憶體而另一端則連接標轉輸入，下一步驟，代

理程式透過函式呼叫(function call )”fork”來產生一個新的行程(process)，這個行

程有著和代理程式相同的記憶體配置，並且標準輸入也同樣被導向到符號記憶體，

最後這個行程，在透過函式呼叫”execv”來啟動受測程式，此時受測程式如果從

標準輸入讀取資料，將直接對符號記憶體讀取資料並且開始符號執行，而不是從

鍵盤接收輸入。圖表 10 為 Symbolic Standard Input 示意圖。 

    

Read symbolic from client Read symbolic from server 
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圖表 11 symbolic standard input 

3.7 Symbolic Argument Variables 建置 

    在建置 Symbolic Argument Variables 中，首先代理程式建立一塊共享符號記

憶體，接著代理程式再透過函式呼叫(function call) “execl”直接把共享符號記憶體

內容當成啟動受測程式的參數，受測程式讀取參數後(實則直接從共享符號記憶

體裡讀取資料)後即開始符號執行。 

3.8 調適性符號輸入選擇(Adaptive Symbolic Input Selection) 

    由於 CRAX 在自動脅迫產生(automatic exploit generation)的效率深受符號輸

入長度影響，符號長度越長，CRAX 效能就越慢。為了減少符號的輸入長度，本

篇論文將符號輸入分成兩部分：關鍵位元組(critical byte)，與其他位元組，所謂

關鍵位元組就是當程式在執行一個 type 1crash 的檔案時，EIP 暫存器裡存放的位

元組，其他位元組則完全不影響 EIP 暫存器，有這樣的特性，本方法即藉由最小

化其他位元組的符號化來達到加速的目的。 

3.8.1 符號汙染分析(symbolic taint analysis) 

    為了找尋 crash 檔案裡的關鍵位元組(critical byte)，本篇論文採取的一個新

Standard input pipe 
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的方法稱為符號汙染分析，這個方法將同時運用符號執行(symbolic execution)與

污染分析(taint analysis)的特性來做搜尋。 

    具體的方法是首先透過 crash 檔案來執行單一路徑擬真執行，但是只針對部

分的 crash 檔案符號化。這樣的用意是為了縮短符號輸入長度，來加速單一路徑

擬真執行，並且在執行過程中，並不記錄任何的分支限制式(branch constraint)，

此目的也是避免在維護路徑限制式(path constrain)時花多餘的時間，當執行結束

時，如 EIP 暫存器內容為符號變數，就可以根據符號變數紀錄的資訊如圖表 11

來找出 crash 檔案裡對應的位元組，如果 EIP 暫存器沒有被汙染(tainted)，則位移

符號輸入四個位元組，並且反覆執行上述的動作，直到搜尋到 crash 檔案裡的關

鍵位元組。其演算法為 演算法 1 

 

 

 

 

 

1 2 3 4 5 6 

 

 

 

 

 

圖表 12 當 EIP 暫存器被符號變數汙染，可以直接知道來源與目標對應的關係 

 

Q 
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2 
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EIP  
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./s  

演算法 1 符號汙染分析的演算法 

 

3.8.2 選擇性輸入(input selection) 

    一個脅迫(exploit)檔案主要包括三部分 shellcode 長度，NOP sled，以及一塊

指向 shellcode 的位置，也就是關鍵位元組。因此符號輸入長度至少要包含上述

這三項要素的長度，這樣 CRAX 才有足夠的資訊去計算是否可以產生脅迫



 

21 

 

(exploit)，如果脅迫產生失敗，則增加符號輸入長度一個位元組直到可以產生脅

迫為止。圖表 12 為選擇性輸入完整的流程 

  

 
圖表 13 選擇性輸入流程圖 

true 

false 
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演算法 2 選擇性輸入 

3.8.3 調適性符號輸入選擇的特殊情況 

  在 type 1 crash 當中，例如程式碼 4，EIP 暫存器通常直接被 crash 檔案裡的後

半段覆蓋到(如圖表 13，EIP 被 buf[14]~buf[17]蓋到)，因此可以直接假設關鍵位

元組在 crash 的後半段，而跳過符號汙染分析這個步驟直接進行選擇性輸入來達

到更加的效率。 
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   . 

 圖表 14 堆疊溢位 

程式碼 5 TYPE 1 crash 

 

 

 

 

 

 

 

 

 

 

EIP = return address 
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第四章 

實作 

本章首先介紹符號環境建置的實作方法，五種符號環境 symbolic file，symbolic 

socket，symbolic standard input，symbolic environment variable，symbolic argument 

variable 的代理程式直接實作在 guest OS 上並透過 S
2
E 提供的 API 與 host OS 端

做溝通。 

  適性符號輸入選擇需要動態的調整符號輸入的位置與長度，因此在實作符號汙

染分析與選擇性輸入前，還必須先了解 S
2
E 的記憶體架構。 

4.1 S
2
E API 介紹 

    s2e_make_symbolic(address , size , name); 

      這個 API 會在記憶體裡從 address 開始分配一塊大小為 size 的符號記憶體  

      (symbolic memory)，並且代號為 name。 

s2e_kill_state(0, "program terminated");  

      S
2
E 對於擬真執行中每一條程式執行路徑都以一個 state 代表，而這   

      個 API 的作用是停止當前 state。 
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4.2 Symbolic File 

    代理程式將透過函式呼叫”mmap”將真實檔案映射到記憶體裡，第 11 行

mmap 回傳檔案在記憶體裡的起始位置。第 13 行根據起始位置以及檔案大小，

將在記憶體裡的整個檔案符號化。第 12 行是一個很重要的步驟，因為如果沒有

預先存取將被映射的記憶體，檔案就不會被搬移到目的地，第 15 行也就會配置

失敗。第 14 行無論有無產生新的行程(process)都不影響符號記憶體被其他程式

共享，因為檔案本就可以同時被多支行程共用，因此映射到記憶體後，任何程式

同樣也可以透過記憶體來存取檔案。而這也是共享符號記憶體的目的 

 

 

程式碼 6 symbolic file 
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4.3 Symbolic socket 

4.3.1 Symbolic Server 

首先代理程式建立一條連線以供客戶端連線，第 14 行建立一塊符號記憶體，

第 15 行可以看出這個範例伺服端僅簡單的將符號記憶體內容傳給受測程式，如

果兩端的行為更複雜則需實作更多的程式碼。 

4.3.2 Symbolic Client 

  代理程式，首先與伺服端建立連線，建立一塊符號記憶體，即可將符號記憶體

內容當成資料傳送給伺服端，程式碼 7與 symbolic server 一樣僅處理簡單的網

路程式行為，如果溝通的行為更複雜，必須實作而外的功能。 

 

程式碼 7  symbolic server 
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程式碼 8  symbolic client 

 

4.4  Symbolic Environment Variables 

在程式碼 8 中代理程式第 4 行透過呼叫 setenv 向作業系統宣告一個新的環

境變數，第 5 行透過 getenv 取得環境變數在記憶體裡的起始位置，接著依據環

境變數的大小，以及在記憶體的位置，建置一塊環境變數的符號記憶體，這邊額

外討論 s2e_make_symbolic 的時機，s2e_make_symbolic 可以分成放在 setenv

之前或者是 getenv 之後這兩種策略，第一種的符號執行可以記錄更完整的路徑

限制式，例如環境變數有哪些字元是不可被使用的，都會被詳實記錄，但是缺點

就是花額外的時間對 setenv 做符號執行，而第二種策略因為是在 getenv 之後才

分配符號記憶體，所以沒有策略一的問題，但是路徑限制式就相對不完全。8至

9 行代理程式複製新的行程(process)並執行受測程式，使受測程式將有著和代

理程式一樣的符號環境變數記憶體。 
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程式碼 9 Symbolic Environment Variables 

4.5 Symbolic Standard Input 

函式呼叫(function call)pipe 有兩個端點，輸入端與輸出端，行程可以從

輸出端讀取輸入端的資料，第 7行將已經建置好的符號變數寫入輸入端，而第 9

行 dup2 可以設定標準輸入可以從 pipe 的輸出端讀取資料。這些 pipe 的設定都

會透過 fork 複製到新的行程，當新的程式執行受測程時，受測程式即可透過標

準輸入來讀取符號記憶體裡的內容。 
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程式碼 10 symbolic standard input 

 

4.6 Symbolic Argument Variables 

  Symbolic argument variable 的代理程式是所有符號環境建置實作最簡單的一支

程式，代理程式只需要預先建立一塊符號記憶體，再透過函式呼叫”execl:將符號

記憶體傳給受測程式使用，即可完成。 
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程式碼 11 Symbolic Argument Variables 

4.7 S
2
E 的記憶體架構 

  S
2
E 用軟體的方式來管理 guest 作業系統的記憶體資料。S

2
E 建立了一個

資料結構：ObjectState 物件，裡面有三個欄位，分別是 concreteStore，

knownSymbolic，以及 bitarray，bitarray 用來標示一段記憶體裡那些位元組

為符號變數，那些位元組則是常數，而 knownSymbolic 則指向 host 記憶體

裡存放符號變數的位置，concreteStore 則指向 host 記憶體裡存放常數的位

置。因此 guest 程式在讀取符號變數時 S
2
E 就透過 ObjectState，找出符號

變數裡的表示式(express)然後回傳給 guest。物件 ObjectState 的資料結構可

以參考圖表 14  
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圖表 15 物件 ObjectState 資料結構 

4.8 符號汙染分析 

本篇論文透過 S
2
E 提共的函式，啟動多支行程來早尋關鍵位元組(critical 

byte)並透過修改 ObjectStatex 來對每一隻行程執行的符號輸入位置與長度

做修改，並且每一隻行程的符號輸入長度為四組位元組。  
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第五章  

結果與實驗 

本章節分成四部分，第一部份討論新版本 CRAX 採取調適性符號輸入選擇的策

略後效能的改進，第二部分則比較 AEG 與新 CRAX 在自動脅迫產生(automatic 

exploit generation)上的速率，第三部分則討論新CRAX與MAYHEN的測試數據。

第四部份針對這些實驗將給出一個總結。 

5.1 實驗環境 

本論文所有實驗皆運行在虛擬機器上其環境為：  

實體機器：INTEL XEON E5620 2.4GHz 

記憶體大小：40GB 

Host OS：Ubuntu 10.10 64-bit 

Guest OS：Debian 5.0 32-bit 

5.2 新舊 CRAX 效能比較 

表格 3 為舊 CRAX 與新 CRAX 的比較，其中第二行以及第四行為符號輸入的長

度。新版本比較版本平均加速 25 倍，最大加速 142 倍(ncompress)最小加速 2.1

倍（xmail），並且新版 CRAX 除了 xmail 以外每一隻程式的執行時間皆小於 5 秒 
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而舊版 CRAX 執行時間小於 10 秒的有 4 隻程式，介於 10 秒到一分鐘內的有 7

隻程式，大於一分鐘的有 5 隻程式 

 

Program Input 

length 

CRAX  

time 

Adaptive 

input 

length 

CRAX 

Time 

(Adaptive) 

Speedup 

aeon 550 32.0 50 2.6 12.3x 

iwconfig 85 3.6 50 0.7 5.1x 

glftpd 300 8.0 50 0.5 16x 

ncompress 1050 99.4 50 0.7 142x 

htget (arg) 276 35.5 50 2.9 12.2x 

htget(env .var) 180 5.1 50 1.17 4.3x 

expect (HOME) 300 29.4 50 2.7 10.8x 

expect(DOTDIR) 300 29.3 50 3.56 8.2x 

rsync 201 9.9 50 2.7 3.6x 

acon 1300 32.0 50 2.7 11.8x 

gif2png 1080 154.7 50 1.69 91.5x 

hoslink 1050 103.9 50 2.4 42.9x 

exim 304 122.3 50 4.3 28.4x 

aspell 300 14.5 50 1.7 8.5x 

xserver 104 14.4 50 2.5 41.6x 

xmail 307 371.7 50 171.0 2.1x 

 

表格 3 新舊 CRAX 比較 
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5.3 與 AEG 標竿程式的比較  

  表格 4 中新 CRAX 平均比 AEG 測試時間快 16 倍，最大快 69.5 倍

(expect_HOME)。而在 htget_env 上速度則是持平，另外還可以發現 AEG 測試的

時間如果大於 10，則新 CRAX 至少加速 5 至 60 倍，而 xmail 為 AEG 花最多時

間測試的程式，約為 21 分鐘，而新 CRAX 則需要約 3 分鐘的時間即可產生 xmail

的脅迫(exploit)。值得一提的是，AEG 在測試程式的時候需要受測程式的原始碼

來幫助分析，而 CRAX 則是直接測試執行檔，一般來說擁有受測程式的原始碼

將更使分析程式更容易，因此新版 CRAX 能夠在相對缺乏額外的受測程式資訊

下，能夠有此結果，顯示調適性符號輸入選擇有著關鍵的影響力。 

 

Program Input 

length 

AEG  

time 

Adaptive 

input 

length 

CRAX 

(Adaptive) 

Speedup 

aeon 550 3.8 50 2.6 1.5x 

iwconfig 85 1.5 50 0.7 2.1x 

glftpd 300 2.3 50 0.5 4.6x 

ncompress 1050 12.3 50 0.7 17.5x 

htget (arg) 276 57.2 50 2.9 19.72x 

htget(env .var) 180 1.2 50 1.17 1.x 

expect (HOME) 300 187.6 50 2.7 69.5x 

expect(DOTDIR) 300 187.7 50 3.56 52.7x 

rsync 201 19.7 50 2.7 7.3x 

exim 304 33.8 50 4.3 7.8x 

aspell 300 15.2 50 1.7 8.9x 
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xserver 104 31.9 50 2.5 12.7x 

xmail 307 1276.0 50 171.0 7.5x 

 

表格 4  AEG 標竿程式 

5.4 與 MAYHEM 的比較 

  這個實驗從 MAYHEM 挑選出１１隻程式來做效能的比較，其中有７隻受測

程式是原 AEG 的標竿程式，表格可以計算出新版 CRAX 平均比 MAYHEM 快上

13 倍，而在 MAYHEM 最長的測試時間為 362 秒(Mbse-bbs)，新版 CRAX 則為

26.9 秒。 

 

Program Input 

length 

Mayhem  

time 

Adaptive 

input 

length 

CRAX 

(Adaptive) 

Speedup 

aeon 550 10.0 50 2.6 38.4x 

aspell 85 82.0 50 1.7 48.2x 

glftpd 300 4.0 50 0.5 8x 

Htget 350 7.0 50 1.17 5.9x 

Iwconfig 400 2.0 50 0.7 2.9x 

ncompress 1400 11.0 50 0.7 15.7x 

rsync 100 8.0 50 2.7 3x 

Mbse-bbs 4200 362.0 50 26.9 13.4x 

psutils 300 46.0 50 25.4 1.8x 

htpasswd 400 4.0 50 0.4 10X 

Squirrel mail 150 2.0 50 0.9 2.2X 
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表格 5 與 MAYHEM 比較 

5.5 測試大型程式 

新版 CRAX 在使用調適性符號輸入選擇方法在產生大型程式的脅迫(exploit）有

著明顯的突破，表格6為unrar 以及mplayer自動產生脅迫的時間，可看出unrar

平均加速 293 倍，Mplayer 平均加速 41 倍， 

 

 

表格 6 大型程式測試數據 

5.6 小結 

  CRAX 在使用調適性符號輸入選擇明顯速度上升很多，主要原因在於符號變數

長度大量縮短，但是還沒辦法根據這些實驗的數據推論出減少多少符號長度能夠

帶來多少的加速，例如在新舊版 CRAX 的比較中 aeon 的符號輸入長度減少 26

倍後效能加速 11.8 倍，但 gif2png 符號長度減少 21 倍後效能卻加速了 91 倍，但

可以確定的是，舊版 CRAX，AEG，以及 MAYHEM 執行越沒效率的程式，調適

性符號輸入選擇的效果就越明顯。 

 

 

Program Input 

Length 

Explore 

Time 

Exploit 

Gen. 

Time 

Total 

time 

Adaptive 

input 

length  

Explore 

Time 

(Adaptive) 

Exploit 

Gen. Time 

(Adaptive) 

Total time 

(Adaptive) 

Unrar 5000 1388.5 2569.8 3958.3 120 11.7(118x) 1.8(1427x) 13.5(293x) 

Mplayer  

(Linux) 

145 145.8 3.56 149 54 3.3(44x) 0.3(11x) 3.6(41x) 
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第六章 

結論與未來研究 

 

6.1 結論 

    本篇論文，提供了一個簡單的方法在 S
2
E 平台上建立符號環境，這個方法不

需用修改任何的函式呼叫(function call)，以及系統呼叫(system call)，因此任何人

參照這篇論文的實作，可以馬上重建符號環境而不需要花費大量時間與人力，來

達到執行檔的黑箱測試。 

    這邊論文提出的第二個方法：調適性符號輸入選擇，這個方法大大改善了

CRAX 在自動脅迫產生(automatic exploit generation)的效率，也增加了 CRAX 在

大程式測試的可行性，而在軟體安全的議題上，面對大量的軟體漏洞，CRAX 也

更有能力去判別那些漏洞是最具威脅性，必須優先修補，以減少軟體被惡意攻擊

的機會。 
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6.2 未來研究 

6.2.1 符號環境的改進 

    本論文所提供的符號環境建置方法，主要針對軟體在文字介面(command line)

環境下，所有可能了資料流來源，都能符號化，但是在圖形介面的情況下，使用

者還可以透過滑鼠來產生不同的事件當作軟體的輸入(input)，為了模擬使用者的

行為來進行圖形介面的軟體測試，可以將使用者透過滑鼠所產生的事件符號化，

來達到符號測試的目的。另一方面在測試大型的網路程式，伺服端與客戶端，的

通訊行行為，沒辦法透過簡單的實作一隻代替程式來模擬，更完善的策略是藉由

透過改寫現有的伺服端與客戶端程式，來增加符號執行(symbolic execution)在複

雜的網路溝通行為上測試的可行性。 

6.2.2 調適性符號輸入選擇的改進  

    調適性符號輸入選擇雖然在 type 1 crash 的自動脅迫產生(automatic exploit 

generation)上有個明顯的加速效果，但是並沒有實際運用在測試有 type 2 crash 安

全漏洞的軟體，因此缺乏在這種情況的評估。而另一方面在實作選擇性輸入(input 

selection)上如果演算 2 第一次迴圈無法產生出脅迫時，必須手動執行新的單一路

徑擬真執行。 
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附錄 A 長條圖數據 

 
圖表 16 新舊 CRAX 長條圖數據 

 
圖表 17 使用長條圖與 AEG 
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圖表 18 使用長條圖與 MAYGEM 比較 
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