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摘要 

我們知道使用通行碼的協定必須能抵抗字典攻擊法，因此我們提出一

個必須結合服務者的秘密資訊、客戶所知道的秘密資訊及通行碼才能產生

合法的數位簽章的協定。因為協定的需求是正確的客戶及服務者才能產生

合法的數位簽章，所以我們必須要確認客戶以及服務者的身份。完成了身

份認證的要求後所產生的數位簽章可以利用相對應的公開金鑰來驗證其

合法性。在客戶的秘密資訊洩漏，或是服務者的秘密資訊洩漏的情況下，

攻擊者皆無法利用字典攻擊法得知通行碼或是偽造出一個合法的數位簽

章。另外我們也對我們的協定給予一個安全性的證明。 
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Abstract 

We know that password-based schemes must be able to against dictionary 

attacks. We proposed a digital signature scheme that we have to know the 

password, client and server’s secret to sign out a valid signature. Because we 

require that the valid signature could only be produced if both client and server 

are correct, client and server need to authenticate each other. We can verify the 

signature which is produced after authentication by the corresponding public 

keys. If the secret either server or client holds has been leaked out, the attacker 

can not neither find out the correct password nor forge a valid signature by 

using dictionary attacks. And there is also a security proof for our signature 

scheme.  
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第一章

 

 

 引言 

由於現今科技的蓬勃發展，造就了網際網路的發達與行動裝置的普

遍，使得人們在許多地方都能藉由行動裝置連上網際網路取得許多的服

務，然而在網路的環境中，一切傳遞的訊息都是公開的，因此這些網路服

務必須結合安全的機制進行保護，而數位簽章正是其中一種，因為數位簽

章具有簽章的性質並且數位化，因此在電子商務的發展中數位簽章扮演著

相當重要的角色。 

傳統的文件在發表聲明時，常常會利用簽名讓收文者辨識這份文件的

正確性，而在現今這個科技發達的時代，我們可以利用數位簽章演算法

（Digital Signature Algorithm）來達到將簽章數位化的目的。數位簽章演算

法是建立在公開金鑰架構（Public Key Infrastructure）上，在這樣的架構中，

簽章者擁有一組私密金鑰（Private Key）與公開金鑰（Public Key），私密

金鑰顧名思義必須是只有簽章者才知道的金鑰。當簽章者對某份文件簽署

數位簽章時，他根據私密金鑰透過簽章演算法（Signature Algorithm）產生

出該文件的數位簽章，而公開金鑰與驗證演算法則是公布在網路上，讓驗

證者（Verifier）取得以確認數位簽章的正確性，確認的方式是透過驗證演

算法以及公開金鑰，對我們收到的數位簽章進行驗證的工作，如果驗證的

結果是正確的，那麼表示該數位簽章的確是對應此公開金鑰的私密金鑰擁

有人所簽署。 
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第一節 研究動機 

在行動裝置與網際網路的發達下，結合兩者產生的服務將會更多樣

化，我們可以想見的，利用行動裝置的便利性和運算能力，我們可以在行

動裝置上針對特定的文件作簽名的動作，產生數位簽章，然而，光是這樣

是不夠的，我們所希望的是只有真正的客戶才能產生出這樣的數位簽章，

於是乎，要滿足這樣的要求就必須加入身份認證的功能。一般來說使用者

的身份認證的方法基本上可以分為以下三類： 

一、 使用者知道什麼：這個方式是目前最普遍使用的方式，利用使用者

所知道的資訊來做身份認證，也就是一般我們所知道的利用通行碼

（Password）來確認身份，但是由於人的記憶力有限，所以通行碼

通常只能是一小段由數字及文字所組合而成的字串，因此通行碼長

度都不會很長。然而這樣的特性卻會產生一些問題，除了通行碼在

網路上傳遞時容易遭到竊聽外，通行碼很容易遭受字典攻擊法

(Dictionary Attack)的攻擊。 

二、 使用者的生理特徵：每一個人都有自己獨特的生理特徵，例如指

紋，聲音，或是對視網膜做掃瞄，每個人所具有的生理特徵都不一

樣，因此可以利用生理特徵作為身份認證的方法，這樣可以將證明

的物品被竊取而遭到冒用的可能性減到最低，但是目前辨別這些生

理特徵的機器並不普遍，因此這樣的身份認證方式一樣有問題存

在。 

三、 使用者擁有什麼：使用者使用一些實際的物品來證明自己的身份，

例如 IC卡裡面所儲存的資訊，而在要求證明身份的時候，使用者

將 IC卡插入讀卡機，讀出這類物品所擁有的資訊，來證明使用者
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的身份，但是這樣的方式有一個明顯的問題存在，當證明使用者身

份的物品遺失了，就很容易遭到惡意攻擊者的冒用。 

正如我們前面所說的三種身份認證的問題，如果對特定文件簽名的動

作，只仰賴行動裝置的秘密資訊來計算產生，那麼當行動裝置遺失了，惡

意的攻擊者就可以冒充合法的使用者，偽造出一個合法的數位簽章，為了

要解決這個問題，於是乎就有人想利用通行碼來計算產生數位簽章，如此

一來就可以解決行動裝置遺失，攻擊者便可以偽造數位簽章的問題了，但

是這樣的方法依然存在著問題，那就是惡意的攻擊者只要利用字典攻擊法

來攻擊，猜測通行碼並且計算出數位簽章，之後將這個數位簽章與合法的

數位簽章做比對，不斷的重複這樣的動作，就可以利用這樣的方式，攻擊

者可以找出正確的通行碼，有了通行碼之後就可以偽造出合法的數位簽

章，然而這並不是我們所希望的，因此這樣的方法也不可行。如果我們結

合上述兩者來產生數位簽章，那麼或許會是一個不錯的方式，但是單純的

結合行動裝置的秘密資訊與通行碼來計算產生數位簽章並不可行，這兩種

身份認證方式所會遭遇的問題特性依然存在，也就是說，如果行動裝置遺

失了，惡意的攻擊者可以利用字典攻擊法產生數位簽章，去比對出正確的

通行碼，之後便可偽造出合法的數位簽章，那麼怎麼去解決這個這樣的問

題，是一個有趣的課題。 

我們在這篇論文中提出了結合服務者與客戶的秘密資訊，再加上使用

者的通行碼產生的數位簽章，在這樣的情況下，藉由服務者秘密資訊的保

護，如果行動裝置遺失了，惡意的攻擊者沒有辦法利用字典攻擊法找出通

行碼，當然也沒有辦法產生合法的數位簽章，而萬一服務者被攻擊者攻陷

了，也就是說，攻擊者知道了服務者所擁有的秘密資訊，在這樣的情形下

攻擊者一樣沒有辦法找出通行碼，自然也不能產生合法的數位簽章。 
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第二節 研究目標與成果 

在我們的協定中的數位簽章是利用知識簽章（Signature of Knowledge）

的方式來產生，所謂的知識簽章是利用零知識互動式知識證明（Zero 

knowledge interactive Proof of knowledge）轉換成零知識非互動式證明系統

（Zero knowledge non-interactive Proof System）來完成，而零知識非互動

式證明系統就是我們所稱的知識簽章，一般來說對於數位簽章而言必須滿

足下面三個性質： 

一、 正確性（Correctness）：只要擁有正確秘密資訊的客戶與服務者使

用正確的通行碼便可以產生合法的數位簽章。 

二、 私密性(Privacy)：對於攻擊者而言，在協定交換訊息的過程中，觀

察公開資訊是無法得到秘密資訊及通行碼的資訊。 

三、 不可偽造性(Unforgability)：攻擊者在不知道秘密資訊的情況下，

無法偽造出合法的數位簽章。 

其中針對私密性而言，客戶與服務者在互相確認對方身份的過程中所

傳遞的訊息同樣要滿足私密性，也就是說對於攻擊者而言，身份認證過程

中所傳遞的訊息是沒有辦法幫助攻擊者得知秘密資訊的。然而在早期絕大

多數的身份認證協定都沒有正規化的安全性分析，這些身份認證的協定都

只是單純的針對現有的攻擊方式來防禦，但是只對現有的攻擊法做防禦是

不夠的，因為攻擊者攻擊的方式與技巧一直在更新，因此正規化的分析對

於身份認證的協定而言是不可或缺的。 

在 2000 年的 PAK[4]中提出了一個在隨機聖賢模式（Random oracle 

model）下針對「以通行碼為基礎的身份認證與金鑰交換協定」的正規化

模式（Formal model）定義。在[4]中定義了兩個系統來證明 PAK的安全性，
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分別是理想領域（Idealworld）和真實領域（Realworld）。我們說 PAK中定

義的理想領域中是安全的，因為身份認證與金鑰交換的動作都是透過可信

任的第三者（Trust Third Party）來完成，然而在真實領域中，並沒有可信

任的第三者存在，所以身份認證與金鑰交換是使用「以通行碼為基礎的身

份認證與金鑰交換協定」來完成。在這樣的模式下，利用我們造出的模擬

器，使得理想領域與真實領域是相同的，藉此證明其安全性。我們的目標

是在產生數位簽章的過程中加入身份認證的機制，雖然我們的目地與 PAK

不同，但是對身份認證的需求是一致的，因此我們利用 PAK所提出的證明

方式來證明「使用通行碼的數位簽章協定」在做身份認證時的安全性，那

麼，根據 PAK中的定義，我們對於身份認證所需要證明的安全性必須滿足

以下兩個特性： 

一、 正確性（Completeness）：對於任意真實世界的使用者，只要正確

的執行協定，則一定能完整並成功的認證。 

二、 可擬性（Simulatability）：「使用通行碼的數位簽章協定」在身份認

證時傳遞的訊息，其真實領域執行的概觀（View）與在理想領域

執行的概觀是等價的。 

由以上我們可以根據數位簽章，以及身份認證所需滿足的特性，來設

計我們的協定，因此我們的研究目標與主要成果有下面幾點： 

一、 抵擋一般的攻擊方法：針對目前現有的攻擊方式作探討，確保我們

的協定不會遭受到攻擊。 

二、 對於身份認證正規化的安全性證明：利用 PAK 提出的模式，對我

們協定的私密性做了一個安全性證明。證明的方式是假設攻擊者能

夠破解身份認證協定，那麼我們就可以利用攻擊者來解DDH問題。 

三、 對於數位簽章的安全性證明：我們證明我們協定所產生的數位簽

章，是知識簽章，也就是零知識非互動式證明系統來滿足對於數位
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簽章的安全性要求。 

第三節 各章節介紹 

在接下來的章節中，第二章會著重於在數位簽章、身份認證協定與零

知識互動式證明系統的介紹，包括了身份認證協定的相關研究，針對通行

碼驗證的攻擊方式，以及零知識互動式證明系統和知識簽章。第三章則會

介紹我們提出的「使用通行碼的數位簽章協定」。在第四章將會對我們提

出的協定做安全性的定義及分析。其中第一節將會介紹在 PAK 中所定義的

正規化模式與我們所需要的安全性定義，在第二節中討論為什麼我們的協

定可以抵擋現有的攻擊法，第三節針對我們的協定提出正規化的證明，這

當中包括了身份認證過程的安全性，ElGamal 加密系統的安全性，以及我

們所產生的數位簽章是知識簽章的證明。最後我們在第五章做了一個總

結，以及未來可以繼續努力的方向。 
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第二章 數位簽章、身份認證協定與互動式

證明系統 

在我們的協定中的數位簽章是建立在互動式證明系統的基礎之上，而

產生合法的數位簽章前必須要對客戶的身份作確認，因此除了數位簽章的

相關研究、數位簽章的建立基礎這兩部分的介紹外，我們還會介紹身份認

證的相關研究，以及在身份認證協定中可能的攻擊方式。 

第一節 相關研究 

在西元 1978 年 R. Rivest，A. Shamir，以及 L. Adleman在[21]提出了

RSA的加解密系統及數位簽章後，數位簽章的發展便如雨後春筍般蓬勃發

展，幾個比較著名的數位簽章有在西元 1984 年 T. ElGamal的[22]，由 NIST

在西元 1994 年所訂立的 DSA（Digital Signature Algorithm），以及在西元

1988 年 C. Guillou以及 J. Quisquater提出的[23]等等，之後數位簽章協定便

根據不同的情況與需求而設計，例如門檻式數位簽章系統（Threshold 

Signature Scheme）[26][27]，代理簽章系統（Proxy Signature Scheme）

[24][25]，群體簽章系統（Group Signature Scheme）[28][29]等等。而我們

提出的協定在產生數位簽章之前，必須要確認服務者與客戶雙方的身份。

目前絕大多數身份認證的協定在驗證身份後，都會交換一把交談金鑰

（Session key），並且利用這把金鑰加密之後傳遞的訊息，所以接下來我們

介紹“身份認證金鑰交換協定＂的相關研究。 

最早利用通行碼為基礎來進行認證並且交換金鑰的機制是在西元 1989
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由M. Lomas等四人所提出的[7]，這篇的做法是建立在公開金鑰架構上，

到了西元 1992 年，S. Bellare以及M. Merritt提出 EKE[1]，EKE是第一個

不需要在公開金鑰架構下的「以通行碼進行身份認證的金鑰交換協定」，

EKE 的觀念在於他將金鑰交換協定過程中的傳遞訊息利用通行碼進行對

稱式加密，而 DH-EKE[1]與 EKE 不同之處在於 DH-EKE用通行碼加密的

是 Diffie-Hellman 金鑰交換過程中的傳遞訊息。 

西元 1993 年提出 EKE 的兩人，S. Bellare 與 M. Merritt 再度提出

A-EKE[2]，目的在於解決 EKE與DH-EKE共同的問題，在 EKE與DH-EKE

中，在服務者端所存放的驗證資訊是通行碼，因此當服務者被惡意攻擊者

入侵，那麼攻擊者便輕易的得到通行碼，而 A-EKE 在服務者端存放的驗

證資料是非對稱的形式（Asymmetric Model），這樣的方式解決了之前的問

題。之後陸陸續續有許多的協定被提出，例如由 EKE衍生的M-EKE[10]、

SPEKE[5]、建立在 RSA假設上的 OKE[8]、解決服務者資訊洩漏的門檻式

身份認證協定 T-PAKE[12]、AMP[6]等。在這些協定中有些協定被破解

[3][11][16]有些則是仍然停留在安全性分析的階段，原因在於他們沒有一

個正規化的證明。然而在 S. Lucks所提出的 OKE中有了一個證明的方向。 

最早達到安全性證明要求的是 O. Goldreich與 Y. Lindell提出的[14]，

接下來的 SNAPI[9]、PAK、KOY[13]、FPAKE[15]也都證明了他們的協定

的安全性，而我們協定對於身份認證的證明模式則是利用 PAK中所提出的

方式。 

第二節 各種攻擊 

在網路這樣一個開放的環境中，認證身份雙方所傳遞的訊息都是公開

的，於是乎，惡意的攻擊者便可以利用這些公開的訊息來進行攻擊，因此



在我們設計協定時，必須要考慮到是否會遭受到這些攻擊方式的攻擊。所

以我們必須瞭解這些攻擊方式，以及為何這樣的攻擊方式可以成功攻擊協

定。 

第一項 竊聽攻擊法 

竊聽攻擊法顧名思義，就是利用在網路上傳遞的訊息是公開的，藉由

監聽網路的封包取得有用的資訊，我們以 PAP這個協定來做說明，竊聽攻

擊法如何取得有用的資訊，PAP協定的運作方式如下： 

 

 

 

由於在 PAP中，由於帳號與通行碼是直接在網路上傳送給服務者來驗

證，所以惡意的攻擊者只要監聽網路上傳遞的封包，就可以得到一組帳號

與相對應的通行碼，因此通行碼不能不經過任何處理就在網路上傳送。 

PAP 

Alice (IDBob, π) Bob(IDBob, π) 
(IDBob, π) 
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第二項 重送攻擊法 

重送攻擊法（Replay Attack）的攻擊方式，是利用監聽網路環境，紀錄

雙方溝通的訊息，之後偽裝客戶，重新傳遞這些記錄下來的訊息，以達到

確認(IDBob, π)=(IDBob, π) 
Accept or Reject 等號是否成立 
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偽裝合法客戶的目的，我們以前面的PAP來做說明。惡意的攻擊者只需要

監聽網路環境，並且記錄下Bob傳送給Alice的（IDBob, π）值，之後就可以

偽裝成Bob，將這組值重新傳送給Alice，如此一來就可以取得服務。 

重送攻擊法之所以能夠成功的原因在於，客戶與服務者每次做身份認

證的時候，傳遞的訊息都相同，因此如果要避免重送攻擊法的攻擊，在協

定中每次認證傳遞的訊息必須不相同。 

第三項 字典攻擊法 

由於通行碼是方便人腦記憶的一小段特殊的文字，通常在八到十個位

元，相較於我們使用的安全金鑰是短很多的，因此惡意的攻擊者可以針對

這個特性，以這八到十個位元所有可能的通行碼進行窮舉（exhaustive 

search）的測試方式，來猜測出通行碼，將這些可能的通行碼經由協定運

作的計算方式，去比對運算後的值，藉此可以找出通行碼，而字典攻擊法

又可以分為以下兩種： 

一、 即時字典攻擊法（On-line Dictionary attack）：即時的字典攻擊法是

指攻擊者直接偽裝使用者的角色與另一個使用者執行協定，攻擊者

重複猜測使用者的通行碼，直到與另一個使用者執行協定的結果為

成功為止，那麼成功的偽裝合法使用者所使用的通行碼，就是正確

的通行碼。對於這樣的攻擊方式我們可以利用限制執行協定時錯誤

的次數來減低攻擊者猜出通行碼的可能性，我們以機率的角度來

看，假設攻擊者嘗試猜測通行碼的次數為 t，而通行碼的字典空間

為 d，那麼攻擊者成功猜測到通行碼的機率就是 t/d，也就是說我們

只要將 t的值限制在一個很小的值，就可以讓攻擊者成功猜測到通

行碼的機率變的很低。 



二、 離線字典攻擊法（Off-line Dictionary attack）：離線的字典攻擊法是

指攻擊者觀察並且記錄之前身份認證過程中的訊息，並且窮舉所有

可能的通行碼進行計算並且與溝通的訊息比對，藉此猜測通行碼，

我們以 CHAP（Challenge handshake authentication protocol）來做說

明，其運作方式如下圖所示： 
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在CHAP這個協定中，每次Bob需要服務時，Alice都會給他一個挑戰值

C，之後Bob這個挑戰值C與通行碼當作雜湊函數h( )的輸入，最後將雜湊函

數的輸出與IDBob一同傳給Alice，讓Alice去比對他自己計算出的(IDBob|h(C, 

π))與Bob傳送過來的(IDBob|h(C, π))是否相同。而離線的字典攻擊法如何攻擊

CHAP這個協定呢？首先，惡意的攻擊者會將Alice與Bob溝通的訊息記錄

起來，接著攻擊者猜測可能的通行碼π’，並且依照協定的方式，將挑戰值

C與通行碼π’作為雜湊函數h( )的輸入，然後與記錄下來的溝通訊息h(C, π)

比對，如果相等，表示攻擊者猜測到正確的通行碼，如果不等，則繼續猜

測下一個可能的通行碼。由以上的例子我們可以知道單純的將通行碼至入

CHAP 

Alice ( IDBob, π) Bob (IDBob, π) C

 
(IDBob|h(C, π))

確認下面等號是否成立 

(IDBob|h(C, π))= (IDBob|h(C, π))
Accept or Reject

h( )：hash function 
C：Challenge 



雜湊函數作為保護是不夠的，我們需要設計更精密更複雜的方式來保護通

行碼的安全。 

第四項 Denny-Sacco攻擊法 

我們將會利用一個可以抵擋字典攻擊法的通行碼認證協定 EKE

（Encrypted Key Exchange）來介紹 Denny-Sacco攻擊法[19]的攻擊方式，

我們先來看 EKE的運作方式，如下圖所示： 
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EKE的認證過程步驟如下： 

EKE

Alice (IDBob, π) Bob (IDBob, π, EB, DB) 
(IDBob|π(EB))

K：Session key EB：encryption key 

DB：decryption key (π(EB(K)))

K(CB)

K(CA, CB)

K(CA)

CA, CB：Challenge 

1. 首先Bob產生加密金鑰EB以及解密金鑰DB，並且利用通行碼π加密EB

之後，傳送（IDBob, π(EB)）給Alice。 
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2. Alice收到（IDBob, π(EB)）後利用通行碼π解密π(EB)可以得到EB，接著

Alice產生一把交談金鑰K，並且利用π將EA加密過的K再加密一次，

之後將π(EB(K))傳送給Bob。 

3. Bob先後利用π以及DB解密出交談金鑰K，接著隨機產生一個挑戰值

CB，並且將CB用K加密後，回傳給Alice。 

4. Alice收到K(CB)後，利用K解密出CB，然後隨機產生一個挑戰值CA，

並且利用K將CA與CB加密傳給Bob。 

5. Bob將K(CA, CB)解密得到CA與CB，接著比對這個CB與之前傳送給

Alice的挑戰值CB是否相等，如果相等，則用K將CA加密後回傳給Bob。 

如果步驟 1.到步驟 5.都能正確無誤的執行完畢，那麼 Alice與 Bob雙方便

能確認對方的身份，同時也產生了一把交談金鑰。 

Denny-Sacco攻擊法是假設攻擊者取得一把之前認證過程中所產生的交

談金鑰，攻擊者便可以利用這把交談金鑰設法找出通行碼。接下來我們假

設惡意的攻擊者已經記錄了在 EKE認證過程中所有的通訊內容，並且得到

了一把該認證內容產生的交談金鑰 K，攻擊的方式如下： 

1. 攻擊者猜測一個客戶的通行碼 π’。 

2. 以π’將之前竊聽到的π(EB)進行解密的動作後可以得到EB’，也就是說

EB’=π’-1(π(EB))。 

3. 利用EB’加密之前得到的交談金鑰K，得到EB’(K)。 

4. 根據π’我們可以加密EB’(K)得到π’(EB’(K))，接著與之前的π(EB(K))做

比較，如果不相同則回到步驟 1.，如果相同則代表攻擊者猜測的π’

就是客戶的通行碼。 

因為通行碼的長度通常很小，所以對於 Denny-Sacco攻擊法中的攻擊者

而言，重複地去猜測使用者的通行碼造成的影響並不大，這樣的攻擊方式

之所以會成功的原因在於，交談金鑰與認證過程中的通訊內容有著直接的



關係。 

第五項 中間人攻擊法 

中間人攻擊法（Man-in-the-middle attack）的攻擊方式是指攻擊者位在

客戶與服務者之間，並且同時扮演客戶與服務者的角色，也就是說，對客

戶而言，攻擊者扮演著服務者的角色，而對服務者來說，攻擊者扮演客戶

的角色，使得攻擊者與客戶擁有一把交談金鑰，而攻擊者與服務者則擁有

另外一把交談金鑰。我們以 Diffie-Hellman 金鑰交換協定[20]為例子來做說

明，運作的方式如下： 
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由上圖我們可以很清楚地知道，在執行Diffie-Hellman金鑰交換協定

時，Alice會從Zp-1中隨機選取一個x，接著計算出gx並且送給Bob，而Bob

也是隨機從Zp-1中選取y，計算出交談金鑰K=gxy mod p，之後將gy傳送給

Alice，而Alice也可以計算出交談金鑰K。而中間人攻擊法的攻擊方式我們

利用下圖來表示： 

Diffie-Hellman Key Exchange 

Alice Bob 
gx

1−∈ pR Zx  1−∈ pR Zy  

K=(gy)x mod p K=(gx)y mod p gy

=gxy mod p =gxy mod p 



 

 

 

很明顯的，由上圖我們可以看出攻擊者在完成四個步驟的攻擊後攻擊

者會與Alice擁有一把交談金鑰KA=gxy’ mod p，也與Bob擁有一把交談金鑰

KB=gx’y mod p，如此一來攻擊者可以利用這兩把金鑰來解開Alice與Bob經過

加密的溝通訊息。中間人攻擊法關鍵在於在做金鑰交換的雙方，並沒有做

身份認證的動作。 

Man-in-the-middle Attack 
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第六項 小型子群限制 

在一個公開金鑰系統（Public Key System）中會使用到許多的數值，而

這些數值的運算都是封閉（Close）在一個有限群（Finite Group）中，這樣

的有限群都會有一些基數（Order）較小的子群（Subgroup），而這些基數

較小的子群一樣具有封閉性（Closure），所以在子群內的元素互相做運算

後的值，仍然會是這個子群的元素，也就是說假設我們有一個質數p，而q

是p-1的因數，那麼則會存在一個Zp
*的子群稱之為Gq，在Gq中的成員互相

做運算後，仍然會落在Gq這個子群中。小型子群限制（Small subgroup 

confinement）就是利用這一點來攻擊公開金鑰系統。接下來我們以SPEKE

Alice 

Choose x 

KA=gxy’ mod p 

Attacker(1) gx (2) gx’ Bob 

Choose x’ Choose y 
KA=gxy’ mod p (4) gy’ (3) gy

KB=gx’y mod p Choose y’ 
KB=gx’y mod p 



來說明如何進行這樣的攻擊。 
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攻擊者攻擊的方式是中間人攻擊法的一種變化，攻擊者位於Alice與

Bob之間，之後攔截Alice要傳送給Bob的πx mod p，並且修改為(πx)q mod p

傳送給Bob，接著同樣地將Bob要傳送給Alice的πy mod p修改為(πy)q mod p，

其中q=(p-1)/2也是一個值數，這樣攻擊者就可以知道Alice與Bob溝通後所

產生的交談金鑰為 1。根據尤拉定理（Euler’s Theoreom），對基數是|G|的

有限群G中的任意成員h，h|G|等於G這個群中的單位元素。因此在SPEKE

中，任何數值的q次方再同餘（module）p的值一定等於單位元素 1。如果

要避免這種攻擊方式，我們得注意在協定中計算產生的數值是否為單位元

素，如果是單位元素的話，就必須重新運作一次協定。 

SPEKE 
Alice (π) Bob (π) πx mod p 

Randomly choose x Randomly choose y 

πy mod p K＝πxy mod p K＝πxy mod p 

p：safe prime 

第三節 零知識互動式證明系統及知識簽章 

在我們的協定中，數位簽章的安全性是建立在一個很重要的基礎上，

那就是互動式證明系統（Interactive Proof System）。如下圖所示，在互動式

證明系統的架構中，有一個證明者（Prover）與一個驗證者（Verifier），證



明者要向驗證者證明或說服（Convince）他知道某個秘密值，而且證明者

不希望洩漏任何跟這個秘密值有關的資訊。 

 

 

          互動式證明系統 

 

一個互動式證明系統基本上又可以分為兩類，一種是證明者希望向驗

證者證明他知道一個語言的關係（Proof of membership of language），而另

一種術語知識的證明（Proof of Knowledge of predicates）則是證明者要向

驗證者證明知道秘密值的實際值如上圖所示，而我們所定義的零知識互動

式證明系統是屬於後者。接下來我們引用[17]的定義，其中： 

y = gx

Prover Verifier 
 

a 
r∈RZq， 

pga r mod=  
c c∈R{0,1}  

 
w=r-cx mod q  w  

verify if  
 

pyga cw mod
?

⋅=  

‧ PPTM 表 示 機 率 的 多 項 式 時 間 杜 林 機 器 （ Probabilistic 

polynomial-time Turing machine） 

‧ Q是一個二元的術語，使得任何擁有正確型式的 x值，都有一個

秘密值 ρ，使得 Q(x, ρ)＝1。 

定義1、 ＜P(ρ),V＞(x)為 P與 V的一個互動式證明系統，使得 x是一般公

開的輸入值，而 ρ是 P私有的輸入值。 
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定義2、 讓 P，V 皆為 PPTM，我們說對於 Q的＜P,V＞這一個零知識互

動式證明系統，必須滿足下面三個條件： 

1. 完整性（Completeness）：對於任何符合 Q(x, ρ)＝1 的 x 和 ρ，

1]1)(),(Pr[ ==>< xVP ρ 。 

2. 完美性（Soundness）：存在一個機率多項式時間的知識擷取者

（Probabilistic polynomial-time knowledge extractor）E，使得對於任

何的x屬於Dom(Q)（Q的定義域）以及任何的P*，滿足下面的式子： 

|)(|1]1),(,),,(Pr[
|)(|

1]1)(,Pr[ **** xxQxvPE
xp

xVP ερρ −===⇒≥=><

，其中 p(.)是一個多項式而 (.)ε 是可忽略的（Negligible）。 

3. 零知識（Zero-knowledge）：對於每一個驗證者V*，都存在一個模擬

器（Simulator）MV*，使得下面兩個分佈（Distribution）在多項式

時間內不可分辨（Polynomial-time indistinguishable）： 

‧ {＜P(ρ),V*＞(x)}x ∈Dom(Q),Q(x, ρ)=1 

‧ {MV*(x)} x ∈Dom(Q) 

在完整性的條件中， 1]1)(),(Pr[ ==>< xVP ρ 所代表的含意是說，只要x

和ρ符合Q(x, ρ)＝1，那麼P說服V說他擁有秘密值ρ的機率是 1。而在完美性

方面，
|)(|

1]1)(,Pr[ *

xp
xVP ≥=>< 的意思是說，某個證明者P*說服證明者V

他知道秘密值的機會是一個不可以忽略（Non-negligible）的值，而

則是表示知識擷取者E有一個很高

的機率可以擷取出正確的秘密資訊ρ

|)(|1]1),(,),,(Pr[ *** xxQxvPE ερρ −===

*，所以完美性的條件就是說如果對於

任意的證明者P*能說服V的機率是一個不可忽略的值的話，那麼必定存在

一個機率多項式時間知識擷取者E有很高的機率找出符合Q(x, ρ)＝1 的秘

密值ρ*，而找出ρ*的方法是把P*當成子程式（Sub-routine）來呼叫，配合V

以及公開值x這兩個輸入值做一些運算。另外，在零知識方面，我們希望對
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於任何一個驗證者V*，都能造出一個輸入為x的模擬器MV
*，使得MV

*的分

佈與原本的互動式證明系統的分佈一樣，而這兩個分佈一樣代表著一件

事，那就是攻擊者無法分辨這些傳遞的訊息是來自於真正協定的分佈或者

是來自於模擬器MV
*所造出來的分佈，那也就代表當實際執行互動式證明

系統的協定時，從溝通訊息以及公開值中，是無法得知ρ這個秘密值的任

何資訊。 

知識簽章也就是滿足零知識條件的非互動式證明系統（Non-interactive 

proof system），而在非互動式證明系統中，證明者在不與驗證者互動的情

況下，產生一個字串來取代互動式證明系統所該擁有的性質，此外這個字

串還得代替互動式證明系統在驗證者端所做的挑戰（Challenges），在非互

動式的證明系統中取代挑戰的方式有兩種，分別是隨機信號模式（Random 

Beacon model）與安全雜湊函數模式（Secure Hash function model）。知識

簽章是利用安全雜湊函數模式來達到取代挑戰的目的。下面是關於知識簽

章的定義，引用自[17]： 

定義1、 抗碰撞雜湊函數（Collision-resistant hash function）：H＝{hn：

{0,1}*→{0,1}n}，則對於所有的PPTM M，所有的多項式p(.)，以

及所有足夠大的n，
)(

1)]()(),,()1(Pr[ 2121 np
xhxhxxM nn

n <== ，左式

的機率是根據M的隨機位元來決定。 

定義2、 G＝＜g＞是一個g為原生根的循環群，y∈G為相對於基底（Base）

g的離散對數值x∈Z，它們之間的關係式為y＝gx，另外H：

{0,1}*→{0,1}k是一個將任意長度的二元字串對應到長度為k的二

元字串的抗碰撞雜湊函數。那麼我們說配對（c，s）是一個y＝

gx相對於基底g在訊息m∈{0,1}*上離散對數值的知識簽章。驗證

者可以用 等式來驗證。 )||||||( myggyHc cs=

由上面的定義我們可以知道簽名者（Signer）可以證明他知道 y相對於
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基底 g 的離散對數值 x，因為只有知道 x 的人，才能用下面的方式產生離

散對數的知識簽章，因此我們說知識簽章具有不可偽造性。 

1. 亂數選取  Zt ∈

2. 計算  )||||||( mggyHc t=

3. 計算 s＝t-cx mod q 

4. 輸出配對（c，s）為知識簽章 
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第三章 使用通行碼的數位簽章協定 

我們將提出的「使用通行碼的數位簽章協定」（Password-based Signature 

Scheme）簡稱之為 PS，在介紹我們提出的 PS協定之前，必須先定義一些

數學符號的參數設定和密碼學上的一些假設，接著才能介紹協定運作的方

式包括簽章演算法，以及驗證演算法，並且對兩個部分來做說明。 

第一節 數學符號與假設 

在執行這個協定時，有兩個主要的角色，分別是服務者(Server)與客戶

(Client)，而 π 代表的是客戶的通行碼，另外 α，β 分別是客戶與服務者所

擁有的秘密資訊，而驗證用的公開金鑰則是 z。 

k和l是我們協定的安全參數，其中k是雜湊值的長度(例如：128或是 160

個位元)，而l是公開金鑰的長度，例如：1024或 2048個位元，在這邊的公

開金鑰是針對基於離散對數(Discrete log based)的公開金鑰系統而言，例如

ElGamal加密系統。{0,1}*表示所有有限長度的字串集合，{0,1}n表示長度

為n的字串集合。 

p為一個長度為l的安全質數(Safe Prime)，使得p=2q+1，其中q也是一個

長度為l的質數。在這樣的設定下，我們可以得到一個乘法群(Multiplicative 

group)Zp
* 和 他 的 一 個 基 數 為 q 的 子 群 (Subgroup) ， 稱 為

Gp,q(Gp,q={ Z∈≡ xpxx q ,mod1| p
*})，Gp,q是Zp

*下的二次剩餘（Quadratic 

residuosity）所形成的集合，並且g1，g2，g3皆為Gp,q的原生根。我們需注意

的是所有協定中的值都是在Gp,q這個群中運作。H1，H2和h為雜湊函數，H1：

Zq→ Zq，H2：Gp,q→ Gp,q，h：{0,1}*→{0,1}n。 



接下來我們介紹密碼學上的一些問題定義和假設： 

‧ 離散對數問題(Discrete logarithm problem，簡稱為DLP)是指給定一

串數值(y,p,g)，p是一個安全質數，使得p=2q+1，其中q亦為一個質

數。g是一個在Zp
*下的原生根， qpR Gy ,∈ ，而要如何計算出x，

。 )(modlog pyx g≡

‧ 離散對數假設(Discrete logarithm assumption)是假設離散對數問題(DLP)

是一個在計算上很難解的問題。 

‧ Diffie-Hellman判決問題（Decisional Diffie-Hellman Problem），在這

個問題中我們隨機選取兩個值X=gx mod p，Y=gy mod p，其中p是

一個安全質數，使得p=2q+1，q也是一個質數，而q是在Gp,q這個群

的原生根。這個問題是要去判別在Gp,q這個群的一串數值（X，Y，

Z）之中， Z是一個隨機的值還是X與Y的Diffie-Hellman值

DH(X,Y)=gxy。 

‧ DDH假設（DDH Assumption）是假設 Diffie-Hellman判決問題是一個在

計算上很難解的問題。 

第二節 使用通行碼的數位簽章協定 

在介紹我們所提出的“使用通行碼的數位簽章協定＂PS之前，我們需

要注意一件事：服務者所擁有的秘密資訊是β’，而β是經過雜湊函數H1雜湊

後產生的值。我們提出的PS協定中包含了三個部分的演算法，分別是金鑰

產生演算法，簽署數位簽章演算法，以及驗證數位簽章演算法，演算法的

內容分別說明如下： 

‧ KGen（金鑰產生演算法）：在這個演算法中，輸入是安全參數以及

通行碼(k,l,π)，而輸出則是公開的值p，q，g1，g2，g3以及公開金鑰

 

 
- 22 -



與私密金鑰值組α，β， y， z，其中p=2q+1， ，

，而β=H

pgy mod1
β=

pgggz mod321
βαπ= 1（β’），g1，g2，g3則是Zp

*中的原生根。 

‧ Sign（簽署數位簽章演算法）：結合服務者秘密資訊、客戶秘密資

訊、以及通行碼並且進行身份認證的簽署數位簽章演算法如下。 

 

qckwqckwqckw

pgzygggpmhc

pggH

Zk

pgpyp
v
v

p
v

pgpggy

Zttkkp
rr

Hpzg

pgpgrpgr

pgrZtxp

pygZtx

ClientServer

wc

k

tx

qR

tt

tkkt

qR
tx

xrrt

tr
qR

tx
qR
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                                 )  mod,,,,,,,(       

                             )  mod(' Check          

       

)  mod,  mod (       mod'   mod       
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,,,),  mod(                                                    mod       
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3
'
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'

1
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?
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2
3
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3

3

2

4421

3213

2
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1
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τ

δ
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ν

τ

ν
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σ
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ρ

β
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1、 首 先 客 戶 端 隨 機 從 Zq 選 取 x 及 t1 ， 並 計 算 出

然後將ρ以及rpgrpyg ttx mod  mod 11
131 == ，ρ 3傳遞給服務者要

求進行身份驗證。 
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2、 服務者收到客戶身份驗證的要求，利用服務者所擁有的秘密資訊β

計算出 p
r

mod
3

β

ρσ = ，並且隨機由Zq中隨機選取x’及t2，並且計

算出 ，然後將數值

組（

pgrpgrpzg tttx mod mod mod 222
2211

'
1 === ，，µ

µσ ，，，   21 rr ）傳送給客戶。 

3、 客戶收到（ µσ ，，，   21 rr ）之後，先驗證 ，如果這兩個值

不相等，則終止與服務者的身份驗證過程，若這兩個值相同，

則 計 算

xg1

?
=σ

)mod(
21

2 p
rr

H απ

µδ = ， 接 著 再 由 Zq 中 隨 機 選 取

接著計算出 與

的值，之後再將 以即要簽署的

文件m傳送給服務者。 

4321    ttkk ，，， )mod mod( 3213
1211 pgpggyv tkkt ，=

)modmod( 44 pgpyv tt ，δ= 12 21 vv，

4、 服務者收到 時，首先計算出mvv ，，   21 p
v
v

mod'
2,2

1,2
βδ = ，接著比

較 如果等號不成立，則終止與客戶的身份

驗證過程，如果等號成立，則計算

)mod(' 2
3

'
12

?
pggH tx βδ =

p
v
v

mod
2,1

1,1
βτ = 的值以及隨機

由Zq中選取k3，接著產生我們經過身份認證協定後的部分數位

簽章 與)mod,,,,,,,( 3
3321 pgzygggpmhc kτ= qckw mod33 β−= ，最

後將數值組（ ）傳送給客戶。 3, wc

5、 客 戶 收 到 （ ） 後 ， 計 算 出3, wc

qckwqckw mod  mod 2211 απ −=−= ， 的值。 

當上述的步驟都順利完成後，在客戶端就產生了一個結合服務者秘密
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資訊，客戶秘密資訊，以及通行碼的數位簽章（ ）。 321 ,,, wwwc

‧ Verify（驗證數位簽章演算法）：這個驗證數位簽章的演算法的輸

入是數位簽章（ ），以及公開金鑰 z，驗證的方法是計算

出 之後比對 ，如果

等號成立則輸出”有效”，否則輸出”無效”。 

321 ,,, wwwc

)mod,,,,,,,(' 321
321321 pzgggzygggpmhc cwww= cc

?
'=

我們假設客戶端的行動裝置擁有一個秘密資訊α而使用者知道可記憶

的通行碼π，而客戶擁有的秘密資訊是β’（我們前面提過，對應於公開金鑰

y以及z的私密金鑰β=H1（β’）），由於我們的目的是正確的客戶端與服務者

端秘密資訊配合正確的通行碼才能產生合法的數位簽章，因此在產生數位

簽章之前，客戶與服務者都必須確認對方的身份，在確認身份成功之後，

才會產生出我們的數位簽章，身份認證的方法有許多種，大多數的通行碼

身份驗證的協定是使用通行碼進行身份認證的動作，而我們的協定則是利

用對應秘密資訊以及通行碼的公開金鑰來做認證的動作。 

在簽署數位簽章的演算法中，我們可以分為幾個階段來看，首先是客

戶要求確認服務者的身份，第二步則是服務者要求確認客戶的身份，第三

步在前面兩個步驟都執行正確無誤，也就代表客戶與服務者的身份都正

確，才會產生數位簽章。 

在第一個步驟中，客戶如何確認服務者的身份呢？我們知道服務者所

擁有的秘密資訊是 β’，也就是說，服務者擁有 ElGamal加密系統中公開金

鑰 y的對應私密金鑰，因此我們在客戶端隨機選一個訊息並且利用公開金

鑰加密隨機選的訊息之後，交給服務者，如果服務者能解出正確的訊息，

那麼表示他是正確的服務者，如果不能，那麼服務者便無法證明他的身

份。在第二個步驟中服務者要求確認客戶的身份時，也是利用相同的概

念，不過不同的地方在於，正確的客戶端所擁有的秘密資訊與通行碼相對
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應的公開金鑰 z還包含了服務者端的秘密資訊，所以我們在做這一個步驟

的身份確認時，所驗證的不是單純的隨機訊息，而是經過部分解密後的訊

息，也就是說，在服務者端隨機選了一個訊息並且利用 z這個公開金鑰加

密後傳送給客戶，而客戶在收到這個密文後，利用他所知到的秘密資訊及

通行碼，可以將密文部分解密到剩下訊息以及服務者端秘密資訊的密文，

而服務者端在收到這個部分解密過後的密文，再與同一個訊息卻只使用服

務者端秘密資訊加密的結果作比較，如果相同則表示客戶端確實部分解密

成功，也就是說客戶端的確擁有正確的秘密資訊以及通行碼，原因可以由

這個式子來說明： 

pggp
gg

gggg
p

gg
zgp

rr
tx

tt

tttx

tt

tx

modmodmodmod 2

22

222

22

2

3
'

1
21

321
'

1

21

'
1

2
α

1

β
απ

βα

αππ

πµ
⋅=

⋅
=

⋅
=  

由我們最後產生的數值組（ ），及驗證的方式可以知道這是

知識簽章，也就是說這是一個零知識的非互動式證明系統，在這個零知識

非互動式證明系統中，我們必須知道，證明者的身份是由客戶與服務者共

同扮演，而驗證者則是所有需要驗證這個知識簽章的人，這樣的情況與一

般的證明系統不一樣的地方在於，共同扮演證明者的客戶與服務者之間會

有溝通的訊息，而這個訊息可能會造成無法滿足私密性的條件，因此我們

使用了 ElGamal的加密系統將產生知識簽章的過程中唯一需要溝通的訊息

利用 y加密後傳遞給服務者，因為服務者知道的值，所以可以解回正確的

明文，而服務者再利用這個訊息來產生我們的知識簽章。 

321 ,,, wwwc
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第四章 安全性分析 

我們將安全性分成幾個部分來討論，第一個部分是針對在第二章中介

紹過的攻擊方式來討論，為什麼這樣的攻擊方式無法攻擊我們的協定，第

二個部分則是要證明我們提出的協定滿足了私密性與不可偽造性，要達到

私密性的要求必須要求身份認證過程傳遞的訊息，產生數位簽章時傳遞的

訊息，以及產生的數位簽章這三個部分都不會讓攻擊者取得秘密資訊或是

通行碼的資訊。身份認證中傳遞的訊息我們利用理想領域與真實領域模式

來證明我們提出的協定的 PS在身份認證的過程中是安全的，證明 ElGamal

加密系統是安全的可以保證我們在產生數位簽章所需傳遞的訊息是安全

的。最後則是證明 PS 產生的數位簽章是知識簽章，也就是零知識非互動

式證明系統，這樣便滿足了私密性的要求，而不可偽造性也是利用數位簽

章是知識簽章的證明來達到。 

第一節 安全性定義與證明模式 

在這一節中，我們介紹在 PAK中所提出的證明模式，也就是 IdealWorld

以及 RealWorld 兩個系統，並且證明在 RealWorld中，攻擊者所能進行的

攻擊，在 IdealWorld 都可以藉由模擬器模擬出不可分辨的概觀，第三節會

針對我們的協定定義證明需求。 

第一項 理想領域的介紹 

在理想領域中客戶及服務者的通行碼驗證與數位簽章都是透過可信任

的第三者 TTP（Trust Third Party）來完成，也就是說若客戶將通行碼π與



秘密資訊α透過絕對安全的通道傳送給 TTP，而服務者則是也將秘密資訊

β透過絕對安全的通道傳送給 TTP，TTP將這些秘密資訊與通行碼π和公

開金鑰 z 做比較，確認無誤後，則產生一個數位簽章（ ）給客

戶，因此在理想領域下的通行碼驗證數位簽章協定是安全的。 

321 ,,, wwwc

我們假設在理想領域中有一個使用者的集合（包括了客戶與服務者），

我們用 user i 來編號，i=1,2,3,…，因為每個客戶都只會有一個請求連線

（Instance），所以 i也代表了請求連線，因此我們將（i）稱之為使用者請

求連線（user instance），一個使用者請求連線隱含了使用者在利用通行碼

驗證的數位簽章協定中所扮演的角色（role），不是客戶，就是服務者。 

接下來我們介紹攻擊者在理想領域所能做的幾種運作，這些運作都由

TTP來處理產生一定的隨機值（Random value）給攻擊者，並確保這些隨

機值的一致性，以避免被攻擊者識破，並假設TTP可以存取一個隨機二元

字串（Random bit string）上面的值，此隨機二元字串稱為R，而成功的客

戶要求連線所產生的數位簽章（ ），TTP也都會將它記錄起來。

另外攻擊者某些運作的結果都將收集起來，稱為謄本記錄（Transcript），

而對於一個理想領域的攻擊者A

321 ,,, wwwc

*，IdealWorld(A*)是一個隨機變數（Random 

Variable），代表所有的謄本紀錄。 

一、 啟用使用者請求連線（Initialize user instance）－謄本記錄：(“啟

用使用者請求連線”，i，role（i）)： 

攻擊者指定一個使用者請求連線（i），並且指定其角色為 role（i）

＝｛客戶或服務者｝，例如：攻擊者可以啟用客戶 Alice(假設 Alice

的使用者編號是 2)的使用者要求連線（2），且指定（2）的角色是

客戶。 

二、 終止使用者請求連線（Terminate user instance）－謄本記錄：（“終

 

 
- 28 -



止使用者  請求連線”，i）： 

攻擊者要求終止之前的一個使用者請求連線。 

三、 猜測請求連線的通行碼（Test instance password）： 

攻擊者猜測一個使用者請求連線（i）的通行碼為π，如果猜對則

回傳“正確＂給攻擊者，猜測錯誤則回傳“不正確＂，這個運作

對於一個使用者請求連線只能執行一次，而且當下面的「啟動會

議」執行之後也不能執行，主要是為了要模擬攻擊者用即時字典

攻擊法來猜測通行碼。 

四、 啟用會議（Start session）－謄本記錄：（“啟用會議＂，i）： 

所謂的會議是指 TTP 去幫使用者之間的通行碼驗證與產生數位簽

章的過程，當攻擊者對一個使用者請求連線（i）做這個運作時，

攻 擊 者 會 先 猜 測 該 會 議 的 “ 連 線 指 定 值 （ connection 

assignment）＂，連線指定值有以下兩種可能 

1. 接受客戶的請求連線：這需要（i）這個使用者請求連線已經被

啟用，之後 TTP會產生一個數位簽章（ ）給客戶。 321 ,,, wwwc

2. 要求服務者給予連線：這需要（i）這個使用者請求連線已經被

啟用，和接受客戶請求連線相同，TTP 會產生一個數位簽章

（ ）給客戶。 321 ,,, wwwc

五、 履行（Implementation）－謄本記錄：（“履行＂，註釋）： 

攻擊者可以在謄本記錄中放一些“註釋＂，這是為了證明的需要

而且不會影響到理想領域中的運作。 

第二項 真實領域的介紹 

在真實領域中 TTP 不協助通行碼驗證與簽章的進行，所以要進行通行
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碼驗證與簽章時，都要靠客戶與服務者之間傳遞訊息來完成，與理想領域

不同的是，每一個”使用者請求連線”都是一個狀態機(State machine)，可以

接收一個訊息的輸入，並根據輸入的訊息來改變其狀態，狀態有下列三種 

‧ 繼續：「使用者請求連線」（i）準備接收下一個訊息。 

‧ 接受：「使用者請求連線」（i）結束身份認證過程，並且產生一組

數位簽章（ ）。 321 ,,, wwwc

‧ 拒絕：「使用者請求連線」（i）結束身份認證的過程，但是沒有產

生數位簽章。 

接下來我們介紹在真實領域中攻擊者的運作，對於一個真實領域的攻擊

者 A，RealWorld(A)也是一個隨機變數，代表所有的謄本紀錄。 

一、 啟用使用者請求連線－謄本記錄：(“啟用使用者請求連線”，i，role

（i）)： 

攻擊者指定一個使用者請求連線（i），並且指定其角色為 role（i）

=｛客戶或服務者｝。 

二、 傳送訊息－謄本記錄（“履行＂，“傳送訊息＂，i，輸入訊息，

回傳訊息，狀態）： 

攻擊者傳送一個“輸入訊息給＂「使用者請求連線」，使用者請求

連線根據這個訊息改變自己的狀態，並輸出“回傳訊息＂和目前的

“狀態＂給攻擊者。另外根據“狀態＂來增加謄本記錄，如果狀態

為「接受」，則紀錄（“啟用會議＂，i），代表已經完成通行碼驗

證與產生數位簽章的動作，如果狀態為「拒絕」，則記錄（“終止

使用者請求連線＂，i），代表認證失敗而且沒有產生數位簽章。  

三、 隨機聖賢（Random Oracle）－謄本記錄（“履行＂，“隨機聖賢＂，

x，Hi（x））： 

攻擊者可以詢問隨機聖賢x經過雜湊函數Hi的雜湊值Hi（x），
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i∈{1,2}。值得我們注意的是，隨機聖賢模式是假設隨機聖賢所輸

出的查詢值是隨機的，另外隨機聖賢會記錄下查詢過的輸入數值組

與相對輸出值。 

第三項 安全性定義 

對於一個數位簽章系統而言，我們知道必須要滿足下面的三個特性： 

一、 正確性：只要擁有正確秘密資訊的客戶使用正確的通行碼便可以

與正確的服務者產生合法的數位簽章。 

二、 私密性：對於攻擊者而言，在協定交換訊息的過程中，觀察公開

資訊是無法得到秘密資訊及通行碼的資訊。 

三、 不可偽造性：攻擊者在不知道秘密資訊的情況下，無法偽造出一

個合法的數位簽章。 

關於私密性的部分，根據前面第一項的理想領域與第二項的真實領域

的定義，一個安全的通行碼身份認證協定在身份認證的部分必須要滿足下

面兩個條件： 

1. 正確性：對於任意真實世界的使用者，只要正確的執行協定，則一

定能完整並成功的認證。 

2. 可擬性：對於任意的“以通行碼為基礎的身份認證的數位簽章協定”

在真實世界中的攻擊者A，都存在著一個有效率的理想領域攻擊者

A*，使得RealWorld(A)與IdealWorld(A*)這兩個隨機變數是計算上的

不可分辨(Computationally indistinguishable)。 

於是我們利用一個模擬器（Simulator）使得真實領域的狀態會等價於

理想領域的狀態，我們在理想領域中造出這個模擬器，用來增加謄本記

錄，只要在真實領域中存在的謄本記錄，我們都利用這個模擬器來產生相



同的謄本記錄，使得真實領域和理想領域的概觀是等價的，也就是

RealWorld(A) IdealWorld(A
c
= *)。 

另外只要我們所產生的數位簽章是零知識非互動式證明系統，那麼表

示我們產生的簽章不會洩漏任何有關秘密資訊或是通行碼的資訊，如此一

來，代表我們的協定在溝通的過程中留下的訊息，以及溝通完後產生的數

位簽章，都能達到私密性的要求，而不可偽造性也可以利用零知識非互動

式證明系統來達成。 

第二節 針對一般攻擊法的安全性討論 

接下來我們將會針對在第二章所介紹過的攻擊方式來討論，為什麼這

樣的攻擊方式對我們的 PS協定無法產生效果，最後並加上兩個特殊情況

的討論，也就是當客戶的秘密資訊洩漏，以及當服務者的秘密資訊洩漏時

所可能產生的問題。 

一、 竊聽攻擊法：單純的竊聽攻擊法所得到的訊息有ρ，σ，µ，r1，r2，

r3，v1，v2，c，w3，其中ρ，σ，v1，v2，r1，r2，r3，w3，不包含通

行碼π的資訊，而要從µ得到通行碼π的資訊等於由公開金鑰z去計算

通行碼π，也就是說要破解ElGamal加密機制，也就是說，如果我

們能解離散對數，那麼就可以破解ElGamal加密系統，但是根據DH

假設，要解離散對數問題在計算上來講是很困難的。而如果要從

得到通行碼π的資訊，則必須先計算出 1，若要由 得到 的資訊，

同樣的要能破解ElGamal加密機制，而若要由c得到 的資訊，則必

須對 解一個離散對數的問題，同樣地根據離散對數假

設，要解一個離散對數的問題在計算上來講是很困難的，因此我

們說可以抵擋竊聽攻擊法。 

1w

k 2v 1k

1k

321
321 ,, kkk ggg
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二、 重送攻擊法：由於每次Client在做身份認證時，都會選擇不同的t1

值，如果直接使用ρ，及r3來重送確認Server的身份時，在Server回

送σ，r1，r2，要確認Client的身份時，由於攻擊者不知道正確的α

與π的值，所以無法回送利用ElGamal加密的正確δ，因此在認證

Client身份時就會失敗。 

三、 字典攻擊法：對於即時的字典攻擊法，在 Server確認 Client端身

份時，Client必須計算出 ρ，但是要計算出 ρ必須同時有 π和 α的

資訊，所以即時的字典攻擊法無法成功，同樣地，對於離線的字

典攻擊法也無法成功，攻擊者必須能解離散對數問題才能得到通

行碼 π的資訊。 

四、 Denny-Sacco攻擊法：在這個攻擊法中，我們假設攻擊者取得了之

前曾經產生過的數位簽章，並利用這個簽章來猜測出通行碼，然

而這個攻擊法在我們的協定中是不可能的，因為我們產生的數位

簽章是知識簽章，也就是零知識非互動式的證明系統，因此想藉

由我們的數位簽章來猜測出通行碼是不可能的。 

五、 中間人攻擊法：如果攻擊者位於客戶與服務者之間，企圖同時扮

演兩個角色是不可能的，因為我們的 PS認證過程是利用公開金鑰

來做認證，攻擊者沒有相對的私密金鑰，因此無法同時偽裝客戶

與服務者。 

六、 小型子群限制：在我們的協定中所選取的 p 是一個安全的質數，

也就是說除了基數為 2 和基數為 q 的兩個子群外，不會有其他的

子群，因此只要檢查協定中的值避免落在較小的子群就可以抵擋

小子群限制的攻擊方式。 

七、 行動裝置所擁有的秘密資訊α洩漏：若α洩漏，則可以利用公開的

值計算出 ， ， 的值，接著我們pgg mod31
βπ ⋅ qk mod2 pgg kk mod, 31

31
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能利用 乘以 算出 如果要

從前述的值計算出π，則需要找出 的值，才能利用字典攻

擊法猜出 π的值，但是要計算 的值，則一樣要對

在G

pgg c mod)( 31
βπ ⋅ pg w mod3

3 pgg kc mod3
31 ⋅π

pg k mod3
3

pg k mod3
3

321
321

kkk ggg ⋅⋅ p,q下解離散對數的問題，所以如果行動裝置所擁

有的秘密資訊α洩漏，一樣不能利用字典攻擊法找出通行碼π的

值，另外在已知α的情況下依然無法偽造出合法的數位簽章，原因

是我們的數位簽章是零知識非互動式證明系統，攻擊者對於服務

者的秘密資訊β以及通行碼π仍然沒有任何的資訊。 

八、 服務者所擁有的秘密資訊β’洩漏：如果β’洩漏，首先攻擊者查詢

H1這個雜湊函數找出β，則所有利用y當作公開金鑰加密的資訊，

都可以解密得到，所以 ， ， ，

ρ及 都可以計算，若由七中相同的方式要猜出通行碼

π，則必須要計算出 的值，相同的，要計算 的

值，必須在G

pgg mod21
απ ⋅ qk mod3 pgg kk mod21

21 ⋅

prr mod21
απ ⋅

pg k mod2
2 pg k mod2

2

p,q解 離散對數的問題。另外，如果要利

用 來找出通行碼π，那麼必須要知道α才能利用字典攻

擊法找出通行碼π，也就是說要知道α必須要能夠由公開金鑰z中計

算出α的值，根據離散對數假設我們可以知道要找出α是計算上很

難的問題，因此即使秘密資訊β’洩漏，我們的系統依然是安全的，

而知道秘密資訊β’也無法偽造出合法的數位簽章，原因與七無法偽

造數位簽章的原因相同。 

321
321

kkk ggg ⋅⋅

prr mod21
απ ⋅
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第三節 安全性證明 

在上一節我們討論了各種攻擊法來分析為什麼無法成功攻擊PS的原

因，但是攻擊的方式不斷的在更新與改變，因此單純的討論是無法滿足我

們所需求的安全性的，所以本節將對我們的PS分三個步驟，做一個正規化

的證明，第一個步驟是要證明RealWorld(A)與IdealWorld(A*)是等價的，第

二個步驟則是要證明在傳遞訊息中利用ElGamal加密系統是安全的，第三

步則是證明我們的數位簽章是知識簽章。 

第一項 理想世界與真實世界的不可分辨 

正如第一節中所定義的，我們的協定對於簽章的私密性而言必須滿足兩

個性質，首先我們先來看正確性，我們直接檢視協定的運作，便可以發現

他滿足了正確性的要求。而在可擬性方面，我們需要做的就是在理想領域

中造出一個模擬器，使得RealWorld(A)
c
= IdealWorld(A*)，也就是說針對攻

擊者A在真實領域中所有可能得到的謄本記錄，我們的模擬器必須對理想

領域中的攻擊者A*造出等價的謄本記錄，並且維持一致性。 

讓我們回想之前對真實領域中與理想領域中攻擊者運作的定義，我們可

以發現在真實領域中的「傳遞訊息」以及「隨機聖賢」是在理想領域中不

存在的，因此我們必須要利用理想領域中的“履行＂來造出相同的謄本記

錄，至於真實領域其他的運作都可以由理想領域的運作造出相同的謄本記

錄。在接下來的過程中，我們會造出模擬器，一旦無法造出真實領域的謄

本記錄，我們可以證明這個謄本記錄不會發生，否則我們可以造出一個演

算法來解決 DDH問題。 
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我們定義攻擊者在真實領域所的傳遞訊息運作 

一、 A0：啟用一個使用者要求連線（i），且送出一個回傳訊息( 3r，ρ ) 

二、 B1( 3r，ρ )：服務者收到傳送訊息 A0且送出回傳訊息( µσ，，， 21 rr ) 

三、 A2( µσ，，， 21 rr )：客戶收到傳送訊息( µσ，，， 21 rr )，且送出回傳訊息

( ) 21 vv，

模擬器運作方式如下 

1. A0 

從Zq中隨機選取 ， ，並送出 。 1d 2d pygpgr ddd modmod 121
113 == ρ，

2. B1( 3r，ρ ) 

隨機產生 ， Z1e ∈2e q， ，

並且送出

，， pgrpgr ee modmod 11
2211 == pzg ee mod12

1=µ

µσ，，，   21 rr ，接著我們根據( 3r，ρ )來討論以下兩種情況  

狀況 1.如果 A0是由客戶所傳送 

使 。 py d mod/ 1ρσ =

狀況 2.如果 A0 不是由客戶所傳送 

由於在協定中 的值每次都不一樣，因此每次 B1 的輸出1tx，

µσ，，，   21 rr 都不相同，所以不必擔心一致性的問題。 

3. A2( µσ，，，   21 rr ) 

隨機產生 ， ， ， ， ，1u 2u 1k 2k 1f ∈2f Zq， qpR G ,'∈= δδ 並且計算

，接著我

們根據

)mod mod( )mod modg( 221121
221

f
2

f
11 pgpyvpgpygv uuuu ，，， ⋅=⋅= δ

µσ，，，   21 rr 來討論以下兩種狀況 

‧ 狀況 1.如果 µσ，，，   21 rr 是由服務者傳送 

設定 ))(('
21

απ

µδ
rr

RH= ，也就是我們隨機選一個值，作為雜湊函數 H
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的輸入，並且設定其輸出為 'δ 。 

‧ 狀況 2.如果 µσ，，，   21 rr 不是由服務者傳送 

在協定中 每次的值都不一樣，因此每次 A2 的輸

出 都不相同，所以不需要擔心一致性的問題。 

43221' tttkkx ，，，，，

21 vv，

接著我們介紹模擬器如何處理隨機聖賢的運作： 

1. H1（β’） 

‧ 狀況 1.如果 β’曾經被查詢過 

根據隨機聖賢的紀錄輸出記錄中的 β。 

‧ 狀況 2.如果 β’沒有被查詢過 

產生 qR Z∈β 並且回傳。 

2. H2（ )(
21

απ

µ
rr

R ） 

‧ 狀況 1.如果 )(
21

απ

µ
rr

R 曾經被查詢過 

回傳當時回傳的 'δ 。 

‧ 狀況 2.如果 )(
21

απ

µ
rr

R 沒有被查詢過 

產生 qpR G ,'∈δ 並回傳。 

接下來我們要證明當攻擊者執行A2( µσ，，， 21 rr )時，攻擊者不會詢問隨

機聖賢H2（ )(
21

απ

µ
rr

R ）的值，否則我們可以造出一個分辨器D來解決DDH

問題，分辨器的造法如下： 

對於一數值組（X，Y，Z），我們要判別 Z是否等於 DH（X，Y）。 

1. 我 們 將 PS 系 統 選 取 的 關 係 設 為

， 因 此 我 們 的 公 開 金 鑰

。 

321 ,, ggg

pggpgg nm modmod 1312 == ，

pgz nm modβαπ ++= 1
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2. 我們將公開金鑰的值設為Z，在B1( 3r，ρ )這個動作中，將 設

為Y而µ則設為g

1r

1
x’C並且回傳。 

3. 如果攻擊者詢問H2（ )(
21

απ

µ
rr

R ）的值，那麼，根據隨機聖賢在

攻擊者查詢時的紀錄，我們可以找到攻擊者查詢 )(
21

απ

µ
rr

R 的值。 

4. 比對 )(
21

απ

µ
rr

R 是否等於 ，如果等號成立，則輸出

“True＂否則輸出“False＂。 

pgg nee mod12
11

β

我們假設攻擊者能夠查詢 )(
21

απ

µ
rr

R 的機率是不可以忽略的值ε，那麼

我們所造出的辨別器D能夠成功分辨DDH數值組的機率為（1/2+ε），因此

我們知道攻擊者是不會去詢問 )(
21

απ

µ
rr

R 的雜湊值，在完成了模擬器與這個

辨別器之後，已經使得IdealWorld（A）=RealWorld（A*），也就是說如果

真實領域的攻擊者A可以得到通行碼，那麼理想領域的攻擊者A*也可以得

到通行碼，這與我們理想領域是絕對安全的定義相違背，所以我們可以知

道我們的PS的身份認證在真實領域中是安全的。 

第二項 ElGamal加密系統的安全性 

接下來我們將會證明 ElGamal加密系統的安全性，證明的方式是假設

攻擊者可以將利用 ElGamal加密的密文解密回明文，那麼就可以利用這個

攻擊者來解 Diffie-Hellman判決問題。 

ElGamal加密系統包含了三個部分的演算法，分別是 KGen、Enc、Dec

分別介紹如下： 

‧ KGen（1n）=（（p，g，y），（p，g，x））：這個演算法的輸入是安

全參數n，在這個演算法中，首先我們隨機選取一個長度為n個位

 

 
- 38 -



元的安全質數p，接著計算出在Zp
*中的原生根g，然後隨機由Zp-1中

選取私密金鑰x，並且計算y=gx mod p。最後輸出金鑰配對（（p，g，

y），（p，g，x））。 

‧ Enc（（p，g，y），m）=（gk mod p，m⋅yk mod p）：其中訊息m是

Zp
*這個群的元素，而k則是隨機由Zp-1所選出。 

‧ Dec（（p，g，x），（r，s））=s／rx mod p：解密的方式是將s除以r

的x次方，因為s／rx mod p= m⋅yk／gxy mod p=m mod p，這樣我們

就可以計算出我們的明文m。 

EaGamal加密系統的安全性是建立在 DDH假設上，我們說對於一個

攻擊者 A在不知道私密金鑰的情況下，A是無法辨別加密過後的明文的，

否則我們可以造出一個辨別器 D 來解 DDH問題，辨別器 D如下圖所示： 
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我們要判別的DH值是（X，Y，Z），在這裡我們將把攻擊者A當作一

個子程式來呼叫。首先我們將ElGamal加密系統中的公開金鑰設為Y，攻擊

者選取兩個明文m0與m1，接著我們由{0,1}中隨機選取一個值b，並且將

公開金鑰 Y
辨別器 D 

（m0，m1）input（X，Y，Z）  

1.Randomly  攻擊者 A 
choose b∈{0,1} （mb⋅Z mod p，X） 

 

b’2. If m=m’ output T 

Else output F 



（mb⋅Z mod p，X）當作密文傳送給攻擊者，此時攻擊者會輸出b’，我們比

對b與b’的值，如果兩者相等，那麼表示（X，Y，Z）這數值組中的Z等於

DH（X，Y），否則表示Z是一個隨機的值。假設攻擊者A能夠成功辨別加

密過後的訊息的機率是一個不可忽略的值ε，那麼我們所造出的D正確地

解DDH問題的機率就是（1/2+ε）。 

第三項 數位簽章的安全性 

如果我們能證明我們的數位簽章是知識簽章也就是零知識非互動式證

明系統，那麼便可以達到私密性以及不可偽造性的要求。在這裡我們先將

我們協定所產生的數位簽章轉換為零知識互動式證明系統並且證明之，接

著再利用 U. Feige、A. Fiat與 A. Shamir在[18]中所提出的方式，將這個互

動式證明系統轉換為利用雜湊函數取代挑戰的零知識非互動式證明系

統，也就是經由我們協定所產生的數位簽章。 
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                       ),,,,(, 321 zgggpVP ><

 

z=g1
πg2

αg3
βmod p  Prover Verifier 

r1, r2, r3∈RZq a 

pggga rrr mod321
321=

 c c∈R{0,1} 
  
 w1, w2, w3  
verify if  w1=r1-cπ mod q 

pzggga cwww mod321
321

?
⋅=

 

w2=r2-cα mod q 
w3=r3-cβ mod q 



我們假設證明者 P擁有 π、α、β這三個秘密資訊，而驗證者 V要利用

來驗證 P確實知道 π、α、β這三個秘密資訊，我們將下

圖的零知識互動式證明系統稱之為

pgggz mod321
βαπ=

),,,,(, 321 zgggpVP >< 。在這個零知識

互動式證明系統 中，證明者要說服驗證者他的確知

道知道 π、 α、 β 這三個秘密資訊，而要驗證者被說服，那麼

必須執行 q(n)次，而且每次的結果都是輸出接受才

表示驗證者被證明者說服他的確知道秘密資訊的值。 

),,,,(, 321 zgggpVP ><

),,,,(, 321 zgggpVP ><

),,,,(, 321 zgggpVP >< 運作方式說明如下： 

1. 首先證明者隨機由Zq中選取，計算出 ，並且將a

傳送給驗證者。 

pggga rrr mod321
321=

2. 驗證者隨機設定c∈R{0,1}並且回傳給證明者。 

3. 證明者計算出w1=r1-cπ mod q，w2=r2-cα mod q，w3=r3-cβ mod q並且回

傳給驗證者。 

4. 驗證者確認 等號是否成立，如果等號成立

那麼輸出接受，否則輸出⊥。 

pzggga cwww mod321
321

?
⋅=

在證明 是一個零知識互動式證明系統之前，有幾

點是我們需要注意的，首先，對於驗證者而言，我們可以回溯（Rewind）

到驗證者驗證的某一步驟，回溯可以利用紀錄所有步驟的交換訊息來達

成，另外我們說零知識的模擬是黑盒子模擬（Black Box Simulation），也就

是說模擬器將驗證者視為黑盒子，我們不能將驗證者拆解而去瞭解其內部

運作的方式。 

),,,,(, 321 zgggpVP ><

根據第二章所介紹的零知識互動式系統我們可以知道，要證明
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),,,,(, 321 zgggpVP >< 是一個零知識的互動式證明系統必須要滿足三個條

件，分別是完整性，完美性，以及零知識，完整性的部分很明顯的可以看

出如果 P確實知道這三個秘密資訊，那麼他執行這個互動式證明系統，就

一定可以說服驗證者 V他知道這三個資訊。 

而完美性方面我們需要造出一個知識擷取者 E 來計算秘密值 π、α、β，

假設 的概觀是： ),,,,(, 321
* zgggpVP ><

( , ,…, )W,W,W,C,A( 1,31,21,111 )W,W,W,C,A( 2,32,22,122

)W,W,W,C,A( q(n),3q(n),2q(n),1q(n)q(n) ) 

其中， 是第 i次執行時的概觀，那麼我們的知識擷取

者 E如下： 

)W,W,Wi,C,A( i,3i,2i,1ii

1. 執行 得到一個執行的概觀實體

( , ,…, 

),,,,(, 321
* zgggpVP ><

)w,w,w,c,a( 1,31,21,111 )w,w,w,c,a( 2,32,22,122

)w,w,w,c,a( q(n),3q(n),2q(n),1q(n)q(n) ) 

2. 隨機選取一個 j值，1≦j≦q(n)，接著回溯到第 j次執行的時間點，也

就是在 , ,…,aj被產生的時

候。這時候我們將 cj設為其補數 cj’，並且由這個時間點繼續執行

，而得到之後執行的實體： 

)w,w,w,c,a( 1,31,21,111 )w,w,w,c,a( 2,32,22,122

),,,,(, 321
* zgggpVP ><

)w',w',w',c',a'( j,3j,2j,1jj ,…,  )w',w',w',c',a'( q(n),3q(n),2q(n),1q(n)q(n)

在第二步中我們選取的j有一個要值得注意的地方，就是j必須選在計算

樹T的重（heavy）階層（level），否則 會輸出接受的

機率是可以忽略的值，如果以Ni來表示T在第i個階層的點（node）個數，

),,,,(, 321
* zgggpVP ><
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那麼重階層就是指Ni+1≧0.75Ni。我們的知識擷取者E完成第一步的機率是

1/p(n)，而在第二步中，我們選的l確實落在重階層的機率是 1/q(n)，在設定

cl’之後，能成功走到驗證者接受的結果的機率至少是 1/p(n)，所以我們得

到下面兩個執行實體 

)w,w,w,c,a( 1,31,21,111 ,..., ,...., )w,w,w,0,a( j,3j,2j,1j

)w,w,w,c,a( q(n),3q(n),2q(n),1q(n)q(n)  

以及 

)w,w,w,c,a( 1,31,21,111 ,…, ,…, )w,w,w,1,a( j,3j,2j,1j

)w',w',w',c',a'( q(n),3q(n),2q(n),1q(n)q(n) ) 

的機率是 1/(q(n)p(n)2)。因此我們有 1/(q(n)p(n)2)的機率可以計算出

π=wj,1-w’j,1 mod q，α= wj,2-w’j,2 mod q，以及β= wl,3-w’j,3 mod q，接著利用重

複試驗的方式，便可以將成功的機率提升到 1-2-n。 

最後我們需要滿足零知識的要求，也就是說我們必須造出一個模擬器

來模擬這個互動式證明系統的概觀，使得模擬的概觀與執行

的概觀是不可分辨的，假設r是長度為q(n)的隨機位

元字串（ bit string），而對於所有的驗證者V

),,,,(, 321
* zgggpVP ><

*與 P互動的概觀是

，根據觀察，我們的可以知道c的值是根據z、r、a來決定，

也就是說V

)w,w,wc,a,( 321

*（ ）＝c，因此對於固定的

其中 滿足 ，我們可以

知道 

arzgggp ,,,,,, 321 )w,w,w,c,a,r( 0,30,20,1000

)w,w,w,c,a( 0,30,20,100 pzggga cwww mod03,02,01,0
3210 ⋅=

q
carzgggpV

nq )(
000321

~
*

0,30,20,1000321

2
||),,,,,,(||

)]w,w,w,c,a,r()W,W,WC,A,R,Pr[(

=
=

=
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而我們的模擬器M*運作方式如下： 

1. 隨機選取一個位元字串r0。 

2. 隨機由Gp,q中選取（w1’,w2’,w3’），並且隨機選取一個位元c’∈{0,1}接

著計算出 。 pzggga cwww mod' ''
3

'
2

'
1

321 ⋅=
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321

3. 模 擬 ， 如 果 c’’=c’ ， 那 麼 就 輸 出

，否則輸出⊥。 

''),,,,,,( 321
* carzgggpV =

)w',w',w','c',a','(r

對於在第二步中的r0，a0，而言，V*並不知道M*選擇的c’也就是說 

2
11

2
1

||)1)',,',,,,(||                                    

||0)',,',,,,((||11
2
1

||)1)mod,,',,,,(||                            

||0)mod,,',,,,((||11
2
1

)]mod,,',,,,('[Pr

321

~

'
321

~

1'
3

'
2

'
1321

~

',','

0'
3

'
2

'
1321

~

''
321321

~
*

'',,,

321

321

321

321

321

=⋅⋅=

=+

=⋅⋅⋅=

=⋅+

=⋅⋅⋅=

⋅=

∑

∑

q
q

azrgggpV

azrgggpVq
qq

pzgggzrgggpV

pzgggzrgggpV
qq

pzgggzrgggpVC

a

www

www

www

CWWW

Cwww

因此對於固定的 ，我們利用執行模擬器的步驟模擬

出來相同概觀的機率為

)w,w,w,c,a,r( 0,30,20,1000

||),,,,,,(||1
)(

1

||),,,,,,(,mod||1
)(

1
||)'',),,,,,,(,mod||         

 ])'''',w'W,w'W,w'W,'(Pr[2

]|)w,w,w,c,a,r()'W,'W,'W,C',A',R'Pr[(

000321

~
*

000321

~
*

3210

0000321

~
*''

3210

''
0,330,220,110

0,30,20,1000321

03,02,01,0

3,02,01,0

carzgggpV
qnq

carzgggpVpzggga
qnq

cccarzgggpVpzggga

cCrR

succeed

cwww

cwww

c

=⋅=

=⋅=⋅=

==⋅=

⋅=====⋅=

=

∑

而且很明顯的，M*的執行時間（Runtime）是被限制在多項式時間



（Polynomial time bounded）內的。所以我們的 ),,,,(, 321 zgggpVP >< 是一

個零知識互動式證明系統，接下來我們對 ),,,,(, 321 zgggpVP >< 做一些修改

成為下圖的形式，接著再根據U. Feige、A. Fiat與A. Shamir在[18]中所提出

的方式，我們便可以將轉換成零知識非互動式證明系統： 

 

 

                      非互動式證明系統 

 

根據 U. Feige、A. Fiat與 A. Shamir[18]，我們可以知道經由 PS協定產生的

數位簽章是知識簽章，也就是零知識的非互動性證明系統。 

由上述的證明，我們可以確定我們的數位簽章是知識簽章，所以不會

透露出任何關於 π、α、β的資訊，即使知道了其中一個，仍然無法取得另

外兩個的資訊，因此在第一節所討論的客戶行動裝置秘密資訊洩漏，或是

服務者遭攻陷使得秘密資訊 β洩漏，在這兩種情況下，攻擊者依然無法偽

造出合法的數位簽章，因為除了洩漏的資訊外，我們的簽章對於另外兩個

秘密資訊而言，仍然是零知識非互動式證明系統，也因此滿足私密性與不

Input  ),,,,( 321 zgggp

1. h：{0,1}*→{0,1}n是一個抗碰撞雜湊函數 

2. P計算  niZkpggga qRi
kkk

i ≤≤∈= 1,,mod3211
321

3. P計算 而且),...,,,,(... 2121 nn aaazgphccc =

ni
qckwqckwqckw iiiiiiiii

≤≤

−=−=−=

1
,mod mod mod 3,3,2,2,1,1, βαπ ，，
 

4. P輸出 作

為 的非互動式證明系統 

)w,w,w,...,w,w,w,w,w,w,a,...,a,a( n,3n,2n,12,32,22,11,31,21,1n21

pgggz mod,, 321
βαπ=
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可偽造性這兩個性質。 

我們將協定的安全性分成三個步驟討論，經由第一項第二項以及第三

項的證明，我們可以確定我們的 PS 協定是安全的無論是在做身份確認的

動作、產生數位簽章過程或是最後產生出的數位簽章，都可以滿足我們所

定義的私密性以及不可偽造性的要求，因此我們說我們的協定 PS 是安全

無虞的。 
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第五章 結論與未來工作方向 

在本篇論文中，我們根據行動裝置以及網路的發達，研究了如何使用通行碼

在行動裝置上簽署數位簽章，而且當行動裝置遭惡意攻擊者竊取時，攻擊者無法

找出通行碼也無法偽造出合法的數位簽章，為了要達到這樣的目的，我們利用網

路發達的優勢，將行動裝置的秘密資訊，以及客戶的可記憶通行碼與服務者的秘

密資訊結合在一起來產生一個數位簽章。由於我們希望正確的使用者擁有其行動

裝置才能產生數位簽章，因此在產生數位簽章之前必須要對客戶與服務者的身份

進行驗證，驗證通過才產生出數位簽章，而在身份驗證的過程中可能會遭遇到許

多的問題，例如：利用字典攻擊法來猜測出通行碼。此外我們還對我們的數位簽

章給予了一個正規化的證明，包括了利用 PAK 所提出的證明模式對我們協定中

身份認證的部分做了一個正規化的證明、傳遞訊息時所需要的 ElGamal加密系統

的安全性，以及我們的 PS協定所產生的數位簽章的安全性證明。 

在未來的工作方向上，希望能對簽章的性質做一些變化，例如前進式安全

（Forward Secure）或者是將我們簽章用的秘密資訊以及通行碼改造成金鑰獨立

式（Key Isolated）的模式，以更符合實際上安全性的要求，並且能對這樣的協定

提出一個更完整的證明模式來證明協定的安全性。 
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