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一個用於 Ad Hoc無線網路上的改良式金鑰協同協定 

 

研究生：黃永鑫      指導教授：羅濟群 教授 

國立交通大學資訊管理研究所 

 

摘要 

由於科技的發達，加上許多無線終端設備的普及、盛行，人們可以便利地利

用網路來幫助資訊的流通，若想在 Ad Hoc的無線網路環境上建立安全群組通訊

環境，必需借助許多技術，其中密碼學的加解密方法，可以將資料加密後再送給

合法的成員，使得非法的成員無法得知加密前的資訊，利用對稱式加密的方法配

合資料群播的方式，便可更有效率地將資料傳給其它成員，但如何讓位於 Ad Hoc

環境上的群組成員能安全地得到同一支鑰呢？這便是本論文要探討的主題。 

關於群體金鑰建立技術的金鑰協同協定(key agreement protocol)，雖然過去早

已有許多學者提出其方法，但由於 Ad Hoc網路環境的特性，必非所有的方法皆

能完全適用，在本論文中做完問題分析之後，發現其仍存在某些安全及效率上的

問題，因此本論文基於 Huang & Chang方法架構上，提出一個改良後的金鑰協同

協定，並且做了安全面及效率面的分析與比較，在安全方面，證明本論文所提的

方法除了符合會議金鑰協定的安全條件之外，也解決了可能面臨的重送攻撃與密

碼猜測攻擊，大大增加了安全上的強度；在效率方面，除了利用 XOR運算取代

模指數運算來產生會議金鑰以增加運算上的效率之外，本論文所提的方法中，單

一傳輸訊息量並不會受成員數目的影響，而是單一固定量，除了可增加合作傳輸

上的效率之外，還可淢少傳輸訊息遺失、錯誤的問題。 

關鍵字：Ad Hoc、金鑰協同協定 
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Abstract 

With fast growth of Information Technology and the popularization of wireless 

device, people can communicate conveniently in the networks. Cryptology is an 

important technique for secure group communication. Using symmetrical encryption 

and multicast technique can help message transfer more efficiently. How to let group 

members in Ad Hoc network environment know the group key secretly? It’s our paper 

object. 

About key agreement protocol, many methods have been introduced. But not all 

of them are suitable for Ad Hoc network environment. The problems are maybe about 

security and efficiency. This paper introduces an improved method based on Huang & 

Chang’s method. And we make analysis about the security and efficiency problem. 

About the security, the proposed method can conform to the conditions of secure key 

agreement protocol. Besides, it can avoid reply attack and password guessing attack. 

About efficiency, the proposed method use XOR operation to build group key, it’s can 

reduce computation complexity. Besides, the size of transferred data is not influenced 

by amount of the member. It can improve communication efficiency and reduce data 

loss rate. 

Keyword: Ad Hoc 、 key agreement protocol 
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一．緒論  
在本章裡，主要說明本論文的研究動機、研究目標、研究方法及後續各章的

簡單介紹。 

1.1研究動機 

由於科技的發達，加上許多無線終端設備的普及、盛行，人們可以便利地利

用網路來幫助資訊的流通，可以想像一下，你跟一群人走進會議室開會，參與會

議的成員們人手一台 PDA或 Notebook，在這樣的環境裡，不需要事先鋪設實體

的網路設線路，也不需要額外的無線基地台(Access Point)，會議成員便可隨即透

過 Ad Hoc無線網路的建構，來做群組通訊，但同時，你又希望會議室外的非法

成員無法得知會議成員通訊過程的資訊，即所謂的安全群組通訊環境。 

想達成上述的環境，必需借助許多技術，其中密碼學的加解密方法，可以將

資料加密後再送給合法的成員，使得非法的成員無法得知加密前的資訊，利用對

稱式加密的方法配合資料群播的方式，便可更有效率地將資料傳給其它成員，但

此時問題便出現了，所有的群組成員必需擁有同樣的加解密金鑰，才能達成安全

且有效率的群組通訊，那麼如何讓群組成員能安全地得到同一支鑰呢？這便是本

論文要探討的主題。 

 

1.2研究目標 

本論文的研究目標是希望於 Ad Hoc無線網路環境上，提出一個安全、有效

率的金鑰協同協定(key agreement protocol)。本論文所提金鑰協定應用的群組通訊

環境，是一個封閉式空間，如：會議室．．等，在裡面的網路環境是採用 Ad Hoc

的無線網路，而非一般的實體有線網路或俱基礎建設(infrastructure)的無線網路，

目的是希望此空間內的成員能夠利用金鑰協同協定安全地、有效率地產生群組金

鑰，以供後續群組通訊時的資料加密使用。 

在研究之前學者所提出的方法中發現，大部份的方法都是以 Diffie-Hellman
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金鑰交換演算法為基礎，即模指數的運算方法，雖然 Huang 與 Chang 等學者則

利用 XOR的運算方法來改善計算上的效率，但在仔細研究後發現其方法仍有些

安全及效率上的問題，因此本論文希望仍以 XOR方法為基礎，但提出更安全且

更有效率的金鑰協同協定。 

 

1.3研究方法  

 

資料收集 

確立計劃之研究目的 

研判計劃之可行性 

對之前的方法做問題分析

提出改良式的方法 

驗證、分析、比較 

修正本論文所提的方法

結束

開始 
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1.4章節介紹 

在第二章中，針對與本論文主題相關的研究做文獻探討包括：Ad Hoc無線

網路的架構及安全上的挑戰、認證機制的分類及之前學者所提的金鑰協定演算

法，在第三章中，先對之前學者所提的方法做出問題分析後，接著提出改良的方

法，在第四章中，對本論文所提的方法做分析與比較，包括安全面及效率面；最

後，在第五章中對本論文做結論及未來的研究方向。 
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二．相關研究 
在本章裡，主要介紹及說明與本論文主題相關的一些研究，包括 Ad Hoc無

線網路、認證機制與會議金鑰協定三大部份。 

2.1 Ad Hoc無線網路 

由於本論文所提出的金鑰協定主要是用於 Ad Hoc無線網路的環境，因此本

節將對 Ad Hoc無線網路做簡單及概念性的介紹，包括其架構的介紹與此環境上

應注意的安全議題。 

2.1.1架構介紹 

一般無線網路依其建構的型態可分成二種，一種為俱有基礎架構

(infrastructure)的環境，如:交換機、無線基地台(Access Point)等，其架構如圖 2-1

所示；而另一種則是本論文探討的主題：Ad Hoc網路，其是一種能夠在沒有事

先建置基礎架構的環境下，由各無線端端主機點對點(peer-to-peer)連結所臨時組

成的網路，其架構如圖 2-2所示。Ad Hoc網路有幾項特色：1.其網路架構俱有動

態拓樸的特性，各個連結設備可以處於動態的狀況如位置移動，2.其具有自我組

織(self-organization)的能力，可以簡化網路的管理，提高其強健性 (robustness) 和

彈性，3.由於它容易且可迅速佈建的特性，Ad Hoc 網路有許多實際的用途，如

緊急救災及搜救行動等。  

 

家庭區域網路、個人區域網路、軍事用途、

圖 2-1. 俱基礎架構的無線網路                      圖 無線網路

有線實體網路 

 無線基地台(AP) 

 

 

2-2. Ad Hoc  
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2.1.2安全上的挑戰 

路與有線實體網 無線網路

有的安全協定皆適用於 Ad Hoc無線網路環境；因此，

想要

於無線網路上資料傳輸的媒介是空氣而不是實體線路，使得此環境下

的攻擊行為比在實體網路上更容易進行，也因為如此，使得無線

網路

B. 

攻擊常見的方式有：

2. 分散

可以

度的存活性(survivability)及避免單一弱點的攻擊，應

該採

3. 

以不受線路東縛的隨意

是靠電池供電，除了 Notebook之外，還有 PDA、Smart 

Phon

由於一般無線網 路傳輸媒介的差異，加上 Ad Hoc

本身俱有的特性，並非所

在 Ad Hoc無線網路上建構安全的通訊環境必須特別注意以下可能面臨到的

挑戰[5]。 

1. 網路攻擊 

由

網路攻擊者

的安全議題一直受人所重視，一般網路的攻擊行為可以分為以下兩大類： 

A. 消極型攻擊 (passive attack)：此類型的攻擊者主要是在網路上竊取、收集

別人所傳送的封包資料，希望藉由觀察這些竊取而來的資料可以獲得關於

會議金鑰的重要資訊，但他們卻沒有能力去影響合法參與者所傳遞的資料

訊息，此類型的攻擊者又稱竊取者(eavesdropper)。 

積極型攻擊 (active attack)：此類型的攻擊者有能力影響合法參與者所傳遞

的資料訊息，甚至破壞整個會協定的進行，此類型的

重送攻擊(replay attack)、假冒合法參與者(impersonation)…等方法。 

式或集中式架構 

由於 Ad Hoc 無線網路是動態拓樸的架構，構成網路的每個成員都

隨意移動，為了逹到高

用分散式的架構，且沒有一個集中式的裝置。 

省電及運算的問題 

由於構成 Ad Hoc 無線網路的無線終端設備都可

移動，該設備一般都

e．．等，電力及運算能力都有一定的限制，因此；在此環境下所採用的

方全運算若是太過複雜，則可能造成設備執行運算上的負擔，及加速電力的
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耗損。 

 認證機制 2.2

想建構一個安全的網路通訊環境，必須有賴許多安全機制的相互配合，而在

的機制中，使用者身份的驗證是最基本的一步，也是相當重要

的一

通常使用者必需提供一個足以視別自己身份的資訊供服務系統驗證，服務系

的合法性，透過使用者身份驗證，系統可以進而決定是

否提

擁有的 IC卡(smart card)，通常 IC卡內會存放一個夠大(128 

，用來做為身份認證的安全依據，在

 2. 使

者的通行碼或使用者本身自選的密碼，若

容易記憶的字串，例如生日數字或熟

 3. 使

指紋、聲紋、視網膜．．等，即利用生物與生俱來特

目的。 

分析

身的成本 的維護成本，此外，使用者必須

解決網路安全問題

步，因為若系統將非法使用者錯當成合法的使用者，而給予其如同合法使用

者般的系統使用權，此系統的安全保護機制便會失去效用。 

2.2.1認證機制分類 

統才能夠判別該位使用者

供服務或控制其存取權限，就目前而言，使用者身份驗證的技術通常可概分

為以下三大類[16]： 

 1. 使用者擁有的 (What a user has) 

 例如使用者

bits 或 256bits) 且隨機的秘密亂數

認證的過程中，使用者必須出示自己所擁有的實體 IC 卡，配合相關的

讀取設備運作以達成視別。 

用者知道的 (What a user knows) 

例如系統事前秘密分配給使用

是使用者自選的密碼，通常會選擇

悉的單字等。  

用者的特徴 (What a user is) 

例如使用者本身的

徴的唯一性來達到身份驗證的

以上三類技術，IC 卡雖不易被破解，但使用 IC 卡認證，除了 IC 卡本

之外，還需要相關的讀卡機設備及後續
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將 IC

證金鑰交換協定 

在傳統的通行碼身份驗證系統中，密碼的角色只是單純用來檢驗使用者的身

中密碼經由雜湊函式(hash function)處理後

與帳

方的通行碼

驗證

卡隨身攜帶也造成使用者的不便，而利用生物特徴的方式也同樣需要額外

的辨識設備輔助，而其辨識的正確率及執行效率之間的取捨也使得此類的認證方

式還未普遍被採用，相較以上的二種方式，運用使用者所知道的資訊來做識別，

如自選通行碼的方式，是目前成本最低、對使用者而言也是非常方便的使用者身

份驗證方式。 

 

2.2.2通行碼驗

份，通常是使用者輸入帳號與密碼，其

號一併傳送給網路另一端的系統，該系統便可利帳號資訊與其事先己存且已

雜湊處理過的密碼資訊做比對，完成使用者身份的驗證；此外，當網路上的某兩

方想要建立一個安全的通道以供其倆秘密通訊之用時，最常看到的做法便是兩人

共用一把金鑰，做對稱式的資料加密，以保護傳輸資料的安全性。 

上述所提關於“密碼認證＂與“網路雙方共享金鑰＂，兩者原本是彼此獨立

的安全機制，但 Bellovin與 Merritt於 1992 年[10]首先提出運用於雙

交換協定(Password Authentication Key Exchange , PAKE)，一般也稱之為

Encrypted Key Exchange (EKE) 協定，主要目的就是為欲通訊的雙方分配一把金

鑰且同時利用通行碼達到互相身份驗證(mutual authentication)，其提出的概念說

明如下： 
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［EKE 金鑰交換協定的概念］ 

 

由以上的步驟說明可看出 EKE 金鑰交換協定的重點在於利用雙方事先己知

密碼

假設有 A,B 兩使用者想執行 EKE協定，其步驟如下： 

Step1. 使用者 A隨機產生一把公開金鑰 ，並且利用密碼

 

AE P將其加密後，隨

A ］ 同代號 A一併送給使用者 B。 ［A B： A, (EP )
 

Step2. 使用者 B隨機產生一隨機值R，並 利用密碼且 P對使用者 A送來的資料

做解密，解密後得到使用者 的公開金鑰 並且先後用 與密碼A AE ， AE P

對R加密後傳送給使用者 A。   ［B A： ))(RP A ］ 

A

(private key)及密碼

(E

 
Step 3. 使用者 A隨機產生一個挑戰值 ，並且利用自己的私密金鑰challenge

P對使用者 B送來的資料做解密，解密後得到使用

者 B所產生的R，再利用R對 加密後傳送給使用者 B。 

［A B
 
Step 4. 產 戰 機

值

Achallenge
： )( AchallengeR ］ 

使用者 B隨機 生一個挑 值 B，並且利用自己所握有的隨challenge
R對使用者 A送來的資料做解密 使用者 A所產生的挑戰

值 ，並且再次利用

，解密後得到

Achallenge R對 及 加密後傳送給

B A：
 
Step 5. 用者 A 利

Achallenge Bchallenge
使用者 A。                 ［  ),( BA challengechallengeR ］ 

使 用自己所握有的隨機值R對使用者 B送來的

，並且再次利用

資料做解密，

解密後得到挑戰值 Achallenge 與 Bchallenge R對
B： ］ Bchallenge 加密後傳送給使用者 A。 ［A )( BchallengeR

的 P，來達到身分認證的目的並同時做到金鑰R的分配，搭配雙方隨機產生

的挑戰值 Achallenge 、 Bchallenge ，可以達到雙方認證(mutual authentication)的效

果。 
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2.3會議金鑰協定 

群組金鑰管理方法可分成三類[9]：1.集中式的金鑰管理：由單一個金鑰分佈

金鑰 2.半集中式的金鑰管理：將整個群組分成多個子群

組，

，還會包含處理成員加入或離開

的演

而完成，因此以下先說明何謂 Diffie-Hellman

金鑰

Diffi 與 Hellman 兩位學者在 1976 年首先提出公開金鑰密碼系統的觀念

曾謀面的兩人(two-party)，在不透

過第

中心或管理者來產生群組

並由各子群組管理者來產生金鑰 3.分散式的金鑰管理：沒有單一個金鑰分佈

中心，群組金鑰的建立是每個成員貢獻其密秘值且成員間彼此合作之下而建立

的；一般又將前二種類型稱為金鑰分佈協定(key distribution protocol)，而將第三

種類型則稱為金鑰協同協定(key agreement protocol)，由於 Ad Hoc網路環境的特

性及為了避免集中式架構下的單一點攻擊的風險，本論文選擇利用分散式的金鑰

管理方法，即金鑰協同協定來建立群組金鑰。 

由於群組會議中，成員會有加入或離開的動作，所以一般而言，金鑰協同協

定除了包含金鑰起始演算法以求出初始金鑰之外

算法，由於本論文的重點在改善初始金鑰演算法，因此以下各節所探討的方

法便著重在初始金鑰演算法上。 

經由探討後發現，目前大部份的金鑰協同協定(key agreement protocol)都是基

於 Diffie-Hellman 金鑰交換的方法

交換，再介紹相關的金鑰協同協定的研究。 

 

2.3.1 Diffie-Hellman 金鑰交換演算法 

e

[13]，其主要是為了解決一個問題，亦即讓未

三者的協助下，仍可以透過公眾通道，安全地獲得只有他們倆人才知道的共

同金鑰，這就是有名的 Diffie-Hellman 金鑰交換演算法，運作流程如下所示： 
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［Diffie-Hellman 金鑰交換演算法］ 

 

 

  

以下將證明使用者 i 計算出的金鑰 與使用者 j 計算出的金鑰 是真的是

     

Diffie-Hellman 離散對數問題(Discrete 

ogarithm Problem)之困難度，因為當 p大到一定程度時，欲由 y求出 x，為計算

上不

參數說明：假設 p 為一個很大的質數，且α 為 p 的原根(primitive 

，又 與root) p α 皆為大家所共知的參數。 

i =

Step2. 同樣地，使用者 j也任選一個隨機亂數  ( < P)，計算

，並將 送給使用者 i。 

Step3. 使用者 i收到 後，計算 。 

使用者 j收到 後，計算 。 

此時，兩人產生的金鑰

 

 

 

Step1. 使用者 i 任選一個隨機亂 數 iX ( iX < P)，計算

pix modα ，並將 iY 送給使用者 j。 Y

jX jX

pY jx
j modα= jY

jY pYK iX
ji mod=

iY pYK jX
ij mod=

ji KK =

 

 

 

 

 

 

 

 

iK jK 

相等的：

 

             

。 

j
x

i

xx

xx

xx

x
ji

KpY

pp

p

p

pYK

j

ji

ji

ij

i

==

=

=

=

=

mod

mod)mod(

mod)(

mod)(

mod

α

α

α

xx pp ij= mod)mod(α

 

 

金鑰交換演算法的安全性取決於解

L

可能；基於 Diffie-Hellman 金鑰交換演算法，許多會議金鑰協定陸續被提出，

以下各小節將陸續做介紹。 
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2.3.2 Group Diffie-Hellman 金鑰協同協定 

限於兩個人之間(two-party)

的運

［GDH. 金鑰協定演算法］ 

由於基本的 Diffie-Hellman 金鑰交換演算法只挶

作，所以 Steiner、Tsudik、Waidner 三位作者於 1996 年，提出 Group 

Diffie-Hellman 金鑰分配演算法[6]，使得多個人之間(n-party)也能建立共享金鑰，

以供後續安全的群組通訊使用，其提出的演算法有 GDH.1、GDH.2、GDH.3 三

種版本，GDH.2主要是改善 GDH.1在成員合作回合數、傳輸訊息量等效率問題，

而 GDH.3 則是為了改善前二版在指數運算效率的問題，但在成員合作回合數及

傳輸訊息量則均較GDH.1與GDH.2差，綜合所探討的文獻，大部份都是以GDH.2

為比較對象，因此本節中介紹的是 GDH.2的演算法，其演算法如下所示： 

 

2

參數說明： 與 皆為質數，且p q 12 += pq ，α 為 註 1)下唯一循環子群組的生成

數

 
i (1  i 

. 一個隨機數  , 

Step 2. 成員 傳給 ： 、
i
k r ≤≤∀=∏ 1,/)( 1α  

 
n： 

. 成員 選擇一個隨機數  , 

Step 2. 成員 廣播(broadcast)給每個成員 ： 、

每一個成員 金鑰 i
∏=α  

 

1： 為數值 1到 q-1中，與 q互質的數所形成的集合。 

*
qZ (

(generator)。 

≤  n-1)： 回合 ≤

Step 1  成員 iM 選擇 ir ∗∈ qi Zr  

iM 1+iM k
i
k r∏α kr1= njj

回合

Step 1 nM nr
∗∈ qn Zr  

nM iM k
i
k r1=∏α njjk

i
k rr ≤≤∀=∏ 1,/)( 1α

Step 3. 計算出最後的群組

n
j rK 1=

iM
j

註
*
qZ
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在 GDH.2 金鑰協定中，其成員合作的傳輸模式是採環狀的架構，以四個成

員合作為例子來說明此演算法的執行過程，如圖 2-3， 挑選一隨機數 ，並利

用模指數運算計算出 後，將 傳送給 2， 也挑選一隨機數 ，

計算出 後，再利用 與 進行 Diffie-Hellman 金鑰運算後產生

，並將 送給 ，同理， 可以計算出 （即

）後送給 ，在 挑選一隨機數 後，其便可以算

出最後的會議 金鑰 ， 還必須將其計算產生後的

利用廣播傳送給 、 、 ，最後， 、 、 便

能利用本身握有的隨機值 與所收到的廣播資料，透過 Diffie-Hellman 金鑰運算

產生會議金鑰

1M 1r

pY r mod1
1 α= 1Y M 2M 2r

pY r mod2
2 α= 2r 1Y

pY r mod12
12 α= 321 ,, YYY 3M 3M 123231312 ,,, YYYY

prrrr mod},,,{ 123231312 αααα 4M 4M 4r

pK r mod1234α= 4M

prrr mod},,{ 124134234 ααα 1M 2M 3M 1M 2M 3M

ir

K。 

 

 

1 2 3 

4

4
234rα 124rαM  broadcast ： 、 、

134rα

1rα 1rα 、 、2rα 12rα

12rα 、 、
13rα

23rα 、
123rα  

 

 

 

 

 

 

圖 2-3. 四人合作的 GDH.2 金鑰協定 

 

 

 

 

 12



2.3.3 Hypercube 金鑰協同協定 

此協定演算法是由 Becker 與 Wille 於 1998 年所提出的[4]，同樣是將

Diffie-Hellman 金鑰交換演算法擴充至多人環境使用，以求多人之間(n-party)建立

共享金鑰，其成員合作關係是採用向量空間的立方體概念，目的是想改善群體成

員建立金鑰過程之合作回合數的效率問題，其演算法如下所示： 

 

［Hypercube 金鑰協同協定演算法］ 

參數說明：假設成員共有 個人，成員合作關係為 因次向量空間 (註 1)，

為GF 的基準方向， 為質數，

d2 d dGF )2(

dbb
rr

,...,1
d)2( q α 為 (註 2)下循環子群組

的生成數(generator)。 

*
qZ

回合 1： 

Step1. 每一個成員v 選擇一個隨機數  , 。 dGF )2(∈
r

vrr ∗∈ qv Zrr

Step2. 每一個成員 v與成員 vr
1b
rr

+

1

分別利用其秘密值 、 進行 Diffie-Hellman

金鑰交換。 

vrr 1bvr rr
+

回合 i (1 )： di ≤<

Step1. 每一個成員 v與成員 vr b
rr

+ 進行 Diffie-Hellman 金鑰交換，雙方所使用的秘密

值皆為回合 i-1中 Diffie-Hellman 金鑰交換後的值。 
 
當合回 i結束後，每位成員皆已產生相同的會議金鑰。 
 

註 1： 為 Galois Field ，又叫有限場。 )(GF
註 2： 為數值 1到 q-1中，與 q互質的數所形成的集合。 

*
qZ
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以四個成員為例子來說明此演算法的執行過程，如圖 2-4與圖 2-5所示，其

成員合作關係為 Cube；在第一回合時，每個成員各自產生一個秘密隨機值 ，

成員 A與成員 B各自利用其秘密值 、 合作進行 Diffie-Hellman 金鑰交換後

產生子金鑰 ，同理，成員 C 與成員 D 也利用其秘密值進行

Diffie-Hellman 金鑰交換產生子金鑰 ，在第二回中，成員 A 改為和

成員 C合作，分別利用其前一回合(第一回合)合作後所產生的子金鑰 、

進行 Diffie-Hellman 金鑰交換，產生會議金鑰 ，同理，成員 B 也改

為和成員 D合作，利用 Diffie-Hellman 金鑰交換產生會議金鑰 。 

22 iS

AS BS

BASS
ABS α=

DC SS
CDS α=

ABS CDS

CDABSSK α=

CDABSSK α=

 

BASSα  

DCSSα  

A B 

D C 

 
A

CDAB SSα  

B 

 

 

C D  

 

    圖 2-4. 四成員合作的第一回合           圖 2-5. 四成員合作的第二回合 

 

 

Hypercube 演算法有一個重要限制，即其參與成員數目必需符合 才

能進行，關於此缺點，[4]中所提的 Octopus演算法便是以 Hypercube演算法為基

礎，加上子群組的概念，來改善參與成員數目限制的問題。 

1,2 >dd
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2.3.4 DH-LKH 金鑰協同協定 

Wallner 等學者於 1997 年提出利用階層式樹狀結構 (Logical Key 

Hierarchy)[1][2]來做金鑰管理，藉由一個金鑰分配中心(KDC)來產生、維護金鑰；

而 Kim等學者在 2000 年所提出的 DH-LKH(又稱為 T-GDH)金鑰協同協定，則是

利用階層式樹狀結構的概念加上 Diffie-Hellman 金鑰交換演算法所構成，主要目

的是讓會議金鑰的建立改由所有成員的貢獻值組成，且藉由樹狀架構來增加金鑰

更新的效率，此演算法架構說明如下： 

 

［DH-LKH演算法架構說明］ 

1. 假設所有成員依其編號形成一個平衡的二元樹狀關係，每個葉節點代表一個成員。

2. 此樹狀架構的根節點階層為 0，最淺階層則為 h，每毎節點可以用編號<l,v>表示，
代表該節點位於第 l階層中的第 v個位置節點，且( 0 )。 12 −≤≤ lv

i

3. 某個節點編號<l,v>若擁有左右子節點，則左右子節點編號各為<l+1,2v>、
<l+1,2v+1>。 

4. 每一個節點皆有二個金鑰，分別為秘密金鑰 、隱藏金鑰 ；

方程式如同 Diffie-Hellman 金鑰演算法中的模指數運算， 。 

>< vlK , )( ,, ><>< = vlvl KfBK

)(f pkf k mod)( α=

5. 每個成員 i知道樹狀結構中的所有 ，該集合用 表示。 >< vlBK , iBK ∗

6. 位於<l,v>的成員 i知道從<l,v>到<0,0>路徑中的所有 ，該集合用 表示。>< vlK , iKEY ∗

7. 形成 路徑上每個節點的兄弟節點所形成的集合用 表示。 iKEY ∗ CO

8. 每把秘密金鑰 
 

>+<>+<

>++<

>+<

=

=

=

>+<

>++<><

vlvl

vl

vl

KK

K
vl

K
vlvl

pBK

pBKK

2,12,1

12,1

2,1

mod)(

mod)(

2,1

12,1,

α
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以六個成員為例，如圖 2-6，當成員 要計算出會議金鑰時，當其知道

和 後，

可計算出會議金鑰 。 

5M

},......,,{ 7,31,10,05 ><><><
∗ = BKBKBKBK },,,{ 0,01,13,26,35 ><><><><

∗ = KKKKKEY 5M

))(( )21(3)65(4
rrrrrr

K
αα ααα=

 

階度 l   

0=l  
 

1=l  
 

2=l  
 

3=l  

<0,0>

<1,0> <1,1>

<2,0> <2,1> <2,2> <2,3>

<3,0> <3,1> <3,6>
4M3M

<3,7>

h 

 

 

 

 

 
5M2M  6M1M  

 

圖 2-6.  6個成員的 DH-LKH架構 

 

 

以階層式樹狀為結構為基礎的金鑰協同協定除了 DH-LKH 之外，還有分散

式階層樹狀結構(Distributed LKH) [7]、分散式單向函式樹(Distributed One-Way 

Function Tree) [12] 等方法。 
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2.3.5 Huang 與 Chang 所提的金鑰協同協定 

2003 年由 Huang 與 Chang 兩人所提出的金鑰協同協定 [8]，與基於

Diffie-Hellman 金鑰交換方法最大的不同在於此協定完全沒用到 Diffie-Hellman

演算法來求出共同金鑰，而是利用互斥或 (XOR)運算式，可避開採用

Diffie-Hellman 方法所產生的高度模指數運算，因而更適合運算能力較差的行動

通訊裝罝，此外，此協定亦加上了密碼認證來驗證使用者身份的合法性。 

在此演算法裡，由成員所貢獻的秘密值，其合作的傳輸模式是採用樹狀結

構，而且是一個完全二元樹的結構，如圖 2-7，其中編號最大的( )為檢查者

(Checker)，其地位和其它成員最大的不同之處，在於除了也得貢獻組成金鑰的秘

密值之外，還要檢查最後每位成員經由合作所握有的金鑰是否一致，而編號第二

大的( )為候補者(Candidae)，負責遞補其它成員離開時的編號，讓成員們的

合作關係保持在完全二元樹的結構上，每位成員皆會貢獻自己所產生的秘密值，

而最後的共同金鑰則是由所有成員所貢獻的秘密值相互執行 XOR運算而成。 

nM

1−nM

 

 

 階度 l  

0=l  
 

1=l  
 

2=l  
 

3=l  

 

11

1

2 3

4 5 6 7

Candidate 

Checker 

8 9 10

h 

 

 

 

 

 

圖 2-7. 依成員編號所形成的虛擬樹狀結構 
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 演算法 

Huang & Chang會議金鑰演算法之金鑰起始演算法分為二個階段，說明如下：   

   表 2-1. Huang & Chang演算法中的符號定義 

符號 說明 

iM  編號為 i的成員 

P 事先己知的身份認證用密碼 

)(f  單向雜湊函式 

iS 、 iS ′  成員 所產生的隨機秘密值 iM

iK ′  成員 所計算出的子金鑰 iM

π  成員 所計算出的子金鑰 1M

⊕  XOR運算 

|| 串接 

xE  利用 x為金鑰做對稱式加密 

 
［Huang & Chang 金鑰起始演算法之第一階段］ 

 

 

 

 

 

 

 

 

 

階

度 的

處理

CAS

CAS
 
CAS
 
CAS
 
 
每一 給

父節.  

 

成員們的合作順序是由樹的最高階(階度= h)往最低階(

= 0)，對每一個階度而言，依成員編號的不同而有不同

： 

E 1 (2i > n-1)： 為葉節點 iM

ii SK =′  
E 2 (2i < n-1)： 有左右兩子節點 iM
    K iiii SKK ⊕′⊕′=′ +122  
E 3 (2i = n-1)： 只有左子節點 iM
    K iii SK ⊕′=′ 2  
E 4 ( i = 1)：  為根節點 iM
    π=⊕′⊕′=′ 1321 SKKK  

個員利用 )||( iKpf ′ 做為身份認證依據，並與 iK ′一同傳

點。 
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［Huang & Chang 金鑰起始演算法之第二階段］ 

 

 

 

 

 

 

 

 

 

 

 

 

Step 1.  ; i = 1 …n-2 11 +⎯⎯⎯ →⎯ i
Broadcast MM

)||(, ππ Pf  

Step 2.  ; i =1…n-1 ni MM ⎯→⎯

            註： )||(, ii CPfC iii SSC ′⊕⊕= π  

Step 3.  ; i =1…n-1 i
Broadcast

n MM ⎯⎯⎯ →⎯

   )
i

)
n

( niCp SCE ⊕⊕

Step 4.  ; i =1…n-1 ni MM ⎯→⎯

            註： ( iSp KE ⊕ ni SK ⊕= π  

Step 5. 檢查每位成員的會議金鑰是否相同 nM

 

 

以 11 個成員為例子說明此演算法的執行過程，在第一階段演算法中，每一

個葉節點成員  ( )各自選擇一個隨機數值 且讓 ，並為iM 10,9,8,7,6=i iS ii SK =′ iK ′

產生一個驗證值 )||( ii KPfF ′= 後，將 iK ′與 送到它的父節點成員；父節點

( )收到子節點送來的資料後，先利 用 、

來驗證 與

iF

iM 5,4,3=i )||( 22 ii KPfF ′=

)||( 1212 ++ ′= ii KPfF iK 2′ 12 +′iK 的合法性，若合法，則選擇一個隨機數值

並計算 ，並且為

iS

iiii SKKK ⊕′⊕′=′ +122 iK ′產生一個驗證值 )||( ii KPfF ′= ；再將 iK ′

與 送到它的父節點成員；同樣的程序，一直進行到 ，此時 所產生的iF 1M 1M

iiii SKKK ⊕′⊕′=′ +122 等 同 於 由 n-1 個 成 員 所 合 作 產 生 的 子 金 鑰

1321 SKKK ⊕′⊕′=′=π ， 再為1M π產生一個驗證值 )||(1 πPfF = ，完成第一階段

演算法，結果如圖 2-8所示。 
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π=′1K
1

2 3

4 5 6

8 9 10

3K ′
2K ′  

5K ′

6S

 4K ′
7

 11 

 

 

 
7S

 

10S
9S8S   

圖 2-8. Huang & Chang方法之第一階段結果 

 

 

 
說明： 

9844 SSSK ⊕⊕=′  

1055 SSK ⊕=′  

5422 KKSK ′⊕′⊕=′  

7633 SSSK ⊕⊕=′  

π=⊕⊕⊕⊕⊕=′⊕′⊕=′ 1093215411 ... SSSSSKKSK  

 

 

 

 

 

 

 

在第二階段演算法中，成員 利用廣播 (broadcast)的方式將1M π 、

)||( πPfFi = 送給其它成員 (i = 2,3,…,11)；成員 (i = 1,2,…,10)收到由 送

來的資料後，再次選擇一隨機數

iM iM 1M

iS ′ ，計算 iii SSC ′⊕⊕= π ，並將 與

傳給成員 ；成員 收到其它成員送來的資料後，選擇一隨機

數 ，利用 當金鑰對

iC

)||( ii CPfF = 11M 11M

11S iCP⊕ 11SCi ⊕ 做對稱式加密，並將 送給各)( 11SCE iCp ⊕⊕ i
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個成員  (i = 1,2,…,10)；成員 (i = 1,2,…,10)收到由 送來的資料後，執行

解密 ，並計算出最終的會議金鑰

iM iM 11M

)( 11SCD iCp i
⊕⊕ 11SKi ⊕=π ，再將 送

給成員 ；最後，成員 檢查其它成員所送來的會議金鑰是否一致，完成第

二階段演算法，結果如圖 2-9所示。。 

)(
11 iSp KE ⊕

11M 11M

     

 11 1

 

 

 

 

 

 

圖 2-9. Huang & Chang方法之第二階段結果 

 

說明： 

    會議金鑰 111032111 ... SSSSSSK ⊕⊕⊕⊕⊕=⊕= π  

 

 

 

 

 

 

 

 

 

2 3 

4 5 6 7 

8 9 10

8C

4C 5C

6C 7C

3C
1C

11
 

2C

9C 10C

  

S

11M  Broadcast： 

)(........,

),(,)(

1110

112111

10

21

SCE

SCE　SCE

Cp

CpCp

⊕

⊕⊕

⊕

⊕⊕
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三．改良後的金鑰協同協定 
經由第一章的研究動機說明，可以清楚了解本論文要做的方向，於是收集、

研究了許多相關的文獻，如第二章所介紹，在探討的過程中，了解到 Ad Hoc網

路的特性、了解為什在 Ad Hoc的網路環境上較適用金鑰協同協定，而不採用有

CA 的架構的金鑰協定，也了解利用 XOR 運算的好處，接著本論文提出一個改

良後的金鑰協同協定，在此章中，先對問題做分析、定義，接著再對本論文提出

的方法做詳細的介紹。 

 

3.1 問題分析 

由於 Ad Hoc應用於無線網路環境上的設備，其電力或運算能力常被假設有

一定的限制，綜觀之前學者所提的方法，利用 XOR運算取代模指數的的確可以

增加運算上的效率[11]，因此本論文希望所提出的方法也是以 XOR 運算為基礎

的；此外，無線網路的封包較一般實體網路更容易被擷取、收集，因此不管是主

動式攻擊或被動式攻擊對於無線網路安全的威脅都相當大，以是否能承受網路上

非法的惡意攻撃來檢視於第二章中所探討過的金鑰協定，在仔細檢視於第二章所

述的 Huang與 Chang方法後，發現此方法很有可能遭受到某些非法的惡意攻擊，

而違害到整個金鑰建置的安全，以下便是其可能遭受攻擊的探討與驗證： 

首先說明在一個 Ad Hoc 無線網路的環境下，配合 Huang 與 Chang 方法做

Key Agreement時，假設一個非法的惡意攻擊者有能力擷取到此協定過程的所有

封包，則其可以擷取到的封包資料列於表 3-1中： 
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表 3-1. 運用 Huang & Chang方法時，攻擊者可以擷取到的封包 

資料  索引值 

)||( iKPf ′  i = 2,3,…,n-1  

iK ′  i = 2,3,…,n-1 

)||( πPf   

π =  ⊕  ⊕  ⊕ ………..⊕  1S 2S 3S 1−nS  

iC  = π ⊕  ⊕  i iS S ′ i = 1,2,…,n-1 

)||( iCPf  i = 1,2,…,n-1 

)( niCp SCE
i

⊕⊕  i = 1,2,…,n-1 

)( nSp SE
n

⊕⊕ π  i = 1,2,…,n-1 

註：n = 成員數目

 

 以下說明此協定所會遭遇的問題： 

 重送攻擊 (Replay Attack) 

由於攻擊者可以輕易收集到多組 )||( iKPf ′ 與 iK ′的配對，雖然攻

擊者並不知道密碼 P為何，但只要將收集到的一組 與

配對，往某一個攻擊的目標成員送，並謊稱自己是該成員的子

節點成員，雖然該目標成員會做身份驗證的動作，但仍會驗證合

格，即信以為真的接受攻擊者所重送的資料，造成金鑰建立過程的

混亂與錯誤發生。 

)||( iKPf ′

iK ′

  舉例說明： 
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如圖 3-1所示，可以觀察出，假若有一個非法的惡意的攻擊者 A擷

取到成員 4送給成員 2的封包資料 )||( 4KPf ′ 、 4K ′，此攻擊者可以謊稱

自己是成員 4或 5，而將此封包資料重送給成員 2；甚至謊稱自己是合

法的成員 2，而將 )||( 4KPf ′  、 4K ′送給成員 1，雖然攻擊者並不知道驗

證身分的密碼P為何，但成員 1 利用雜湊函式做合法性驗證後，仍會誤

信攻擊者是合法的成員 2，使得金鑰建立的過程產生錯誤。 

 

 

1

2 3

4 5 6 7

8

A 

Attacker 

9 

 

 正常傳輸 

竊取封包資料  
惡意重送攻擊 

 

圖 3-1. 重送攻擊示意圖 

 

 密碼猜測攻擊 (Password Guessing Attack) 

One-Way Hash Function的定理指出，若 F( ) 是一個 One-Way Hash 

Function且 F( X ) = Y，則給一個 X，可以很快求出一個對應的 Y，

但給一個 Y，並無法求出相對應的 X；在此協定中，攻擊者可以收

集到多組執行完One-Way Hash Function後的值，如：  、 )||( iKPf ′

)||( πPf  、 )，但其中的||( iCPf iK ′、π 、 ，由於是以明文傳

送，所以惡意的攻擊者可輕易得到，又假設該惡意攻擊者也知道此

演算法所運用的 One-Way Hash Function，此時問題便出現了，由

於人類一次的記憶長度有限，所以供人們記憶的密碼通常不會太

長，頂多 8到 10個文數字，此時，攻擊者便可利用某個配對，如：

iC

 24



)||( iKPf ′ 與 ，加上字典猜測或暴利法猜測來執行密碼猜測攻

擊，一旦此協定的密碼被猜出來，則攻擊者便可利用其收集到的資

料： 、 、

iK ′

)( niCp SCE
i

⊕⊕ iC π ，計算出此次的會議金鑰。 

 執行效率上的問題 

除了上述二個安全上的問題之外，還有執行效率上的問題，觀察其

演算法之第二階段中發現，若總共有 n個成員參與這個協定，則成

員 必須要將其自己產生的秘密值 ，利用nM nS iCP ⊕ 當加密金鑰做

(n-1)次加密，產生 )( niCp SCE
i

⊕⊕ ; for i = 1,2,…,n-1；並且將這(n-1)

個加密後的資料利用廣播 (broadcastt)一併傳送給各個成員

( , ,…, )，很明顯的，當參與會議的成員一多，則金鑰建

立的時間便會卡在 做加密的時間，而影響到整體的效能，且

所廣播的資料量大小，也會隨著成員數而增加。 

1M 2M 1−nM

nM nM

 

 

3.2 改良後之金鑰協同協定 

在前一小節裡，做完問題分析之後，本論文所要做的方向，便是改良 Huang

與 Chang 的方法，即基於 Huang 與 Chang 的演算法架構，但要能解決 3.1 節所

分析出來的問題；本論文同樣是利用 XOR的運算來產生最後的會議金鑰，整個

過程並不會用到任何 Diffie-Hellman模指數運算，但在成員合作所傳輸的資料封

包與傳輸流程做了些改變，以避免重送攻擊、密碼猜測攻擊，並且克服之前的協

定運作效率上的問題；因此，在本論文所提的方法裡，除了改良產生初始會議金

鑰的演算法之外，還增加了會議金鑰更新的演算法，用於持續一段時間沒有成員

加入或進開會議的情形之下，讓金鑰安全強度得以提高，此小節便是對本論文所

提的金鑰協定做詳細的介紹。 
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3.2.1成員合作的傳輸架構 

由於本論文所提的方法是將 Huang 與 Chang 的方法做改良，所以改良後的

金鑰協同協定其成員合作傳輸架構仍是以 Huang 與 Chang 方法所提的架構為基

礎，在第二章中已做過介紹，如圖 2-7所示。 

 

3.2.2演算法中的符號定義 

關於本論文所提之演算法中的符號定義，說明如下表： 

表 3-2. 本論文所改良演算法中的符號定義 

符號 說明 

iM  編號為 i的成員 

cM  指該成員的角色為子節點(child) 

pM  指該成員的角色為父節點(parent) 

iID  成員 i的 ID編號 

P  身份認證用的密碼 

)(f  單向雜湊函式 

iS 、 iK ′、 、iK π  長度與會議金鑰長度相同的數 

inonce  成員 i所產生的隨機亂數 

⊕  XOR運算 

|| 串接 

xE  利用 x為金鑰做對稱式加密 

xD  利用 x為金鑰做對稱式解密 
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3.2.3演算法 

本論文所提的演算法有二： 1.產生初始會議金鑰的演算法 2.會議金鑰更新

的演算法，此二種演算法的作用是不同的，詳細說明如下： 

一．產生初始會議金鑰的演算法 

本論文所提的初始金鑰演算法用於產生初始會議金鑰，此演算法同樣分

成二個階段，第一個階段是讓 n -1 個成員合作產生子金鑰，第二個階段則

是讓 n個成員合作產生會議金鑰，演算法內容說明如下：  

 

［本論文所提金鑰起始演算法之第一階段：n -1個成員合作產生子金鑰］ 
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成員們的合作順序是由樹的最高階(階度= h)往最低階(階

度 = 0)，對每一個階度而言，依成員編號及角色的不同而有不

同的處理： 

若 ，則ic MM = ⎣ ⎦2/ip MM =  

若 ，則ic IDID = ⎣ ⎦2/ip IDID =  

CASE 1 (i≠ n) 

Step1. pc MM ⎯→⎯ ： 、  cID )||( ccp nonceIDE

Step2. pc MM ⎯⎯← ： 、  pID )||||( pcpp noncenonceIDE

Step3. pc MM ⎯→⎯ ： 、  cID )||||( ipcp KnonceIDE ′

 若(2i > n-1)， 為葉節點： iM
   ii SK =′

若(2i < n-1)， 為有左右子節點的父節點： iM
  122 +′⊕′⊕=′ iiii KKSK  

若(2i = n-1)， 為有左子節點的父節點： iM
  iii KSK 2′⊕=′  

CASE 2 (i = 1)： 
   1211221 ..... −+ ⊕⊕⊕=′⊕′⊕= nii SSSKKSπ

 



 

 

［本論文所提金鑰起始演算法之第二階段：n 個成員合作產生會議金鑰］ 

 

 

 

 

 

 

 

 

 

 

 

 Step1. M   ； ( i = 2,3,….n)： i
Broadcast M⎯⎯⎯ →⎯1

1ID 、 )||||( 11 nonceIDE p π  

Step2.  ； ( i = 1,2,…,n-1)： i
Broadcast

n MM ⎯⎯⎯ →⎯

nID 、  )||(
)||( nnf nonceSE

p π

Step3. ni MM ⎯→⎯      ； (i =1,2,…n-1 )： 

iID 、  )( iKf

Step4. 檢查每位成員的會議金鑰是否相同 nM

 

為了和Huang & Chang的方法做比較，如同第三章所舉之例子，同樣以 11

個成員為例子說明此演算法的執行過程，在第一階段演算法中： 

(1).每一個葉節點成員  (iM 10,9,8,7,6=i )各自選擇一個隨機數值 ，並

利用事先己知的密碼

inonce

P 做為對稱式加密的金鑰對 加密產生

，將 與 送到它的父節點成員。 

)||( ii nonceID

)||( iip nonceIDE iID )||( iip nonceIDE

(2).父節點 ( )收到子節點送來的資料後，利用密碼jM 5,4,3=j P解出子節點

的 ID與 來驗證子節點的合法性，若合法，則選擇一個隨機數值 並

計算 ，並將 、 反送到它的

nonce jnonce

)||||( jijp noncenonceIDE jID )||||( jijp noncenonceIDE
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子節點。 

(3).每一個子節點成員  (iM 10,9,8,7,6=i )收到父節點 送來的資料後，再

利用密碼

jM

P解出父節點的隨機數值 ，並且再次選擇一個隨機數值(貢獻

值 ) 且 讓

jnonce

iS ii SK =′ ， 計 算 出 )||||( iiip KnonceIDE ′ 後 ， 再 將 、

送到它的父節點成員，完成以上三方交握的流程之後，父

節點成員便可以安全地獲得子葉節點的貢獻值。 

iID

)||||( iiip KnonceIDE ′

(4).同樣的程序，若該節點是內部節點(如： )但有父節點，則

其送給父節點的貢獻值是自己所產生的隨機值與子節點貢獻值 XOR運算後的結

果

5432 ,,, MMMM

122 +′⊕′⊕=′ iiii KKSK ， 當 一 直 進 行 到 ， 此 時 所 產 生 的1M 1M

iiii SKKK ⊕′⊕′=′ +122 等 同 於 由 n-1 個 成 員 所 合 作 產 生 的 子 金 鑰

1321 SKKK ⊕′⊕′=′=π ，完成第一階段演算法，結果如圖 3-2所示。 

 π=′1K
1

2 3

4 5 6

8 9 10

3K ′
2K ′  

5K ′

6S

 4K ′
7

11 

 

 

 

7S
 

10S 
9S  8S  註：成員間會執行相互身份

 

圖 3-2. 本論文所提初始金鑰演算法之第一階段結果 

 

 

 

 29

說明： 

9844 SSSK ⊕⊕=′  

1055 SSK ⊕=′  

5422 KKSK ′⊕′⊕=′  

7633 SSSK ⊕⊕=′  

π=⊕⊕⊕⊕⊕=′⊕′⊕=′ 1093215411 ... SSSSSKKSK  
 



 

在第二階段演算法中： 

(1).成員 產生一隨機數值 ，並計算1M 1nonce )||||( 11 nonceIDE p π 後，利用廣

播(broadcast)的方式將 、1ID )||||( 11 nonceIDE p π 送給其它成員 (i = 2,3,…,11)。 iM

(2).成員 收到成員 送來的資料後，選擇二個隨機數 (貢獻值)、

，並利用

11M 1M 11S

11nocne )||( πPf 做為對稱式加密法的金鑰對 加密後，將

、 利用廣播送給各個成員  (i = 1,2,…,10)。 

)||( 1111 nonceS

11ID )||(
)||( nnf nonceSE

p π iM

(3).成員 (i = 1,2,…,10)收到由 送來的資料後，執行解密得到 ，並計

算出最終的會議金鑰

iM 11M 11S

11SKi ⊕=π ，再將 、 送給成員 。 iID )( iKf 11M

(4).最後，成員 檢查其它成員所送來的會議金鑰是否一致，完成第二階

段演算法，結果如圖 3-3所示。。 

11M

 

 

 

 

 

 

 

 

 

1

2 3 

4 5 6 7 

8 9 10

11 

11S  

註： 只要加密一次即可將

資料送出 
nM

11M  Broadcast： 

　 nonceSE pf )||( 1111)||( π

 

圖 3-3. 本論文所提初始金鑰演算法之第二階段結果 

 

說明： 

   會議金鑰 111032111 ... SSSSSSK ⊕⊕⊕⊕⊕=⊕= π  
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二．更新金鑰的演算法 

 在初始金鑰產生之後，群組通訊便得以安全地開始進行，但假使持

續一段時間沒有成員加入或進開會議環境時，會議金鑰並不會變動，為

了提高會議金鑰的安全強度，本論文提出用於此環境下的更新金鑰演算

法，說明如下： 

 

［本論文所提更新金鑰演算法：在沒有成員離開或加入的情況下更新金鑰］ 

 

 

 

 

 

 

 

 

 

 Step1.   ； ( i = 2,3,….n)： i
Broadcast MM ⎯⎯⎯ →⎯1

1ID 、 )||||( 111 nonceSIDE p ′′  

Step2. 計算新的會議金鑰iM 1SKK oldnew ′′⊕=  ； ( i = 1,2,…,n) 
 

Step3. 1MM i ⎯→⎯      ； (i =2,3,…n )： 

iID 、  )( newKf

Step4. 檢查每位成員的新會議金鑰 是否相同 1M )( newK

 

 

假使沒有成員離開或加入會議的情況維持了一定的時間後，便可運用金鑰更

新演算法： 

(1).成員 會產生一個新的貢獻值1M 1S ′′ 及一個新的隨機數值 ，並計算

後，利用廣播(broadcast)的方式將 、

送給其它成員 (i = 2,3,…,11)。 

1nonce

)||||( 111 nonceSIDE p ′′ 1ID )||||( 111 nonceSIDE p ′′

iM
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(2).成員 (i = 2,3,…,11)收到成員 送來的資料後，便可以計算出新的會

議金鑰 。 

iM 1M

1SKK oldnew ′′⊕=

(3). 成員 將 、 送給成員 。 iM iID )( newKf 1M

(4).最後，成員 檢查其它成員所送來的會議金鑰是否一致，完成金鑰新演

算法，結果如圖 3-4所示。 

1M

 

 

 

1

2 3

4 5 6 7 

8 9 10

11 

1S ′′

1M  Broadcast： 

)||||( 111 nonceSIDE p ′′  

 

 

 

 

 

 

 

 

 

 

圖 3-4. 本論文所提的金鑰更新演算法執行結果 

 

說明： 

   新的會議金鑰 1SKK oldnew ′′⊕=  
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四．分析與比較 
在第三章中，本論文基於 Huang & Chang的方法，提出了一個改良後的金鑰

協同協定，主要是針對本論文所分析出的問題做改進；此章則進一步對本論文所

提出的方法做分析與比較，主要包括安全及效率兩方面。 

4.1 安全性的分析比較 

由於本論文所探討的金鑰協同協定是運用在動態會議的環境上，即成員可隨

時動態地加入或離開會議，而綜合所看過的文獻資料[8][15]指出，基於安全性的

考量，一個動態會議金鑰協定必須滿足幾個重要條件，因此，在本小節中，先對

本論文所提出的方法做驗證，證明此協定符合該安全條件，其次再將本論文所提

的方法與 Huang & Chang的方法做比較，說明是否真正解決了之前所分析出的問

題。 

4.1.1 動態會議金鑰協定條件驗證 

以下幾點是一個動態會議金鑰協定所應俱有的安全條件，且各個條件之間並

非相互獨立，而是互有關聯的，例如前推與後推安全性同時也必需包含群組金鑰

的安全。 

 群組金鑰安全 (Group Key Secrecy) 

保證對於一個消極型攻擊者而言，其想求出會議成員所產生的群組金鑰，為

計算上之不可能。 

 金鑰獨立性 (Key Independence) 

保證對於一個消極型攻擊者而言，若知道任何一部份的群組金鑰資訊，其仍

無法由此推出群組金鑰的其它部份資訊。 

 前推安全性 (Forward Security) 

保證對於一個已知舊有群組金鑰的消極型攻擊者而言，其無法利用此資訊計

算或推出未來的群組金鑰。 
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 後推安全性 (Backward Security) 

保證對於一個已知現有群組金鑰的消極型攻擊者而言，其無法利用此資訊計

算或推出過去的群組金鑰。 

 

在動態會議金鑰協定條件驗證中： 

(1).關於群組金鑰安全方面，本論文所提的方法採用密碼 P對成員的貢獻值

及隨機產生的 值做加密，且唯有合法的成員才知道密碼nonce P，對於一個非法

的使用者而言，雖然可以取得合法成員所送之封包，但由於其不知道密碼P，加

上受制於 的影響，仍無法解出其中所含成員的貢獻值，也就無法計算出最

後的群組金鑰。 

nonce

(2).關於金鑰獨立性方面，本論文所提的方法中群組金鑰是由所有成員的貢

獻值經由 XOR運算後所產生的結果，沒有一個成員可以僅靠部份成員的貢獻值

便計算出會議金鑰。 

(3).關於前推安全性與後推安全性方面，必需同時檢視成員加入及離開時所

採用的演算法，由前幾章的介紹可以了解到本論文所提的方法是建立在 Huang

與 Chang 方法中的架構之上，且沒有變更其成員架構，因此可以採用 Huang 與

Chang 所提的成員加入及離開演算法[8]，來處理會環境中成員加入及離開的動

作，以達到前推安全性與後推安全性。 

 

4.1.2 與 Huang & Chang的方法比較 

此小節主要是針對本論文在 3.1節中所分析的問題做檢驗，檢驗本論文所提

的方法是否克服了該問題；同樣地，在一個 Ad Hoc無線網路的環境下，配合本

論文所提的方法做 Key Agreement時，假設一個安全攻擊者有能力擷取到此協定

過程的所有封包，則其可以擷取到的封包資料列於表 4-1如下： 
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表 4-1. 執行本論文所提的方法時，攻擊者可收集到的所有封包 

資料 索引值 

)||( iip nonceIDE  i = 2,3,…,n-1  

)||||( ptcptp noncenonceIDE  pt <= (n-1)/2 ; c > (n-1)/2 

)||||( cptcp KnonceIDE ′  c > (n-1)/2 

)||||( 11 nonceIDE p π   

)||()||( nnpf nonceSE π   

)( iKf  i = 1,2,…,n-1 

iID  i = 1,2,…,n 

註：n = 成員數目 ； 若 c = i 則 pt = ⎣ ⎦2/i

 

 以下驗證本論文所改良後的結果是可以解決 3.1節所分析出的問題： 

 避免重送攻擊 (Replay Attack) 

在本論文所提的方法中，多了用nonce及三方交握概念所達成的相

互身份認證(mutual authentication)的機制，且nonce值是每次送出資

料之前所產生的隨機數，每次傳送時皆會不同，當攻擊者利用其所

竊取的封包做重送攻擊時，被攻撃的目標成員 雖然可用密碼

將密文正確反解，但此時可能會發現有二種情形：1. 值和上

次來自同一成員的 值重覆。或 2.來源

iM P

nonce

nonce ID與密文中的 ID 不

同。因此 並不會誤認攻擊者為合法成員而上當，致使攻擊者的

重送攻撃失敗。 

iM
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  舉例說明： 

如圖 4-1所示，可以觀察出，假若有一個非法的惡意攻擊者 A擷取

到成員 4 送給成員 2 的所有封包資料 、 、

，此攻擊者若謊稱自己是成員 4，而將此封包資料

重送給成員 2，則成員 2解密後得到 且發現 重覆，便判斷

資料來源不合法；另一種情形，若攻擊者謊稱自己是合法的成員 2，想

對目成員 1 做重送攻擊，由於其沒有合法的密碼

4ID )||( 44 nonceIDE p

)||||( 424 KnonceIDEp ′

4nonce 4nonce

P，只能將 、

送給成員 1，當成員 1 解開密文後發現 ，也

可判斷出資料來源不合法，因此運用本論文所提的方法，可避免重送攻

擊的問題。 

2ID

)||( 44 nonceIDE p 24 IDID ≠

 

 

1

2 3

4 5 6 7

8

A 

Attacker 

9 

 

 正常傳輸 

竊取封包資料  
惡意重送攻擊失敗  

  

圖 4-1. 重送攻擊失敗示意圖 

 

 

 避免密碼猜測攻擊 (Password Guessing Attack) 

在本論文所提的方法中，攻撃者所能竊取到的封包資料除了 為

明文、 為雜湊函式處理過後的值之外，其餘皆為加密過後的

密文，而構成密文的元素中，由於對稱式加密用的金鑰：密碼

iID

)( iKf

P，
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及隨機值nonce皆為攻擊者所不知，因此攻擊者無法利用明文攻擊

或密文攻擊來求得密碼P。 

 改善執行效率上的問題 

關於本論文在 3-1節所述的執行效率上的問題，將在下一小節做詳

細的分析。 

4.2 效率的分析比較 

由於本論文所提的協定之運用環境是 Ad Hoc無線網路，在此環境之下除了

安全面的議題之外，如何讓無線終端設備的使用更省電也是近起年來大家所努力

的目標，換句話說，效率面也是一直是被大眾所重視的，包括完成協定的傳輸效

率及運算複雜度，在合於安全性的要求之內，最理想的是整個協定的傳輸效率愈

快愈好，而運算複雜度愈低愈好，綜合所參考的文獻[8][9]，以下有幾個指標，

常被用來衡量金鑰協定的效率： 

[傳輸效率衡量] 

 回合數 (Round) 

回合數是指在會議金鑰建立的過程中，所有參與會議的群組成員為了完

成整個金鑰協定而必須執行的回合次數，本論文在此是以同步回合次數

(Synchronous Rounds)為衡量的指標，即假設不同成員間的合作可以同

步進行。 

 訊息量 (Message) 

當群組中的一位成員將一份資料封包傳給另外一個群組成員時，計為訊

息量的一個基本單位，此訊息量指標的值即是指當金鑰協定執行的過程

中，所有會議成員依據金鑰協定所需傳遞訊息次數的總合，本論文在此

又將其細分成群體播送(multicast)及單點播送(unicast)二種。 

 合併訊息量是否增加 (Combined Message Size Grows) 

當成員間合作時，某成員送給下一成員的資料往往是利用前一驟時與前
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一成員合作後的結果所計算產生，此指標便是判斷合作過程中，成員間

傳遞的資料量是否隨著合作次數的增加而增加。 

[運算複雜度衡量] 

 Diffie-Hellman 金鑰交換(DH Key Exchange)次數 

在所探討比較的會議金鑰協定中，大部份都是基於 Diffie-Hellman 金鑰

交換的方法，而此衡量指標便是記錄整個金鑰協定的執過程中，執行到

Diffie-Hellman 金鑰交換的次數。 

 運算處理 (Computation) 

指參與會議的各別成員，為了完成此金鑰協定所需執行的運算，由於不

同的金鑰協定所利用到的運算方法可能會不同，而這個指標可以看出一

個成員在運算上的負擔，愈簡單的運算對於設備省電愈有幫助。 

 

通常在一個會議金鑰協定中，金鑰建立階段是最費時費力的，因為所有會議

的成員都必須參與該協定，所以依據前述的效率衡量指標，本論文對於金鑰協定

中產生起始金鑰的演算法，利用一個表格列出本論文所探討過的金鑰協定與本論

文所提出的金鑰協定之比較： 

表 4-2. 位於表 4-3.中的符號說明 

符號 說明 

n  群組成員的數量 

i  成員的代號 

H  雜湊函式(hash function)的執行 

X  XOR運算的執行 

E  對稱式加密法中加密動作的執行 

D  對稱式加密法中解密動作的執行 

xE  指數運算 
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表 4-3. 會議金鑰協定之效率評估比較 

 
G-DH.2 Hypercube DH-LKH 

Huang & 

Chang 

The proposed 

method 

Rounds n n2log  n2log  4log2 +n  n2log3 +3 

Multicast 

Messages 
1 0 n2log  2 2 

Unicast Messages n-1 nn 2log  0 3n-4 4n-7 

Combined 

Message Size 

Grows 

Y N Y Y N 

DH Key Exchange n 2/)(log2 n  1log2 −n  0 0 

Computation 

IF i < n ： 

(i + 1)   xE

IF i = n ： 

n  xE

IF i <= n ： 

xEn)(log2  

IF i <= n： 

xEn )1(log2 +

 

IF i < n： 

3H+1E+1

D+4X 

IF i = n： 

1H+(n-1)

E+2X 

IF i < n： 

2H+4E+4D+3

X 

IF i = n： 

1H+1E+1D+1

X 

衡量指標 

演算法 

 

經由上述表 4-3的效率評估比較，做了以下的分析： 

1. 在回合數方面： 

本論文所提方法的合作回合數比 GDH.2 來得少，但會比 Hypercube、

DH-LKH、Huang & Chang的方法來得多，這是因為本論文所提的方法中多

加入了成員間的相互身份認證(Mutual Authentication)，所以必需多耗些回
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合，但卻可以達到避免某些惡意攻擊之效用。 

2. 在傳輸訊息量方面： 

在群播的訊息量方面，雖然本論文所提的方法比 GDH.2多一次，與 Huang & 

Chang 方法同樣多次，但就單一個廣播訊息的內容大小而言，其兩者的方法

皆會受群組成員數量的影響，而本論文所提的方法並不會，即同樣一次的廣

播，所傳送的訊息內容大小是小很多的；在單點播送的訊息量方面，本論文

所提方法之傳送的資料量會比其它的方法大，這也是因為多加入成員相互身

份認證機制的原故。 

3. 在合併訊息量是否增加方面： 

在 GDH.2、DH-LKH、Huang & Chang的方法中，某些成員所傳送的資料量，

是將部份資訊合併後一起送出，因此隨著回合的進行，所傳送的資料量會愈

來愈大，但本論文所提的方法中，每一位成員所傳送的資料量皆是固定的，

除了可提升成員合作時的傳輸效率之外，也較不容易有傳送資料遺失的問題。 

4. 在 DH 金鑰交換次數方面： 

由於 GDH.2、Hypercube、DH-LKH方法是基於 Diffie-Hellman 金鑰交換的基

礎之上，所以皆會用到一次以上的 DH 金鑰交換運算，即運算複雜度較高的

模指數運算，而本論文所提的方法與 Huang & Chang 的方法同樣是以 XOR

運算為基礎，完全不會用到 DH 金鑰交換運算，就運算速度上而言是較有效

率的。 

5. 在運算處理方面： 

在 GDH.2、Hypercube、DH-LKH 方法中，每個成員所需的運算次數皆會隨

著成員數目的增加而遞增，在 Huang & Chang的方法中，其最後一個秘密貢

獻者(成員 )，也是會有這樣的問題，而本論文所提的方法中，每一個成員

的運算次數皆是常數，就算是最後一個秘密貢獻者其計算次數也與成員數目

無關，並不會隨著成員數目的增加而遞增，因此當成員總數目很大時，運算

效率上的改善相當顯著。 

nM
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 五．結論與未來研究方向 
在本章中，對於本論文研究做個簡單的結論，說明本論文的貢獻，並且對未

來的研究方向提出一些建議。 

5.1 結論 

經由第一章的研究動機說明，可以清楚了解本論文要做的方向，於是收集、

研究了許多相關的文獻，如第二章所介紹，在探討的過程中，了解到 Ad Hoc網

路的特性、了解為什在 Ad Hoc的網路環境上較適用金鑰協同協定，而不採用有

CA 的架構的金鑰協定，也了解利用 XOR 運算的好處；在對過去學者所提的方

法做完問題的分析之後，發現其仍存在某些安全及效率上的問題，於是本論文基

於 Huang & Chang的方法架構之上，提出一個改良後的金鑰協同協定，除了修改

其金鑰起始階段的演算法之外，還增加了金鑰定時更新機制以加強安全度，並且

做了安全面及效率面的分析與比較，在安全面方面，證明本論文所提的方法除了

符合會議金鑰協定的安全條件之外，也解決了 Huang & Chang方法所遭受重送攻

撃與密碼猜測攻擊，大大增加了安全上的強度；在效率面方面，本論文所提的方

法方法保持 Huang & Chang方法的精神，同樣利用 XOR運算取代 Diffie-Hellman

的模指數運算來產生會議金鑰，可以增加運算上的效率，但不同的是，本論文所

提的方法方法中，單一傳輸訊息量並不會受成員數目的影響，而是單一固定量，

除了可增加合作傳輸上的效率之外，還可淢少傳輸訊息遺失、錯誤的問題。 

 

5.2 未來研究方向 

本論文所提金鑰協定的應用環境是一個密閉空間，如：會議室．．等，並假

設此空間內的成員皆合法，主要防範的攻擊者為位於會議空間外的非法者，但若

是想要增加金鑰協定的強健性(robust)，思考如何防範內部成員的攻擊也是一個

值得研究的議題。 
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