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安全資料庫之完整性檢查設計與實現 

 

學生：劉麗君                               指導教授：曾文貴 教授 

 

國立交通大學網路工程研究所 碩士班 

 

摘  要 

 

 近年來，科技產業或是個人的龐大資料儲存到雲端資料庫的趨勢。資料

交給對方管理時，好奇又惡意的資料庫管理者有可能外洩給非法使用者，

例如：資料擁有者非授權的使用者或是外部攻擊者。資料儲存到對方控制

的環境下，不被任何人偷竊、修改或刪除是我們考慮的主要課題。為了解

決這個問題，我們採用了基礎在 SQL 資料庫的 CryptDB 系統，它可以在加

密資料上可以執行最基本的 SQL查詢運算，且也可以執行關鍵字查詢、order 

preserving 等功能。但是它沒有資料庫安全原理中大家所關注的另一個議題

是資料完整性檢查。因此我們想要在 CryptDB 資料庫系統中加上完整性驗

證的功能，讓使用者不須花下載資料的傳輸成本，也能按時地驗證自己資

料的完整性。這樣一來，CryptDB 系統就能達到資料庫的基本安全原理，

包含資料的隱私性、完整性及可得性。並且使用者的方便性為考量，我們

透過網頁伺服器設計並實作使用者與代理伺服器之間的介面，讓使用者更

加便利的使用 CryptDB 資料庫系統。  
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Secure Database Design and Implementation for Integrity Checking 

 

Student：Li-Chun Liu                     Advisors：Dr. Wen-Guey Tzeng 

Institute of Network Engineering 

National Chiao Tung University 

ABSTRACT 

 For recent years, it has been a trend that large amount of data in personal 

information or high technology industry are stored in cloud storage. When we 

outsource our data, curious and malicious database administrator can possibly 

leak our privacy to illegal parties such as the parties unauthorized by data 

owners or external adversaries. In view of this, one important issue we 

concerned in this study is that how we could prevent someone from stealing, 

modifying, and deleting the data stored in the cloud. To solve this issue, we 

adopted a system called CryptDB based by SQL databases which is a system 

that can execute primitive SQL operators on encrypted data, and which can also 

run the functions such as keyword search, and order preserving. However, 

CryptDB has no data integrity check and it is also an important issue concerned 

in database security principles. Therefore, we want to add integrity check on 

CryptDB and check our data integrity regularly without downloading data to 

spare communication cost. In this way, CryptDB can follow the database 

security principles such as data confidentiality, data integrity and data 

availability. Besides, for user’s convenience, the user interface between the user 

and the MySQL proxy server via web server are also designed and implemented. 
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第一章、引言 

1.1 前言 

 過去公家機關或是企業利用紙本的方式儲存所有重要的機密資料。隨著資訊科技技

術越來越成熟，不管是許多公家機關或是私人公司甚至是單一使用者都認同管理紙本的

資料是耗時又耗人力的一大工程。藉用資訊科技的力量，把紙本資料都改為電子化的趨

勢。電子資料比較好管理，且資料擁有者方便存取的同時，任何有心人也能透過竊取資

料擁有者的帳號及密碼，更容易獲得重要的機密資料。這些機密資料包含了個人資料、

電子病歷、企業之間合作的機密資料、甚至是國家機密資料。為了儲存這麼多龐大的資

料，必須借用大量的儲存空間。大多數的公家機關、企業、甚至是個人，借用雲端資料

庫，例如：Dropbox、ASUS Web Storage、Amazon 等存放這些機密資料。因此儲存著龐

大的這些敏感資料的資料庫成為攻擊者的首要目標，攻擊者中包含了惡意的資料庫管理

者、資料擁有者非授權的使用者及外部的攻擊者。所以資料庫安全理當是目前大家所關

注的主要議題。 

資料庫中要保護的除了資料的隱密性以外不被惡意資料庫管理者修改或刪除資料

也是非常重要的。我們能夠驗證資料庫中儲存的資料完整性重要之餘，有授權的合法使

用者才能存取資料也是我們要考量的另一個課題。因此資料庫安全原理中包含了資料隱

密性、資料完整性及資料可得性。 

 資料隱密性(Data Confidentiality) 

紙本資料電子化使儲存在資料庫的敏感性資料越來越增加。如果資料庫管理者 

是惡意的情況之下，資料隱密性是我們大家所關心的議題。敏感性資料分為重要機

密資料(例如：公司之間合作案、公司最新開發的產品等)及個人隱私資料。這些敏

感性資料被有心人獲取時，像是個人的資料被有心人拿去賣，例如：賣給補習班以

便招生等。如果被偷竊的資料是國家機密，後果更是不堪設想的。惡意資料庫管理

者擁有最高權限(讀取、插入、更新、刪除)的情況下，敏感資料的隱密性成為我們

要首要研究的課題。 

 資料完整性(Data Integrity) 

資料的隱密性重要之餘，是否能夠驗證資料的完整性也是大家所關注的另一個 
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安全問題。敏感資料不在資料擁有者自己管理的情況下，可能會被惡意資料庫管理

者修改。惡意資料庫管理者為了節省資料庫的空間，有可能只存一些部分資料，像

是常被資料擁有者查詢的資料，而有些不常被查詢的資料從資料庫中刪除時，我們

希望能夠驗證資料的完整性。因此資料庫安全中不定時的檢查資料完整性也是我們

要關心的另一個議題。 

 資料可得性(Data Availability) 

只有授權的合法使用者才能以明文方式存取資料庫中儲存的資料，是資料庫安 

全問題中我們要研究的另一個資料可得性問題。被授權的合法使用者包含了資料擁

有者及他所授權的合法使用者。我們要防範非授權者不能以明文方式存取使用者資

料，以便保護使用者的隱私資料外洩。如果資料存取權最大的惡意資料庫管理者也

被列為非授權者時，使用者資料的保護是更加的重要。因此資料可得性成為資料庫

的安全原理之一。 

為了處理這些安全問題，過去的許多研究者提出了不少技術、協定及方案。使用加

密技術是最基本，也是最簡單的方式解決資料隱密性的安全問題。最基本的加密技術分

為對稱式與非對稱式加密。對稱式加密的優點是加密速度快，但是使用者之間傳輸加解

密金鑰的過程中，不被攻擊者攔截此金鑰是不容易防範的事。非對稱式加密技術的優點

是使用者之間不用傳輸解密的金鑰，使用者一方只要把想分享的資訊，利用對方的公開

金鑰加密傳送給對方，對方就能用自己的私密金鑰解開此密文。但是非對稱式系統的加

解密速度慢，不適合使用在大量資料要加密的應用方面，例如：資料庫中龐大的資料加

密。過去的研究中，提出了許多對稱式加密技術，例如：Blowfish、DES、AES 等。其

中 AES 加密技術是目前被大家所認可的最先進、最快速且安全性最高的加密技術。因

此加解密大量資料的應用方面最適合使用此技術。為了加強資料的安全性，使用者把資

料傳送到資料庫之前必須事先加密後才能儲存到資料庫。雖然加密技術可以解決資料隱

私性的問題，但加密過程中，基本的計算成本會增加使用者的負擔。並且使用加密技術

的同時，使用者也必須管理加密資料過程中參與的金鑰。因此計算成本以及管理金鑰所

導致的成本會加諸在使用者身上，且使用者也必須防範傳輸對稱式金鑰的過程中，被攻

擊者攔截金鑰的問題。 

除了想要保護資料的隱密性之外，使用雲端儲存空間的使用者們關注的另一個議題

是能夠不定時地驗證資料是否被修改或是刪除。為了想要節省一點儲存空間成本，惡意

資料庫管理者有可能會刪除掉使用者極少存取的部分資料。因此使用者把自己資料給對
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方管理的情況下，按時地檢查資料的完整性成為大家所關注的另一個議題。過去的許多

研究中，資料的完整性檢查協定都應用在檔案系統上面[4][5][6][7][8][9][10][11]。使用

者透過資料傳輸的協定 ( FTP：File Transfer Protocol )或是安全殼協定方式( SSH：Secure 

Shell )與遠端檔案系統溝通，且把資料以檔案方式儲存在檔案系統上。檔案系統的資料

之間是沒有關聯性的，比較難在資料之間做運算，例如：資料表之間的相等比對( equality 

checks)、順序比對( order comparisons )、交集( joins )或是集合( sums )等。相對地，關

聯式資料庫系統中可以利用 SQL 查詢運算資料之間的關係。因此我們希望能夠在關聯

式資料庫系統上套用完整性檢查協定，可以同時儲存幾個欄位並同時檢查所有欄位中的

資料完整性，且同時解決 SQL 查詢語法處理方面的問題。 

關聯式資料庫的完整性檢查分為語意上面的完整性[13][14]及使用者儲存的資料本

身的完整性。語意上的資料完整性檢查是使用者更新資料後，是否符合資料欄位的定義，

例如：員工的薪水欄位中，儲存的資料應該是整數，且大於零、使用者輸入員工名稱的

欄位時，應是字串而不是數字型態等，也就是檢查建立資料表時規定的資料型態及使用

者儲存到資料庫的資料型態是否是一致的。目前許多研究中，關聯式資料庫的完整性檢

查為此類的完整性驗證，這樣的驗證稱為語意上的資料完整性檢查。因此我們希望能夠

在以 SQL 語法查詢的關聯式資料庫系統上實作使用者儲存到資料庫的資料本身完整性

驗證功能。 

最直接能保證資料完整性驗證的方法就是利用一套私密金鑰，事先運算好資料的認

證碼( Hash or MACs)後把它們存在使用者端，每次驗證的過程中，洩漏一把私密金鑰給

伺服端，讓它能夠驗證資料的完整性，但這方法的驗證次數有限，當私密金鑰用完後使

用者必須要重新取回資料，再重新的計算一套 MACs [7]。這樣的方法雖然方便以及簡

單，使用者必須要管理一套私密金鑰外，實際狀況上效率會不佳。因此為了能夠有效地

檢查資料的完整性，不能利用重新取回使用者的原始資料的方式檢查資料的完整性。我

們必須要使用完整的協定才能確保惡意資料庫管理者確實完整的儲存使用者的資料。 

過去的研究中，許多學者利用不同的完整性檢查協定的演算法( 例如：Provable Data 

Possession ( PDP )、Merkle Hash Tree、Algebraic Signatures等)提出了完整性檢查的技術。

Merkle Hash Tree 的方式驗證資料的完整性是以樹狀的方式維持並儲存使用者的資料結

構，並且最後必須驗證資料結構的樹根才能確保資料的完整性。雖然大多數的學者利用

此方式提出了不少資料完整性的協定，但像資料庫系統龐大的資料量的狀況之下，要以

樹狀方式維持資料結構是比較困難的。並且為了能夠驗證樹根，驗證資料完整性的過程
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中，除了要傳送檢查資料的認證碼以外必須一併傳送與要檢查資料認證碼相鄰的其他認

證碼。因此除了維持資料結構的困難度以外必須考量到傳輸成本的問題。 

Lanxiang Chen[8]提出以代數簽章為基礎的資料完整性檢查協定。代數簽章為基礎

的資料完整性檢查協定中，使用者只要儲存兩把私密金鑰及一些亂數值，不需要取回原

始資料就能有效的驗證資料的完整性。因此代數簽章的優點是低網路頻寬、合理的計算

成本及能抵擋惡意修改使用者資料。並且 challenge 次數越多越能抵擋 collision attacks

而越安全。但是以代數簽章方式驗證資料完整性的缺點在於機率上的安全( probabilistic 

security )，而非決定性的保證( deterministic guarantee )。雖然近年來不少學者提出了許多

完整性檢查的協定，但 2007 年 Giuseppe Ateniese et al.[4]提出的 Provable Data Possession 

( PDP )協定是最早提出且大家認同較完整的協定，儲存成本、計算成本及通訊成本上較

有效。因此我們希望採用 Provable Data Possession 的協定方式驗證資料的完整性。 

 為了增加儲存資料的空間，使用者把自己的資料儲存在雲端儲存空間上。但由於保

護資料的隱密性，使用者要負擔許多計算成本及傳輸成本。為了節省儲存空間，使用者 

必須負擔其他的成本。因此為了降低使用者所承受的負擔及防範傳輸對稱式金鑰被有心

人攔截的問題，最好的解決方法就是加密與完整性檢查的計算交給一個可信任的第三方

認證者。第三方認證者可以為使用者分擔許多計算成本，例如：資料的加解密，認證碼

( integrity tag )及證明碼( proof )的產生等，且可以減輕使用者金鑰管理的負擔，例如：

系統的建造( set up )，金鑰的產生( Key Generation )與金鑰管理( Key Management ) 等。

除此之外，驗證資料完整性的過程中，也可以降低使用者要傳送給伺服端一些參數的傳

輸成本。 

 

 

圖 1 Database with proxy server 
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圖 1 顯示使用者透過代理伺服器與資料庫溝通的最基本架構。透過代理伺服器，使

用者想要查詢的資料相關資訊封包傳送給資料庫，而資料庫針對相關資訊，查詢得到 

的結果也是透過代理伺服器來回傳給使用者。Raluca Ada Popa et al.[1]提出的關聯式資

料庫系統( CryptDB )中，MySQL 代理伺服器作為可信任的第三方，利用代理伺服器攔

截 SQL 查詢封包、運算加密使用者資料以及改寫封包內容。建立自訂的 C++ library，

以便產生加解密運算以及改寫後的 SQL 查詢指令，最後把 SQL 查詢封包中的內容傳送

到資料庫。因此我們希望基礎在關聯式資料庫系統上的 CryptDB 系統來實作完整性驗證

功能。使用者想要更新或是刪除資料時，只要用一般關聯式資料庫使用的 SQL 語法查

詢，代理伺服器會幫使用者插入、更新以及刪除資料。 

 

1.2 研究目標 

 過去的許多研究中，提出了關聯式資料庫的完整性檢查，但只有檢查語意上的完整

性，而非使用者儲存的資料本身的完整性。Raluca Ada Popa et al.[1][2][3]利用許多加密

技術 ( Blowfish、AES in CBC mode、AES in CMC mode、Paillier 等) 設計與實作安全的 

關聯式資料庫系統。雖然他所提出了“onions of encryption”資料加密技術讓資料庫更加安

全，但無保證資料完整性。並且雖然[1][2][3]中提出了 SQL 查詢資料協定，但利用多層

的加密方式，加密資料表及資料欄位名稱，導致代理伺服器斷線後重新開啟時，每個使

用者必須重新建立資料庫中的所有資料表才能取回想要查詢的資料。並且我們認為資料

表及資料欄位名稱的洩漏，不會影響到保護資料內容的隱密性。不加密資料表及欄位名

稱的狀況之下，使用者要查詢自己的資料時，更加便利。假設代理伺服器斷線後，使用

者想要存取自己的資料時，不需要重新建立所有的資料表才能找出要查詢的資料，只要

用資料表名稱直接建立一次就能查詢資料。由於 keyword search 的處理，CryptDB 系統

的資料欄位中每 15bytes 必須利用定義符號( delimiter )隔開才能儲存到資料庫。因此我

們希望把 CryptDB 系統的“onions of encryption”加密技術修改成簡單的 AES 加密，只要

加密使用者要保護隱私的資料內容，不需要多層式的加密及金鑰管理的方式，實作資料

庫的安全，並且代理伺服器作為使用者的第三方認證者，加解密使用者的資料及完整性

檢查的所有運算，減輕使用者的負擔。除此之外，我們也考量到使用者的方便性，Web 

server 作為使用者介面，使得使用者更加便利地使用此系統。 
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1.3 貢獻度 

 我們在 CryptDB 系統中加上資料完整性檢查功能，系統能夠達到資料庫必備的安全

原理包含資料隱密性、資料完整性以及資料可得性，讓 CryptDB 系統更加的完善。 

 由於 CryptDB 系統的資料欄位本身不是儲存整份完整的資料而為了儲存 keyword，

處理文字時每 15bytes 長度要用定義符號隔開，因此把 CryptDB 系統的“onions of 

encryption”加密技術修改成簡單的 AES 加密，並且移除 keyword search、order 

preserving 以及 add 功能，可以在資料庫中能夠儲存完整的資料。 

 除了 select查詢指令的 functions之外，update以及 delete等SQL查詢指令的 functions

中加上資料的完整性驗證功能，達到更新以及刪除資料。 

 雖然使用者非常關注自己資料的安全性，但是使用上的方便性也是不可或缺的。因

此我們把 SQL 查詢指令寫成網頁應用程式，Web server 作為與資料庫溝通的使用者

介面，達到使用者的方便性。 

 

1.4 全文架構 

 本文分為七個章節，分別是引言、相關研究、Provable data Possession 的介紹、系

統設計、系統實作、比較與結語。第一章節前言、說明研究動機與目的、貢獻度以及本

文架構。第二章節介紹相關研究的優缺點。第三章節會詳細介紹 Provable Data Possession

協定的運作方式。第四章節為系統設計的部分，其中介紹系統架構，資料庫認知的 SQL

語法讀與寫執行。第五章節是系統實作的介紹，終端機上及代理伺服器上發生動作的過

程中，記錄下來的畫面擷取，且使用者介面上的操作畫面顯示。第六章節為我們修改

CryptDB 後的系統與 CryptDB 系統之間加密方式的比較。第七個章節是針對我們實作的

完整性驗證功能做個簡單的結論，並提出未來系統的延伸及可能性。  
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第二章、相關研究 

過去研究中，許多研究者提出不同的資料完整性檢查協定，例如：PDP、POR 等。

Giuseppe Ateniese et al.[4]提出的PDP協定是最先提出並較完整的資料完整性檢查協定。

PDP 為基礎的完整性檢查協定中通常有五個階段。 

第一階段：使用者產生完整性檢查過程中會參與的金鑰，稱為 setup。 

第二階段：資料傳送給雲端資料庫之前，先產生認證碼 ( integrity tag )，且資料與認證 

碼一起傳送給雲端資料庫。 

第三階段：使用者想要驗證資料完整性時，亂數產生或是計算一些值，傳送要驗證資料 

  的相關資訊，例如：資料區塊總個數、要驗證的資料區塊個數、挑選哪幾個 

索引等傳送 challenge 給雲端資料庫。 

第四階段：雲端資料庫接收到使用者的 challenge 後利用 challenge 中的參數、儲存在本 

  地端的使用者的資料以及認證碼計算證明碼 ( proof )，再傳送給使用者。 

第五階段：使用者得到證明碼後利用之前傳給雲端資料庫的 challenge 值及證明碼，驗 

  證雲端資料庫上儲存的資料是否完整。 

雖然 Giuseppe Ateniese et al.[4]提出的 PDP 協定可以追加動態的完整性驗證，他只提出

了靜態資料的完整性檢查。因此 C. Chris Erway et al.[5] 提出了以 skip list 為基礎的動態

完整性驗證協定包含資料插入、更新、刪除等的運算。為了計算及傳輸複雜度降低到常

數時間，Feifei Liu et al.[6]提出比較有效的動態更新資料完整性檢查協定，改善[5]。 

Qian Wang et al.[7]提出了一個 Merkle Hash Tree 為基礎的完整性檢查協定。雖然此

協定可以提升資料庫安全性，必須要維護 Merkle Hash Tree 的資料結構及儲存大量的資

料區塊的 Hash。圖 2 顯示一個檔案切成 n 個區塊後，資料庫中除了要儲存 n 個資料區

塊( Data Block )及它們的 hash 值( Hash of Data Block )以外需要儲存個別 hash 值延升出

來的 hash 值( Redundant Storage of Hash Block )，共有( n-1 )個 hash。並且完整性檢查的

過程中，除了要傳送檢查資料的 hash 以外與它相鄰的 hash 以及所有與此資料有關的路

徑上的 hash 給使用者，以便能夠檢查 hash Root 的正確性。這會讓運算成本增加以外傳

輸成本也會跟著增加。如果此方法使用在龐大的資料(例如：雲端儲存空間上儲存的資

料、資料庫中的資料)完整性檢查時，除了儲存成本增加以外計算及傳輸成本也會越來

越可觀。 
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圖 2 Merkle Hash Tree 

 

 Zhuo Hao et al.[10]提出的完整性驗證協定也是基礎在 PDP 的協定。計算認證碼的建

造方式參考於[4]的方法。S-PDP[4]提出的使用者自己執行的完整性驗證。為了減輕使用

者負擔，Zhuo Hao [10]提出交給第三方驗證資料的完整性，欲保證資料的隱私性( privacy 

preserving )，也就是資料交給第三方驗證完整性時，資料擁有者不需要擔心洩漏資料的

隱私。任何第三方驗證者都可以利用公開資訊幫資料擁有者驗證資料的完整性。並且可

以動態的更新(Dynamic Data)資料的功能，包含插入、更新及刪除資料等。安全分析也

是與[4]的安全性證明一樣基礎在 KEA1- assumption 上面。Syam Kumar P et al.[11]提出

的完整性檢查協定的安全性建立在橢圓曲線密碼及 Sobol Sequence(亂數取樣)上面。雖

然橢圓曲線密碼只用了較小的金鑰長度就有 RSA 一樣的安全性，且可以應用在計算能

力有限的裝置上，而 PDP 的安全程度建立在指數運算的難度上，此安全性等於橢圓曲

線密碼上點與點之間的相乘。因此這篇提出的方法與 PDP 協定安全等級一樣，另一種

表示方式而已。Hamidah Ibrahim[13]以及 Ali Amer Alwan et al.[14]提出的資料完整性檢

查在於關聯式資料庫中，更新資料後檢查是否符合資料欄位規定的型態，而非檢查資料

本身的完整性驗證。 

Raluca Ada Popa et al.[3]提出安全的關聯式資料庫上 SQL 查詢，包含相等方式比對

( DET )、order preserving encryption ( SORT, MAX, MIN )、整數資料的加總查詢( SUM )

等的查詢，且也提出了關鍵字查詢( Keyword Search )。藉用SQL代理伺服器的計算能力，
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改寫 SQL 查詢封包內容與資料庫溝通。為了保護使用者資料的安全，提出了新的加密

技術“onions of encryption ”。利用多層的加密方式，資料庫中儲存的資料表及資料欄位

的名稱與資料一併加密，資料表以及資料名稱重新命名成非資料擁有者猜測不出資料欄

位中儲存的資料內容資訊。並且每一種 SQL查詢層利用不同的加密技術，包含 AES-CBC 

mode 加密安全性最高的外層、整數資料的加總層利用 paillier 技術加密、相等方式比對

( DET )資料層卻利用 AES-CMC mode 的加密技術以及利用 Song et al.[19]提出的加密技

術實作關鍵字查詢( Keyword Search )等。雖然此系統利用各種不同的加密技術達到許多

功能，卻沒提供資料庫安全原理中最重要的一項，資料完整性檢查功能。 
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第三章、Provable Data Possession 

PDP 是一個不需要從遠端儲存空間取回使用者的原始資料就能檢查使用者資料完

整性的模型[4]。由於這個特點，大量資料儲存在遠端伺服器時，可以降低整個檔案從遠

端伺服器存取的 I/O 成本，且也可以節省整個檔案的傳輸成本。因此這模型非常適合使

用在大量儲存著資料的伺服器(例如：網路檔案系統、資料庫系統等)。儲存成本上面，

客戶端只要儲存少量 O(1)的資訊(例如：私密金鑰及資料有關的認證碼( tag ) )就能驗證

資料的完整性。 

圖 3 顯示最基本的 PDP 協定。首先客戶端要儲存資料到遠端伺服器之前做事先處

理，利用使用者的公開金鑰及私密金鑰，計算與資料相關的資訊( metadata 或是 tag )，

把 metadata 存在本地端後把資料儲存到遠端伺服器，之後把本地端的原始資料刪除，也

可以擴張成 metadata 及資料一起儲存到遠端伺服器[4] (如圖 3( a )所示)。驗證完整性的

過程中，客戶端產生並發布 challenge 給伺服端，要求伺服端利用之前所存的資料計算

出證明碼( proof )回傳，客戶端利用本地端儲存的 metadata，驗證伺服端的回應[4](圖 

3( b ) 所示)。過去許多研究者提出了不同的 PDP 協定[4][5][6][7][8][10]，其中 2007 年

Giuseppe Ateniese et al.[4]提出的兩個 scheme，包含 S-PDP( strong data possession 

guarantee )及 E-PDP( better efficiency PDP )是目前較完整又有效率的 PDP 協定。因此接

著介紹 PDP 協定的定義以及建造以[4]提出的兩個 scheme 為主。 

 

3.1 Definition of PDP schemes 

 介紹 PDP scheme 的安全定義之前使用者把要儲存到遠端伺服器的檔案切成 n 個區

塊：F = (m1,…,mn)。PDP scheme 以( KeyGen, TagBlock, GenProof, CheckProof )四個演算

法組成。 

KeyGen(1
k
)：使用者為了建立 scheme，利用此演算法(probabilistic key generation)產生一

組金鑰。使用者先產生一個安全性參數 k，把 k 輸入到演算法後輸出一組公開金鑰以及

私密金鑰(pk, sk)。 

TagBlock( pk, sk, m )：輸入公鑰、私鑰及要儲存到遠端伺服器的資料給此演算法後產生 
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圖 3 Protocol for provable data possession 

(資料來源:[4]) 
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驗證時要使用的 metadata( Tm )。Tm 是以( Tm1,…Tmn )組合而成。每個區塊的 metadata

符合 homomophic 的性質，以便驗證過程中，伺服端根據使用者要求的區塊索引，組成

後算出證明碼( proof )。 

Homomophic tags: 
jiji mmmm TTT   ……………………………… [1] 

GenProof( pk, F, chal,  )：遠端伺服器執行 GenProof 演算法後產生證明碼( proof )。此

演算法的輸入為公鑰、要驗證的資料、使用者傳來的 challenge 及根據區塊索引組成的

metadata 集合，輸出為證明碼( proof )。 

CheckProof( pk, sk, chal, V )：使用者執行 CheckProof 演算法來驗證遠端伺服器回傳回來

的 proof 有效性。 

 

3.2 Construction for PDP schemes 

 PDP 系統以兩個部份來建造，分別為 Setup 及 Challenge。執行 KeyGen 及 TagBlock

演算法來實作 Setup 的部分，而執行 GenProof 及 CheckProof 演算法來完成 Challenge 部

分。首先介紹 S-PDP scheme 的建造細節。 

 Preliminaries 

建造時會用到的一些符號，假設 p=2p’+1 及 q=2q’+1 都是安全的大質數，N=pq 為

RSA modulus，g 為 QRN( Quadratic Residue )的 generator，也就是 order 為 p’q’( ZN*

的循環子群)，g 的值是 a
2
而得，其中 a 是從 ZN*中隨機選擇而得( gcd( a 1, N ) )，

再選擇安全參數 k, l, ，其中是正整數，H 為 cryptographic hash function，( PRF ) 

f 為 pseudorandom function 及( PRP )   為 pseudorandom permutation[4]。 

f：
l)n(logk }1,0{}1,0{}1,0{ 2  …………………………………[2] 

 ：
)n(log)n(logk 22 }1,0{}1,0{}1,0{  ……………………………[3] 

公式[2]中 k 為輸入值的長度，而 l 是 pseudorandom function 中輸出值的長度。因此

fk(x)函式中，長度為 k 的輸入值 x( 0 和 1 組成的值)輸入到 pseudorandom function

後輸出為長度為 l 的值( 0 和 1 組成的值)。公式[3]中輸入值為 k 長度的 0 和 1 組成

的值，而 log2( n )是 pseudorandom permutation 中輸出值的長度。因此 k( x )函式中，
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長度為 k 的輸入值 x( 0 和 1 組成的值)輸入到 pseudorandom permutation 後輸出為長

度為 log2( n )的值( 0 和 1 組成的值)。 

 

 Setup 

KeyGen( 1
k 

)：產生一組公鑰 pk = ( N, g )以及私鑰 sk = ( e, d, v )，其中 e 與 d 要符

合( ed   1( modp’q’ ) )以外這兩個數的值都要大於，且 e 是很大的秘密質數，g 為

QRN( Quadratic Residue )的 generator，v 是長度為 k 的 0 和 1 組成的字串，其中 k

為安全參數。最後會輸出公私鑰一組( pk, sk )。 

TagBlock( pk, sk, m, i )：使用者利用( N, g )公鑰、( d, v )私鑰、切成 n 個區塊的資料

( m )及區塊索引( i )為輸入值來產生資料有關的 metadata。先計算 Wi=v||i，其中( ||

是串聯，     ，n 為資料的區塊總個數)，再計算出認證碼。 

Nmod)g).W(h(T dm

im,i  ………………………………………[4] 

最後輸出 )W,T( m ，其中 )T,...,T(T m,nm,1m  、 )W,...,W(W n1 。 

 Challenge 

GenProof( pk, F, chal,  )：使用者為了要求 proof，產生 ( c, k1, k2, gs )為 chal，其

中 c 為要檢查的區塊個數( 隨機選擇、範圍是 1 到 n 之間)，k1 與 k2 是長度為 k 的

0 和 1 組成的隨機值、s 為從 ZN*中隨機選擇後計算 gs 等於 g
s
，此 chal 與 ( N, g )

公鑰傳送給遠端伺服器。伺服器收到後利用之前儲存的資料區塊及 metadata 計算出

proof。利用 c 值計算出要檢查的區塊索引 )j(i
1kj  ，再計算係數值 )j(fa

2j ki  ，

其中 j 的範圍是從 1 到 c 之間。最後計算出 proof。 

Nmod)g.)W(h.....)W(h(T.....TT dma.....maa

i

a

i

a

m,i

a

m,i
cic1i1c

c

1

1

c

cic

1

1i1


 …[5] 

   )Nm o dg(H cic1i1 ma.....ma

s


 ………………………………………………[6] 

 最後輸出為 V=(T,  )。 
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CheckProof( pk, sk, chal, V )：使用者收到 proof 後利用( N, g )公鑰、( e, v )私鑰、( c, 

k1, k2, s )為 chal，計算出 eT 、 )j(i
1kj  、Wij = v||ij 及 )j(fa

2j ki  ，最後計算

以下的值來檢查資料完整性。 

Nmod
)W(h j

j

a

i


  ………………………………[7] 

如果 )Nmod(H s 等於 時，表示儲存在資料庫的使用者資料是完整的，否則資

料已被修改。[4]提出的第二個 scheme 是 E-PDP，此 scheme 與 S-PDP 的差別在於

執行完整性檢查時，此 scheme 效率比較高，但是要犧牲安全性。因為隨機只檢查

一個資料區塊，而不檢查 c 個區塊，也就是係數 aij 為 1，但如果伺服器只要事先計

算好n個資料區塊中，c個區塊的各式各樣的組合，伺服器就能通過所有的 challenge，

因此使用者以及遠端伺服器的計算都降為只要計算一個次方，但事實上此方法不太

安全。[4]提出 PDP scheme 的詳細安全性分析及證明。 
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第四章、系統設計 

4.1 系統架構 

圖 4 顯示 CryptDB 系統架構，其中有四個角色，包含客戶端、應用伺服器、代理

伺服器及一般關聯式資料庫。比較於一般 client and server 系統，CryptDB 系統多增加了

兩個可信任的第三方認證者，分別是 application server 及 MySQL proxy server。利用

application server，使用者與 MySQL proxy server 之間溝通。並且使用者及 SQL 資料庫

之間增加了 MySQL proxy server，可以減輕使用者的計算及傳輸負擔。 

 Application server 

Application server 是指終端機，使用者只要在終端機下指令的方式，與資料庫

的代理伺服器連線，以便可以建立資料庫、資料表以及查詢資料，包含插入、更新、

刪除等。輸入要儲存到資料庫的資料時，使用者的資料會被傳送到代理伺服器。代

理伺服器會幫使用者處理資料後上傳到資料庫。之後使用者想要從資料庫取回自己

的資料時，代理伺服器解密從資料庫取回的資料，且在終端機顯示使用者資料。使

用者想要更新或是刪除已經插入到資料庫的資料時，利用 SQL 查詢指令的功能，

可以更新及刪除資料。 

 MySQL proxy server 

為了能夠避免惡意的資料庫管理者以明文方式看到使用者的隱私資料並外洩

給非法使用者，代理伺服器接收透過終端機傳來的 SQL 查詢指令攔截下來後，檢

查哪一個欄位的資料需要特殊處理。使用者建立資料表到資料庫的同時，就要決定

資料表的哪些欄位資料內容要做特殊處理。建立資料表的 SQL 查詢指令中，檢查

到要特殊處理的指令，例如：create table book ( id integer, name enc text )，此建立資

料表指令的 name 欄位中，找到 enc( encryption ) 時，代表 book 資料表中的 name

資料欄位之後要做特殊處理。代理伺服器會 name 欄位分別建立成 keyword search、

order preserving 以及 add 三個資料欄位。代理伺服器會把之後使用者插入到 book

資料表的 name 欄位內容分別用不同加密方式加密後分別儲存到三個 keyword 

search、order preserving 以及 add 欄位。相對地，如果建立以明文方式儲存的資料

時，SQL 查詢指令的任何欄位中不會有 enc 指令的出現。 
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圖 4 系統架構 

 

代理伺服器接收到 SQL 查詢指令後利用 Annotated Schema 中自訂的 C++library 加

密資料。並且利用 User-Defined Functions，把 SQL 查詢指令改寫成自訂的欄位格式後傳

送資料到資料庫。使用者要查詢資料時，代理伺服器利用 Annotated Schema 中自訂的

C++library 解密資料之後改寫使用者傳送的 SQL 查詢指令，最後把解密後的資料傳送給

使用者。由於 CryptDB 系統處理文字資料型態時，因資料欄位中只儲存 keyword 而限制

keyword 長度為 15bytes。每 15bytes 的資料長度利用 delimiter 隔開後才能把文字資料儲

存到資料庫。我們想要在 Annotated Schema 中加上資料完整性檢查功能，必須要能夠儲

存完整的整份資料而不是文件中的資料被 delimiter 隔開。因此我們從 Annotated Schema

中，移除 keyword search、order preserving 以及 add 功能，達到能夠儲存完整的整份資

料，且加上完整性驗證的功能達到資料完整性驗證的功能。為了區分 CryptDB 系統與我

們修改後的差別，需要特殊處理的欄位中的指令 enc(encryption)改成 ic(integrity check)。 

系統架構中，介紹惡意資料庫管理者外洩資料給其他非授權者的威脅，代理伺服器

從應用伺服器接收到的 SQL 查詢指令改寫，也就是加密使用者想要保護隱密資料的內

容。CryptDB 系統保證，資料庫管理者不會得到加密資料的金鑰。因此 CryptDB 系統可

以防範好奇又資料庫存取權限最高的資料庫管理者或是外部攻擊者不會以明文方式獲

得敏感性資料，也確保使用者的隱私資料不會外洩給任何人。我們的目標要達到資料的

隱密性以外資料的完整性以及資料可得性。代理伺服器接收到插入、或是更新等的 SQL

查詢指令時，利用自己的私密金鑰加密使用者資料，並且改寫成加密後自訂的資料欄位

格式寫入資料庫。此方法允許像明文資料庫系統上做 SQL 查詢一樣，可以做加密資料
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的 SQL 查詢。由於 CryptDB 系統想要處理多種不同功能，因此作者提出了新加密資料

方式( onions of encryption )。為了達到更高的安全性，此加密方式除了加密要特殊處理

的資料內容以外也一併加密了資料表以及資料欄位名稱。因此會出現了幾個問題，第七

章節特別介紹會出現的兩個問題。因此 onions of encryption修改成簡單的AES加密方式。

雖然我們的加密資料方式不會隱藏資料表名稱、資料欄位名稱、資料表的結構、資料筆

數、資料欄位的型態或是資料的大小，但可以保護到使用者要隱藏的資料內容的隱密性，

也就是使用者的敏感性資料從不以明文方式出現在資料庫。 

 

4.1.1 前置作業 

使用 CryptDB 系統時，與一般系統一樣使用者事先註冊到資料庫成為合法使用者，

之後使用此帳號與密碼登入到資料庫。由於我們為使用者設計了使用者介面，因此登入

系統時，可以選擇兩種方式登入，包含終端機下指令或利用使用者介面的方式。如果使

用終端機下指令時，CryptDB 系統預設 port 為 3307 來導向到代理伺服器，例如： 

mysql -u lichun -ppassword -h 140.113.207.138 -P 3307 cryptdbtest 

其中-u 代表 user account，後面輸入的 lichun 為使用者帳號、-p 代表 user password，

後面輸入的 password 為使用者密碼、-h 代表 host(要連線的資料庫 IP)，後面輸入的

140.113.207.138 為要連線的資料庫 IP、-P 代表 Port，3307 為代理伺服器的 port(資料庫

的 port 預設為 3306)、最後 cryptdbtest 為要連線的資料庫名稱)，透過這樣的方式，使用

者透過代理伺服器與資料庫溝通。如果透過使用者介面登入時，我們幫使用者設計好介

面，透過代理伺服器與資料庫連線。因此使用者介面可以讓一般不熟悉使用終端機下指

令的使用者也能夠方便地管理自己的資料。 

 

4.1.2 資料完整性驗證的系統流程 

圖 5 顯示我們在 CryptDB 系統上提出的資料庫完整性驗證的系統流程，以使用者

介面作為介紹。使用者登入之後可以安全的上傳，下載、檢查資料的完整性、更新以及

刪除資料。架構中共有六個階段。 

第一階段：使用者透過 Web server 上傳資料到代理伺服器。 

第二階段：代理伺服器從 Web server 接收到要上傳資料時，當初建立要上傳資料的資料 
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圖 5 資料完整性驗證的系統流程 

 

  表時有著 ic 指令欄位中的資料內容產生認證碼及加密資料，並且把原來的  

  SQL 查詢封包格式改寫成新增認證碼的欄位後密文資料與認證碼一併儲存 

  到資料庫。 

第三階段：我們設計的使用者介面上顯示出資料表中儲存的所有 primary key 的欄位， 

  而使用者可以選取 primary key 欄位後面的下載、驗證完整性、更新以及刪 

  除資料的功能，透過 Web server 送出使用者想要查詢的訊號。 

第四階段：代理伺服器收到 SQL 查詢指令後改寫成當初儲存到資料庫時的資料結構格 

  式，再把 SQL 查詢指令傳送到資料庫。 

第五階段：代理伺服器從資料庫接收到加密資料及認證碼後先把資料解密，且產生證 

  明碼( proof )。為了避免重送攻擊，產生認證碼使用的參數，每次以亂數方 

  式產生。產生完證明碼後驗證此證明碼，並檢查結果及解碼後的明文一併傳 

  送給 Web server。 

第六階段：Web server 收到檢查結果後利用網頁訊息視窗，顯示驗證結果。如果使用者 

  要下載資料時，解密後的檔案傳送給使用者。並且上傳、更新以及刪除資料 

  成功時，透過網頁訊息視窗顯示完成這些查詢的結果。 

 

4.2 加密資料上執行讀與寫 

 加密資料上執行 SQL 查詢時，一樣可以使用大家所熟悉的 SQL 查詢指令。差別在

於使用者一開始建立資料表時，要決定之後此資料表中的哪一個欄位資料要做完整性檢

查驗證，而 SQL 查詢指令中，想要完整性驗證的欄位名稱及資料型態之間增加一個 ic
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指令。之後使用者插入資料到此資料表時，對應到有著 ic 指令欄位的資料會被加密及產

生完整性檢查所需要的相關資訊。系統利用相等的比對方式，搜尋資料。假設 SQL 查

詢為“select * from book;”時，代理伺服器會把 book 資料表中的所有資料回傳回來。其中

把資料加密的部分，解密成明文回傳，並且驗證加密資料的完整性。如果 SQL 查詢為

“select * from book where filename=‘file.txt’;”時，代理伺服器會回傳 filename 等於 file.txt

的那一筆資料，此時也會一樣回傳資料的完整性驗證結果。 

 

4.2.1 執行寫入查詢 

系統除了能建立可以檢查完整性的資料表，也就是保護隱私性的資料以外也可以建

立明文資料表。欲達到隱私性及完整性檢查時，資料表建立的過程中就需要改寫 SQL

查詢指令。圖 6 對照以明文方式儲存的資料表內容(圖 6( a ) )及有著完整性檢查資訊

( 也就是認證碼 )的資料表內容(圖 6( b ) )。使用者想要檢查 filedata 欄位內容的完整性

時，建立資料表的 SQL 查詢指令為 

create table book(filename text, filedata ic text); 

代理伺服器收到 SQL 查詢指令後檢查到 filedata 欄位中有著 ic( integrity check )指令時，

增加兩個儲存 IV(initialization vector)及認證碼( integrity_tag )的欄位，如圖 6( b ) 所示。

IV 的欄位名稱命名為要檢查完整性的欄位名稱 ( filedata ) 加上 salt，認證碼欄位則

integrity_tag。SQL 查詢指令中也可以有多個欄位同時檢查資料的完整性，也就是可以在

多個欄位中有 ic 指令的出現。 

資料插入到資料表時，插入資料的 SQL 查詢指令與一般 SQL 查詢指令一樣為 

insert into book values (‘file.txt’, ‘test’ ); 

代理伺服器會利用 filedata 欄位的內容及相關金鑰產生認證碼，且利用自己的 master  

 

book        book 

 

 

(a)           (b) 

圖 6 明文及加密資料表對照 

filename filedata filedatasalt integrity_tag

file.txt XXXXX 12345678 OOOOO

filename filedata

file.txt test
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key，加密 filedata 欄位的內容。最後密文資料及認證碼分別存回 SQL 查詢封包的 filedata

欄位及新增加的認證碼欄位。加密資料時，系統使用 AES-CBC mode，而加密使用到的

IV( initialization vector )以亂數產生並寫到 filedatasalt 欄位、最後認證碼存入 integrity_tag

的欄位，filedata及 integrity_tag的內容儲存成 BLOB型態的檔案，圖 6( b ) 中的XXXXX

以BLOB型態儲存的 filedata檔案以及OOOOO以BLOB型態儲存的 integrity_tag檔案。 

 

4.2.2 執行讀取查詢 

使用者想要檢查資料完整性時，傳送 SQL 查詢指令到代理伺服器。檢查完整性資 

料的 SQL 查詢指令為 

select * from book where filename=‘file.txt’; 

資料庫接收到 SQL 查詢指令後用相等的方式比對，回傳 filename 等於 file.txt 的那筆資

料。代理伺服器接收到符合 SQL 查詢封包的資料後先解密 filedata 欄位的內容，利用解

密的結果及認證碼產生證明碼，為了防止重送攻擊，參與計算證明碼的 challenge 每次

以亂數方式產生。最後檢查證明瑪，驗證資料的完整性，檢查結果傳到 Web server。Web 

server 以網頁訊息視窗方式顯示驗證結果。如果使用者想要下載資料時，把解密後的結

果，以檔案方式傳送給 Web server。 

使用者想要動態的更新或是修改資料時，SQL 查詢指令為 

update book set filedata=‘testtest’ where filename=‘file.txt’; 

代理伺服器收到 SQL 更新指令時，與插入或是上傳指令一樣利用 filedata 欄位的新資料

( ‘testtest’ )產生認證碼。接著利用自己的 master key 加密新資料後新資料以及認證碼上

傳並覆蓋 file.txt 檔案的內容。 

如果使用者想要刪除資料時，SQL 查詢指令為 

delete from book where filename=‘file.txt’; 

代理伺服器接收到刪除資料指令時，把 SQL 查詢封包改寫成自訂的資料欄位格式後把

查詢送給資料庫。最後資料庫會刪除 filename 等於 file.txt 的那筆資料。所有 SQL 查詢

中，filename 的欄位可以作為 primary key 的角色，以便讓使用者能夠查詢資料。 
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第五章、系統實作 

 使用自訂的C++ library及Lua模型設計並實作代理伺服器。C++ library包含了 query 

parser、query encryptor、tag generator、proof generator、check proof generator 及 query 

decryptor module。利用 query encryptor 加密資料並改寫 SQL 查詢封包內容、tag generator 

function 產生認證碼、proof generator function 產生證明碼、check proof generator function

驗證證明碼以及利用 query decryptor 解密使用者要下載的密文資料。C++ library 中包含

除了加解密、改寫 SQL 查詢內容及檢查完整性的功能以外建立這些功能時，會使用到

的 User-Defined Functions。運算過程中，利用這些 User-Defined functions 定義執行 SQL

查詢時會使用到的新資料結構。 

使用者透過兩種方式，包含開啟終端機下指令的方式以及使用者介面的方式使用此

資料庫系統。圖 7 顯示以終端機下指令為主的系統實作內部架構，架構中包含終端機、

自訂的 SQL 代理伺服器，其中包含加解密器、認證碼產生器、證明碼產生器、改寫 SQL

查詢封包的模型，與關聯式 MySQL 資料庫。系統透過 Lua 模型接收使用者透過終端機

傳送的 SQL 查詢指令，利用自訂的 C++library 改寫封包內容後儲存到資料庫。使用者

想要讀取資料時，代理伺服器也是透過 Lua 模型，傳送符合使用者查詢的資料，把資料

解密後的明文資料及完整性驗證的結果給使用者。MySQL 資料庫的部分是安裝沒有修

改過原始碼的一般資料庫。為了提升使用者的方便性，所有在終端機上操作的 SQL 查

詢指令分別寫成網頁應用程式，實作使用者介面。使用者可以透過 Web server 為介面，

操作資料的查詢動作，包括上傳、下載、驗證完整性、更新及刪除資料。 

 

5.1 代理伺服器及終端機上的結果資訊 

 使用者在終端機上操作 SQL 查詢資料時，代理伺服器上可以顯示所有查詢資料的

細部資訊，例如：使用者要建立資料表時，傳送的 SQL 查詢指令、使用者要儲存到資

料庫的所有資料、為了儲存加密 AES-CBC mode 時參與的 IV 及完整性驗證時參與的認

證碼欄位，代理伺服器改寫的 SQL 查詢封包內容、資料庫回傳符合使用者查詢資料條

件的所有資訊包括加密資料、資料的認證碼、資料的證明碼及解密後的明文資料等。 
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圖 7 系統實作內部架構 

 

5.1.1 建立資料表、插入及查詢資料 

 在關聯式資料庫系統上建立資料表時，使用的 SQL 查詢指令為 

create table book( filename text, filedata blob ); 

此時，資料庫中建立了 book 名稱的資料表，其中包含 text 型態的名稱為 filename 的欄

位以及 blob 型態的名稱為 filedata 的欄位。之後插入資料到此資料表時，資料內容都以

明文方式儲存。為了區分建立明文及密文資料表的差別，之後想要檢查完整性的欄位中

加上( ic )指令。filedata 欄位內容想要檢查完整性時，欄位名稱及檔案型態之間要加上一

個 ic，如圖 8 所示。此時，代理伺服器會把 SQL 查詢封包攔截下來後改寫成增加兩個

加密資料時需要的 IV ( initialization vector ) 欄位(也就是要檢查完整性的欄位名稱接著

加上 salt ( filedatasalt ) )及認證碼 ( integrity_tag )欄位後在資料庫建立資料表。因此資料

庫建立完成的資料表欄位中，明文資料表建立時的兩個欄位 filename、filedata 變成四個

欄位 filename、filedata、filedatasalt 以及 integrity_tag。其中，不需要加密的欄位( filename )

資料型態為依照使用者傳送的 SQL 查詢指令中的型態、需要加密資料的欄位型態及認

證碼( integrity_tag )欄位型態都預設為 blob 的型態、IV ( initialization vector )的欄位為

unsigned big integer 的型態。 
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圖 8 建立資料表及改寫欄位內容 

 

 

圖 9 插入資料 

 

使用者插入資料到資料庫時，使用的 SQL 查詢指令為 

insert into book values (‘file.txt’, ‘test’ ); 

代理伺服器攔截 SQL 查詢封包後取出對應到 filedata 欄位的資料內容產生認證碼及加密

filedata 欄位的資料。圖 9 顯示 filedata 欄位的資料( test ) 產生認證碼( integrity_tag )的

結果。認證碼的內容中逗點前面的值為 metadata(Tm)的值、逗點後面的值為 W 的值。接

著代理伺服器把攔截下來的原本資料內容( ‘file.txt’, ‘test’ )改寫成(‘file.txt’, X’8D7DB 

….40A’, 11071……0743,  X’323230……….340A’)，其中第一個 filename 欄位在建立資

料表時已經決定以明文方式儲存，因此對應到 filename 欄位的資料是 file.txt，不需要加

密或是改寫而放回原來的值、第二個欄位為插入 filedata 欄位的資料 ( test )加密後編碼

成 16 進位方式的結果、第三個欄位是利用 AES-CBC mode 的技術，加密資料時參與的

IV ( initialization vector )值，這值以亂數方式產生並寫到代理伺服器新增的 filedatasalt  
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圖 10 產生證明碼過程 

 

欄位、第四個欄位是產生好的認證碼的欄位以 16 進位方式編碼，最後把改寫後的 SQL

查詢指令傳送到資料庫。 

當使用者想要驗證資料表 book 中儲存的 filename 等於 file.txt 的資料完整性時，使

用的 SQL 查詢指令為 

select * from book where filename=‘file.txt’; 

代理伺服器攔截此SQL查詢封包後把*改寫成book資料表中的所有欄位，包含 filename、

filedata、filedatasalt 以及 integrity_tag，之後把此 SQL 查詢指令傳送到資料庫查詢符合

的資料。資料庫回傳book資料表中 filename等於 file.txt的資料，圖 10中顯示Results from 
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server 底下的資料為資料庫回傳的資料。filename 欄位以明文儲存而回傳資料 file.txt 也

是以明文方式回傳。filedata 欄位是以密文方式儲存，而回傳資料時以亂碼方式呈現。

filedatasalt 欄位中儲存著加解密資料時，AES-CBC mode 中會參與的 IV，而最後一個欄

位是運算證明碼時需要參與的認證碼。saltfromserver 是 filedatasalt 欄位中的值。代理伺

服器利用 IV( filedatasalt ) 及 master key 解密資料，圖 10 顯示 decrypted data 是資料庫

回傳的 filedata 欄位資料解密後的結果。完整性驗證過程中，要產生一些亂數來計算證

明碼，其中 s 為從 ZN*中隨機選擇、c 為 n 個區塊資料中選擇一個區塊資料、利用 s 計

算 gs 等於 g
s
、使用 k1 做 pseudorandom  permutation 與 k2 為計算係數值使用。最後產

生證明碼( proof )，其中包含四個數值，第一個數值為資料個數、第二個為資料的總共

資料區塊個數、第三個則是 PDP 中產生 proof 值的 T、最後一個數值為 的值。圖 11 顯

示取出 proof 的所有參數產生驗證結果，check result 等於 1 是驗證結果為正確， 否則表

示非授權使用者包含惡意資料庫管理者或是外部攻擊者有修改使用者的資料或是認證 

 

 

圖 11 驗證證明碼過程 

 

 

圖 12 終端機上查詢資料的結果 
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圖 13 資料已被修改後驗證完整性 
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圖 14 資料已被修改後終端機上查詢的結果 

 

碼。最後可以看到符合使用者查詢資料解密後的結果(Decrypted results)，並且代理伺服

器把結果回傳給使用者。圖 12 是終端機上顯示符合使用者要查詢的資料結果。 

 

5.1.2 使用者資料被刪除後完整性檢查結果 

 為了節省儲存空間，惡意資料庫管理者刪除使用者的部分資料的情況之下，使用者

必須不定時地驗證資料的完整性。圖 13 顯示使用者查詢 book 資料表中的檔案名稱為

file.txt 的資料時，資料庫回傳符合的資料。接著代理伺服器會解密 filedata 欄位的資料， 

filedata 欄位內容已經被修改的情況之下，解密出來的資料( decrypted data 為亂碼 )的結

果是無意義的資料。因此完整性驗證的結果( check result 為 0 )是不正確的。最後可以看

到代理伺服器回傳解密後的資料( Decrypted results )中資料則是無意義的資料。圖 14 顯

示代理伺服器回傳解密後的明文資料給使用者時，終端機上顯示的結果，此結果符合於

代理伺服器上顯示的 Decrypted results 結果。 

 

5.1.3 修改認證碼後完整性檢查結果 

 惡意資料庫管理者除了可能會修改使用者的資料以外也有可能修改認證碼。圖 15

顯示使用者查詢檔案名稱為 file.txt 資料時，代理伺服器回傳符合的資料結果。回傳資料

認證碼的第一個字( 圖 15 中框起來的部分 )被修改的情況之下，代理伺服器解密資料

時，不會影響解密的結果，而解出使用者原本儲存的資料( decrypted data 為 test )。但是

因為認證碼已經被修改，最後驗證完整性檢查的結果 ( check result 為 0 )是不正確的。

因此系統可以判斷惡意資料庫管理者或是外部攻擊者修改的資料部分為使用者儲存的

資料或是認證碼。因為解密資料結果都是正確的，最後代理伺服器上顯示的的結果 
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圖 15 認證碼已被修改後驗證完整性 



 

29 

( Decrypted results )是使用者一開始儲存的 file.txt 檔案的內容 test。 

 

5.1.4 動態資料的更新及刪除結果 

 當使用者想要動態的更新資料表中的 filename 等於 file.txt 檔案的內容時，使用的

SQL 查詢指令為 

update book set filedata=‘testtest’ where filename=‘file.txt’; 

代理伺服器接收到 SQL 查詢指令時，插入資料到資料庫時一樣，利用新資料以及自己

的 master key 產生認證碼，接著加密新資料( ‘testtest’) 後以 16 進位方式編碼。最後把

SQL 查詢指令的 filedata 內容換成加密並編碼好的新資料(X’9A608….8546’)、filedatasalt

的欄位中放入加密時亂數產生的 IV(12278……0135)、integrity_tag 的欄位則放入產生好

的認證碼以 16 進位方式編碼後的內容( X’31333……….340A’)，如圖 16 所示。改寫完 

 

 

圖 16 動態更新資料的結果 

 

 

圖 17 動態刪除資料的結果 



 

30 

 

圖 18 使用者介面 

 

 

圖 19 要上傳的檔案瀏覽並選擇後結果 
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SQL 查詢指令內容後傳送到資料庫更新資料的內容。 

當使用者想要動態的刪除資料表中的 filename 等於 file.txt 檔案的內容時，使用的

SQL 查詢指令為 

delete from book where filename=‘file.txt’; 

代理伺服器改寫 SQL 查詢指令為自訂代理伺服器的資料結構格式後傳送此指令給資料

庫刪除資料，如圖 17 所示。 

 

5.2 使用者介面上顯示的結果 

 為了提升使用者的方便性，利用 Web server 作為使用者介面，使用者可以操作資料

上傳、下載、完整性的驗證、更新以及刪除，如圖 18 所示。使用者介面會顯示資料表

中儲存的所有資料，也就是作為 primary key 的欄位資料，且每頁顯示五筆資料。資料

表的上面顯示可以上傳使用者想要儲存到資料庫的資料。並且使用者可以下載、資料完

整性驗證、更新以及刪除資料庫中已經存在的資料。使用者想要上傳一筆新的資料時，

利用 Browser 瀏覽並選擇一個要上傳到資料庫的檔案。 

 

 

圖 20 使用者介面顯示上傳成功的訊息 
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圖 21 使用者介面顯示上傳成功的結果 

 

圖 19 顯示使用者選擇了要上傳到資料庫的檔案名稱為 file.txt 。選擇完後 Upload

按鈕上傳檔案。上傳成功後跳出網頁訊息來顯示檔案已經上傳成功的訊息，如圖 20 所

示。圖 21 顯示 file.txt 檔案已經上傳並儲存到資料庫的結果。上傳資料功能中，終端機

上操作的建立資料表及插入資料表的 SQL 查詢指令寫成網頁應用程式，透過 Web server

傳送 SQL 查詢指令到代理伺服器。代理伺服器幫使用者加密資料及產生認證碼，且把

SQL 查詢指令的內容改寫成增加加密資料時參與的 IV 及認證碼儲存的欄位。最後把加

密資料及認證碼一併儲存到資料庫。 

使用者介面上顯示的資料表中，所有作為 primary key 的資料名稱後面提供四個功

能，包含完整性檢查、下載、更新以及刪除資料的功能。使用者想要驗證資料完整性時，

滑鼠移到想要檢查資料完整性檔案名稱後面的第一個按鈕，使用者介面會顯示

IntegrityCheck 的文字，如圖 22 所示。按下此按鈕後，代理伺服器從資料庫回傳符合的

資料及隨機產生一些 challenge 值計算證明碼。最後檢查證明碼是否正確後回傳驗證結

果給 Web server。Web server 會彈出一個網頁訊息視窗，顯示完整性檢查的結果。圖 23

顯示使用者資料完整的被儲存在資料庫時，網頁視窗上顯示正確的驗證結果。如果使用 
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圖 22 顯示完整性驗證功能 

 

 

圖 23 使用者介面上的完整性驗證結果 
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者的資料或是認證碼被非授權者修改時，網頁視窗上會顯示不正確的驗證結果，如圖 24

所示。使用者要下載資料時，使用者選擇想要下載資料的檔案名稱後面的第二個按鈕，

使用者介面會顯示 download 的文字，如圖 25 所示。Web server 傳送給代理伺服器的

SQL 查詢指令與資料完整性檢查時一樣 

select * from book where filename=‘file.txt’; 

代理伺服器收到指令後改寫成 

select book.filename, book.filedata, book.filedatasalt, book.integrity_tag from book where 

filename=‘file.txt’; 

傳送到資料庫查詢。代理伺服器解密資料庫回傳回來的資料後傳送給 Web server。Web 

server 會先彈出一個網頁訊息視窗，詢問使用者是否下載此檔案，如圖 26 所示。使用

者想要下載此檔案時，按 OK 的按鈕，否則按 Cancel 取消下載。使用者想要更新資料表

中的檔案時，利用更新功能中的 Browser 瀏覽要更新的檔案，如圖 27 所示。圖 28 顯

示成功地更新資料完成的結果。使用者想要刪除已經存在資料庫的某個資料時，使用者

介面也提供刪除資料的功能，如圖 29 以及圖 30 所示。 

 

 

圖 24 資料被修改後完整性驗證結果 
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圖 25 使用者介面上選擇下載功能 

 

 

圖 26 使用者介面上下載資料的結果 
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圖 27 使用者介面上選擇要更新的檔案 

 

 

圖 28 使用者介面上成功地更新資料的結果 
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圖 29 使用者介面上選擇刪除資料的功能 

 

 

圖 30 使用者介面上刪除資料的結果 
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第六章 比較 

為了保護資料庫中儲存的使用者資料安全性，Raluca Ada Popa et al. [1][2][3]提出了

新的加密方式“onions of encryption”。此加密方式是資料庫中的資料表及資料欄位都與資

料一起加密。不管使用者儲存時命名的資料表名稱為何，資料表的命名方式是依照已經

儲存的資料表個數順序命名，例如：第一個儲存到資料庫的資料表被命名為 table0、第

二個儲存進去的資料表為 table1、依此類推。資料表名稱為匿名的情況之下，惡意資料

庫管理者無法猜出此資料表中儲存的資料內容為何。雖然這樣的保護資料方式讓使用者

的資料更加安全，但引起了兩個問題。 

第一個問題為使用者要查詢資料時，必須記得當初建立資料表的明文名稱順序，對

照與它的匿名後才能以明文方式取出資料表中的資訊。除此之外，資料欄位名稱也是以

匿名方式命名。因此使用者除了要管理資料表名稱以外必須得儲存資料欄位的資訊，包

含欄位名稱及型態。但儲存著龐大資料的資料庫而言，資料表個數自然是非常多的，而

資料欄位名稱也是如此。使用者必須管理與對照匿名資料表及資料欄位的明文名稱，才

能查詢資料，而這樣會造成使用者的負擔。並且也會失去使用者為了節省儲存空間以及

減輕管理負擔而交給對方管理資料的意義。 

 第二個問題是因為資料表的匿名為建立資料表的順序命名，代理伺服器因某些因素

(如斷網或是斷電)的情況之下，被關機後再次被開啟時，使用者必須重新建立資料庫中

的所有資料表，才能存取想要查詢的資料。假設資料庫中目前有十個資料表，使用者想

要查詢的第九個資料表中的某一筆資料時，必須重新依照順序建立完前八個資料表後，

才能建立第九個資料表及存取要查詢的某一筆資料。這樣的設計對使用者而言，實際操

作上有非常的不方便。並且重新開啟後的代理伺服器，不認得當初建立的明文資料表名

稱。因此使用者重新建立資料表時，不管使用者利用任何資料表及資料欄位名稱建立資

料表，資料庫都會從第一個開始幫使用者建立資料表。 

圖 31( a )顯示代理伺服器斷線前查詢資料的狀況。使用者從資料庫登出後再一次重 

新連線資料庫時，為了明文以及匿名資料表名稱的對照，必須建立一次資料表。圖 31( a ) 

的資料表 a 是上次已經建立好在資料庫中的資料表，資料表 a 必須再一次建立才能查詢

此表中的資料，而資料表 b 是新建立的資料表，建立完插入新資料後馬上就能查詢資料

表中的資料。圖 31( b ) 顯示代理伺服器斷線後查詢資料的狀況，我們利用明文資料表 
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( a ) 代理伺服器斷線前查詢資料 

 

 

( b ) 代理伺服器斷線後查詢資料 

圖 31 代理伺服器斷線前與後查詢資料狀況圖 

 

名稱 b 來建立第一筆資料，而第二筆資料則利用明文資料表名稱 a 來建立第二筆資料。

此時，CryptDB 系統的代理伺服器依照資料庫中已經存在的順序重新建立資料表，而並

非對照原來建立的明文資料表名稱。並且重新建立資料表時，必須要符合當初建立資料
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表時的欄位個數及欄位的型態。因此為了防範代理伺服器斷線發生的狀況，使用者每次

建立好資料表時，必須依序儲存一份已經儲存到資料庫的資料表名稱、資料欄位名稱及

型態的查詢，例如：create table a(id integer, name enc text)、create table b(id integer, filename 

text, filedata enc blob)等。隨著資料庫中儲存的資料越來越龐大，使用者必須管理越來越

多的建立資料表查詢而會造成使用者的負擔。 

 為了解決以上兩個問題，我們利用最基本的 AES 加密技術，修改 CryptDB 系統的

加密方式。我們認為以明文方式儲存資料表及資料欄位名稱，不足以威脅到資料內容的

安全。只要加密敏感的資料內容，就能解決資料的隱私性問題，也就是雖然讓惡意資料

庫管理者以明文方式看到資料表及欄位名稱，無法以明文方式取得資料欄位的內容。這

樣的設計，不但可以解決了使用者必須依序儲存資料表的問題，要查詢任何一筆資料表

時，利用明文資料表名稱直接建立要存取的資料表，可以立即存取資料。 
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第七章、結論與未來發展 

7.1 結論 

 我們從 CryptDB 系統中移除 keyword search、order preserving 以及 add 功能後，把

CryptDB 系統提出的新加密方式“onions of encryption” 修改成簡單的 AES 加密，不須用

delimiter 隔開就能夠處理完整的資料。代理伺服器及 Web Sever 作為使用者可信任的第

三方，自訂的 C++ library 中加上完整性驗證的功能，讓 CryptDB 系統更加完善。代理

伺服器加密使用者資料、驗證資料完整性以及運算 SQL 查詢封包的改寫。因為由代理

伺服器產生參與計算證明碼的一些參數值，使用者不需要傳送這些參數值給代理伺服器。

因此也可以降低使用者的傳輸成本。因為代理伺服器的私密金鑰處理資料的加密，減輕

了使用者管理金鑰的負擔，也改善了傳輸對稱式金鑰時，被攻擊者攔截金鑰的缺點。加

密技術讓資料庫系統達到資料隱密性、完整性檢查功能可以達到資料的完整性、只有授

權的合法使用者才能以明文方式存取資料庫達到資料的可得性。因此 CryptDB 系統達到

了資料庫系統安全原理。除此之外，為了使用者的方便性，Web server 作為使用者介面

可以查詢資料。使用者介面上也提供了上傳、下載、完整性檢查、更新以及刪除的功能。

一般使用者不需要下指令的方式，透過使用者介面就可以查詢資料。因為提出了完整性

檢查功能，使用者可以節省下載資料所要花費的傳輸成本，就可以不定時地驗證資料的

完整性。因此我們在 CryptDB 系統上增加了一個安全又能降低使用者負擔並能驗證資料

完整性的功能。 

 

7.2 未來發展 

 我們透過 CryptDB 系統設計了一個代理伺服器實作加解密、資料完整性檢查及改寫

封包的運算。如果多個使用者要同時存取資料庫的狀況之下，會加重單一代理伺服器的

計算負擔。並且也會下降計算及傳輸效率而造成使用者的不便。因此系統可以延伸到利

用分散多台伺服器運算。這樣的情況之下，多個使用者的讀與寫執行時間可以同時分散

的進行，而執行時間會變快。除此之外，系統可以彈性的擴展 Raluca Ada Popa et al. 

[1][2][3]提出的 keyword search、order preserving encryption、add 等功能。另外，為了能

夠知道資料庫是否誠實的執行並回傳所有使用者要查詢的資料，例如：符合使用者要查
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詢的資料共有十筆時，資料庫卻只回傳五筆資料的情況，我們的系統可以利用 Qingji 

Zheng et al. [20]提出的執行查詢封包回傳資料筆數的完整性檢查功能。利用分散多台伺

服器以及執行查詢的完整性驗證功能，加強 CryptDB 系統更加的完善。 
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