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惡意軟體之測試與攻擊方法探討 
學生：吳介豪                                      指導教授：陳登吉博士 

黃世昆博士 

 

國立交通大學多媒體工程研究所碩士班 

摘要 

惡意軟體在網際網路大量流竄，造成大量電腦系統的損壞，更因為殭屍網路

(Botnet)的盛行而產生實體產業如金融業的災害。雖然許多測試工具已能協助找

出一般軟體的漏洞，以提升軟體品質與穩定性，而惡意軟體雖然同屬軟體的一員，

但由於其中常使用加密演算法來保護內部的資訊與外部伺服器的溝通，因此一般

測試工具很難有效地對惡意軟體進行測試。對於惡意軟體研究大致可以分為兩種，

第一是惡意軟體的惡意行為分析，第二是分析惡意軟體的弱點，現今多數研究為

前者。 

 

因此本研究將探討對惡意軟體中使用的加密演算法進行處理的文獻，以及目

前對惡意軟體的測試、分析方法，了解找尋漏洞的過程，最後蒐集已被發現漏洞

的惡意軟體，分析這些漏洞發生的原因和相關資訊，以提供進一步的研究資料。 

 

 

 

關鍵字：惡意軟體、殭屍網路、漏洞、加密演算

法、測試工具 
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On the Study of Fuzzing and 

Attacking Malware Methods 
 

Student：Chieh-Hao Wu                     Advisor：Dr. Deng-Jyi Chen 

Dr. Shin-Kun Huang 

 

Department of Multimedia Engineering 

National Chiao Tung University 

Abstract 
Malware has been spread in the network for a long time and damaged many 

application systems. Many commercial activities like the financial sector have 

been affected by the botnet in the real world. Although many fuzzing tools have 

been used to find related vulnerabilities in the software to improve the quality 

and reliability, but the malware usually implements the encryption functions to 

protect inner information and the message communicating with C&C servers. A 

general fuzzing tool can’t test malware with satisfactory results. The research 

for malware can be divided into two types, (1) the analysis of malware’s 

malicious behavior and (2) the analysis of malware’s vulnerability. Nowadays 

the former research is paid much more attention than the latter. 

 

Therefore, this thesis will study how we can identify the encryption functions in 

the malware, and attack and analyze malware with general methods. We have 

collected and organized the vulnerabilities of various kinds of malware, with 

possible attacks. 

Keywords: Malware, Botnet, Vulnerability, Fuzzing 

tools, Encryption function.  
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一、 緒論 

1.1 研究背景 
    在軟體工程流程中，軟體測試[1]的目的為找出軟體中可能存在的弱點、漏洞，

以避免軟體品質的下降。而有心人士也可能藉由這些漏洞製造出非程式本身以外

的功能，例如執行病毒程式、修改電腦設定等等。 

 

    軟體測試的方法有很多種，其中 Fuzzing[2, 3]是一種自動產生測試資料的技

術，Fuzzing能夠根據受測程式需求產生非法的測試資料去測試程式，檢查是否

有漏洞存在。而 Fuzzing 有幾個簡單的步驟： 

1. 根據測試程式所需產生測試資料，例如某部分程式需要輸入數字，則會產生

溢位的數值或是字串作為輸入的資料。 

2. 將產生的測試資料送給測試程式執行。 

3. 由 2，若是測試程式崩潰，則將此筆測試資料記錄下來以做後續分析，若沒

有則直接回到第一個步驟。 

 

圖 1. Fuzzing簡單流程 

 

    但是實際上 Fuzzing時會遇到一些困難，加密演算法(Encryption 

algorithm)時常運用在軟體當中，以保護內部的資訊，最常見的為一般的壓

縮軟體、網路傳輸的 Checksum，這些都會造成 Fuzzing 時需要額外耗費多

餘的成本去處理。而加密演算法也有其對應的解密演算法(Decryption 

algorithm)，有些系統[4, 5]便是使用解密演算法來加快處理這些問題。 
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    惡意軟體(Malware, Malicious Software)現今常出沒在各個地方，主要為竊

取使用者的私密資料，例如銀行、信用卡資訊以及帳號密碼等等[6]，或是造成

系統崩潰損壞。而常見的惡意軟體除了一般電腦病毒之外，還有 bots、spyware、

worm以及木馬等等，而像是殭屍網路(Botnet)[6-8]是由潛伏在系統中的 Bots與

控制這些 Bots的 C&C (Command and Control)Server 所組成，由於被 Botnet

所掌握的系統的規模都相當龐大，因此後續章節會將 Botnet作為主要的惡意軟

體目標進行討論。 

 

1.2 研究動機 
    由於軟體內可能會有使程式崩潰的漏洞，為了穩定以及可靠性，軟體測試是

非常重要的一環。同樣也是軟體的惡意軟體，當然也可能存在著漏洞，而惡意軟

體的作用是對目標產生攻擊性的行為，比起一般軟體是否更不注重安全性，更容

易存在著漏洞。 

 

    目前已經有許多對惡意軟體的研究，其中分為以防禦、分析角度[9, 10] [11] 

[12-15]以及測試、攻擊角度。前者像是防毒軟體等等，觀察軟體是否具有攻擊

性的行為來辨識是否為惡意軟體，而後者則是藉由測試的技術，例如 Fuzzing[5, 

16, 17]，去測試這個軟體是否具有弱點。 

 

圖 2. 惡意軟體的惡意行為分析 VS 惡意軟體的弱點分析 

 

    而像是 botnet 這類的惡意軟體，它們掌握的受感染電腦規模、災情都非常

的龐大[6, 18-21]，因此許多組織機關都持續的發佈某個 botnet的消息，包括其

類型、災情、規模以及如何檢測有無被感染的解決方法，但是 botnet變種成長

的速度依舊讓整個網路有著隱藏的威脅。 

 

1.3 研究目的 
雖然 Fuzzing已經廣泛應用在許多軟體上面，協助找出這些軟體的漏洞[22, 

23]，由於惡意軟體中常使用加密演算法來保護內部資訊以及與 C&C server溝通
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的訊息，所以在惡意軟體的測試上若是沒有特別針對加密演算法做處理，則整個

過程會變得非常耗時。一些文獻[4, 5, 16, 24]也以辨識、解決在測試惡意軟體時

遇到加密演算法做為其系統目的，作為分析測試惡意軟體的首要步驟，因此了解

如何處理加密演算法為對惡意軟體做測試的重要議題之一。 

 

惡意軟體有許多不同的類型，其中 botnet的所造成的危害非常的大，再加上

被 botnet所掌控的系統數量都非常的多[18, 25]，因此 botnet為本研究主要針對

的惡意軟體，在得知惡意軟體的弱點後，可以藉由這些弱點取得我們所感興趣的

資訊，例如說這個 botnet的規模，影響範圍以及受感染的系統資訊等等。 

 

本研究目的著重在以下四點： 

1. 惡意軟體中加密演算法的分析以及辨認 

因為加密演算法會將內部資訊做加密，讓 fuzzing tools無法直接產生符合的

資料格式，在探討相關文章後，整理如何辨認目標軟體中所使用的加密演算

法並做一個比較。 

2. 對惡意軟體進行測試以及攻擊的方法案例 

針對 botnet去探討攻擊的方式，以及介紹幾個測試以及攻擊的方法案例，最

後再做一個比較。 

3. 整理屬於惡意軟體的漏洞資訊 

本研究會收集已知屬於惡意軟體的漏洞，分析發生的原因、型態，並整理一

些較常見的 botnet 資訊作為之後研究方向的參考。 

4. 使用 CRAX產生弱點以及 exploit 

利用實驗室所製作的測試工具，嘗試對第三點所收集的幾個惡意軟體進行測

試以重現其弱點，以及能否找出新的漏洞。 

1.4 章節介紹 
第一章節說明本研究的背景、動機以及目的 

第二章節會介紹本研究主要探討的 botnet以及針對惡意軟體內部加密演算法處

理的相關研究以及工具。 

第三章節會探討一些如何攻擊以及分析惡意軟體的案例。 

第四章節為對屬於惡意軟體的漏洞進行分析以及整理，還有使用實驗室的工具進

行的實驗結果。 

第五章節為本研究的結論以及未來展望。 
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二、 文獻探討、相關研究 
 

 在 1.2 的圖 2提到針對惡意軟體的相關研究可分為兩個角度，第一為惡意軟

體的惡意行為分析，目前許多研究都是偏於這類，例如[9, 26] [11] [12, 15]，不

過本研究主要針對的為第二角度所提的分析惡意軟體的弱點，而無論是一般軟體

或是惡意軟體，它們內部可能都會用一些加密演算法來保護內部資訊，因此針對

惡意軟體內所使用的加密演算法的分析以及處理也是需要探討的內容之一。 

2.1 Botnet架構 

在探討攻擊惡意軟體的方式前，首先要先了解常見的惡意軟體架構，像是殭

屍網路(Botnet)[27-29]，它一般是由命令以及控制伺服器(Command & Control 

Server, C&C Server)搭配潛藏於受感染主機中的 Bot所組成，簡易的運作模式

如圖 3，botnet的擁有者會透過 C&C server 所提供的介面來監視所有的 bots，

或是對它們發送惡意的命令。 

     

圖 3. Botnet基本運作模式 
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而一般 botnet可以分為以下三種架構： 

1. Centralized 

由一個 botnet C&C server與所有 victim溝通，好處是能夠直接的掌控所有

bot所在的主機以及能夠同步的發送命令，但是缺點為這個 C&C server若是

發生問題則整個 botnet可能就會直接瓦解。 

 

圖 4. Centralized類型 botnet 
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2. Decentralized  

像是 peer-to-peer架構，有多個 C&C server能互相溝通，比起 Centralized，

多個 C&C server能夠避免壞一台則整個 botnet瓦解的狀況，但是缺點為命

令沒辦法直接同步到所有的 bot上。 

 
圖 5. Decentralized 類型 botnet 

3.  Locomotive 

比起上述兩種更加複雜，除了本身可能為上述兩種架構之外，domain name

可能會隨著時間改變，例如 Torpig botnet[30]、Conficker[31]。而這種類型

也沒有一個固定的架構型態。 
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2.2 Malware Fuzzer 

在了解 botnet 的架構後，由於惡意軟體中時常使用加密演算法來保護內部

的資訊而不容易被分析，接著要介紹一些與惡意軟體內相關的解加密演算法的文

獻。Fuzzing是一種軟體測試的技術，能夠自動產生測試資料對目標程式進行測

試，而使用這種技術的工具便稱為 fuzzing tools或是 fuzzer。本論文收集了兩篇

相關的文章，一篇為專對惡意軟體所實作的系統，另一篇則是專對一般軟體中使

用 Checksum 加密的系統。 

2.2.1 BitFuzz 

BitFuzz[5]為一個以 BitBlaze[32, 33]為框架的malware fuzzer，這系統使用

了 Dynamic Symbolic Execution[34]技術追蹤程式流程，加上為了辨認惡意軟體

內部的加密演算法而可以重複的產生不同測試資料所提出 Stitching技術，主要

想法分為以下三點： 

1. 1. Identify the Potential Encoding Function(加密演算法) 

在追蹤程式流程時，藉由 Path Constraint 系統會找出其中的加密演算法以及

其反函數。 

 

圖 6. BitFuzz找出 path constraint 中的加密演算法 

2. Decompose the Path Constraint 

在找出使用了哪一些加密演算法後，由於要解這一些演算法較為困難，因此

系統會從 Path Constraint 中選出與加密演算法無關的部分，並且著手去解這

一些地方。 

 

圖 7. BitFuzz解 path constraint 中較為容易的部分 
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3. Re-stitching 

在解出與加密演算法無關的部分之後，若是這些值與加密演算法有關連，則

最後系統會將這些解出的值，藉由各個加密演算法的反函數取得各種不同的

輸入值。 

 

圖 8. BitFuzz使用 Re-stitching經由不同 X解出不同的輸入值 

 

如此一來 BitFuzz能夠藉由解出較簡易的部分，搭配解密演算法來加速整個

流程，當然若是遇到無法找出解密演算法，或是 Path Constraint 沒有較簡易部

分可以利用，那麼整個程式仍然要耗費許多時間。 
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2.2.2 TaintScope 

TaintScope[16]同樣為一個 Fuzzer，它主要針對的是使用 Checksum 做加

密的軟體。Checksum常用於網路傳輸的資料上，雖然此篇文章實作的系統只以

一般軟體作為目標，不過也可以運用在同樣為軟體一員的惡意軟體上面。 

 

有些 Fuzzer產生測試資料時是隨意的更動已知的正常輸入資料，但是這樣

並不能保證每筆測試資料都是有用的，可能很早就被驗證的機制給阻擋下來，例

如先前所提到的 Checksum，若是任意更動數值，那麼 checksum 的檢查機制會

立即判斷出來。因此為了不重複製造出沒有價值的測試資料，TaintScope 主要

的核心技術為只修改測試資料中較重要的部分。 

 

TaintScope 主要專注於改動測試資料中的兩個部分，如圖： 

1.  Hot Bytes 

由於 TaintScope 有興趣的是 API中的參數部分，因此他們將與 API有

接觸的資料部分稱為 hot bytes。 

2. Checksum information 

第二則是與 jump instruction 有關，也就是可能為判斷 checksum 的地

方。 

  

藉由這兩個部分 TaintScope能夠快速的產生有效的測試資料。 

 

圖 9. Hot bytes and checksum information 
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2.3 2.3 Malware specific function 

identification and handling 

    許多軟體撰寫時，常使用加密演算法來保護內部的資訊，尤其是會與外界溝

通、傳輸資料的軟體，例如網路的封包、資料壓縮等等，而惡意軟體為了規避防

毒軟體的檢查，像是 Bots同樣也用了加密演算法來保護與 C&C server溝通的

訊息。因此這邊將列出一些針對惡意軟體中加密演算法的保護機制，進行處理的

文獻。 

 

在對加密演算法作處理之前，系統必須要能夠辨識出目標程式使用了哪種加

密演算法，這一小節要介紹三篇[4, 24, 35]能夠自動的辨識出惡意軟體所使用的

加密演算法，以及重要的相關參數。 

2.3.1 Identification Cryptographic Primitives 

 第一篇所實作的系統，主要分為兩部分，第一追蹤整個程式的流程，將其所

有的指令以及使用到的資料還有狀態都記錄下來，這部份他們使用 DBI(dynamic 

binary instrumentation)技術。第二部分使用 Heuristic去辨識前一部分所收集的

資訊，最後輸出使用那些加密演算法，以及相關的參數資訊。 

 

圖 10. 主要流程 
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2.3.2 Aligot 

第二篇則是實作了一個 Aligot[35]系統，它主要想法是以 I/O parameter來判

斷屬於哪種加密演算法，也就是說如果有個 Input以及 Output，假設它是使用演

算法 F，那麼要是 Output = F(Input)就能得知所使用的加密演算法即為 F。而與

上篇類似，Aligot也是動態收集Execution Trace，將這些 trace以Loop Data Flow

表示，接著以 I/O parameters來與事先所準備好的演算法做比較，它是選擇 Tiny 

Encryption、RC4 algorithm、Advanced Encryption Standard、MD5 algorithm

以及 RSA。主要流程如圖 13。 

 

 

圖 11. Aligot主要流程 

 

2.3.3 CIS 

CIS[4]也是收集了的程式執行流程，利用不同指令的組合代表使用不同加密

演算法來判斷。而他們在挑選這些 heuristic時則是從總計八種中選擇了四種來

做為系統的 heuristic function。 

 

圖 12. CIS判斷的簡易架構圖 
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接著比較以上所介紹的系統中，他們所使用的辨識方法、用了哪些 Heruistic以

及能夠辨認出那些加密演算法。 

由表所示，這三個系統都使用了三至四種的 heuristic來判斷，而辨識的內容主

要以 instruction以及 input-output為主。最後能夠辨認出來的加密演算法也不完全

相同。 

表 1. 各個系統針對加密演算法辨認的分析比較 

探討的系統 主要辨識方法 所使用的 Heuristic

數量 

測試結果能辨認出來

的加密演算法 

Identification 

Cryptographic 

Primitives 

 

Instruction 

(instruction, const) 

input-out 

3 AES 

DES 

MD5 

RC4 

RSA 

Aligot Input-output 4 TEA 

RTEA 

RC4 

AES 

MD5 

CIS instruction 4 (程式) 

Curl HTTPS 

Aescrypt 

File Encrypter 

Aphex Crypter 

AES File Crypter 
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三、 惡意軟體攻擊方法分析探討 

3.1 攻擊 botnet的方法 

在第二章節中介紹了基本的 botnet架構，接著要探討如何去攻擊，在[27]中則提

出了三個對策： 

1. The command and control (C&C) server  

以 C&C server為目標，直接去關閉他，這樣一來 bots因為接收不到命令而

不會有任何行動產生。 

2. The botnet traffic  

將從 C&C server傳過來的命令導入到 sinkholes中，除了能夠分析這些命

令格式、內容之外，也能避免 bots接收命令而開始行動。 

3. The infected computers 

直接將受感染的系統清除。 

 

而本論文目標是攻擊惡意軟體，所以只針對第一種方法做討論，而他們也提出了

一些限制： 

1. Botnet的架構必須為 centralized。 

目前許多 C&C server 都使用非 centralized的架構，像是 peer-to-peer，就

算只關閉一個 server 仍有其他 server可以運作。 

2. 必須事先知道 C&C server在哪。 

這部分可以由先攻擊或是追蹤 bot內部[36]來取得 server的位置。 

3. the provider cooperates 

這裡的 provider指的是 host provider。通常 botnets的 C&C server會架設

在一些難以被追蹤的 hoster上，因此需要這些 host provider幫忙。 

 

但是由於一些法令的緣故，並沒有辦法直接對這些 botnet做出行動，例如直

接對其攻擊等等，因此主要的目的以找出弱點，再藉此弱點對這些惡意軟體進行

監控，來瞭解惡意軟體的行動以及資訊。 
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3.2 對惡意軟體做攻擊的方法案例 

    接著這邊要介紹幾種一般對惡意軟體做攻擊的方法，目前大多以追蹤程式碼

的方式觀察內部是否有漏洞，以及找出較感興趣的資訊，分別以 Fuzz bots、

Analyze Malware、Attack C&C server以及 Attack RAT 做介紹。 

3.2.1 Fuzz Bots 

首先是使用 Fuzzing 來對惡意軟體做測試的系統，在第二章節提到 BitFuzz

為malware fuzzer，它以 Stitching 技術解決了加密演算法造成產生測試資料的

困難，並藉此不斷產生測試資料對幾個惡意軟體進行攻擊，成功的找出了幾個漏

洞，接著簡單介紹 BitFuzz的流程。 

 

他們所用來測試的四個惡意軟體皆為 bots，分別是 Zbot、MegaD、Gheg

以及 Cutwail，由於 bots會與 C&C server建立連線來傳遞訊息，因此他們架設

了一個假的DNS server以及 replay server，負責與 bots做溝通並發送測試資料。

在 bots開始嘗試與 C&C server做溝通時，一開始利用 Dynamic symbolic 

execution 收集程式流程(圖 13)，然後使用 Stitching 技術不斷的解出不同的測試

資料並送回給這些 bots，並且觀察是否有崩潰的情形發生，圖 14、15分別代表

兩次不同的測試。 

 
圖 13. path constraints 

 

圖 14. BitFuzz第一次 fuzzing 
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圖 15. BitFuzz第二次 fuzzing 

 

使用 Fuzzing技術的好處在於能夠自動的重複整個測試步驟，但是前提為必

須先了解如何與 bot做溝通才能開始，而且還得先建立起整個測試平台，包括與

bot溝通的 server等等，這都是要個別去設定的，因此前置的動作還是得花上不

少時間。 

 

另外 BitFuzz中也提及了如果 bot中的加密演算法有被修改過用來混淆分析

過程，那麼可能會產生出錯誤的資訊，而拖慢測試的時間，這部分與前一段相同，

如果有這種情況仍然需要手動的去檢查。 
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3.2.2 Analyze Bot and Attack C&C Server 

接著是藉由 DisAssembler相關工具直接去追蹤程式碼，這種方式能夠了解

程式內部做了什麼事情，例如 malware-lu[36]是針對 HerpesNet botnet 的 bot

進行追蹤。在追蹤程式碼過程中發現了這個 bot做了一些動作，像是為了確保開

機時會執行這程式，每 100ms就會去設定 register key，以及他們感興趣的 C&C 

server的資訊，這個惡意軟體每 15秒就會與 C&C server溝通一次。 

 

圖 16. 惡意軟體的 Assembly code 

接著他們試著了解這個 bot與 C&C server溝通的訊息格式，雖然訊息是有

被加密過的，但是經由直接觀察 assembly code 能夠得知加密方法而可以直接

找出解碼方法，在解出訊息內容之後便得知了這個 C&C server的位置以及相關

資訊。 

 

 

圖 17. 對溝通的訊息做解碼 

 

最後他們使用 sqlmap送出自己重組的訊息給C&C server，嘗試製造出SQL 

injection的漏洞，也成功產生了 exploit。藉此 exploit他們由這個 botnet 中取得

了這個 botnet的相關檔案以及資訊，還有 botnet擁有者的個人資訊，最後讓這

個擁有者關閉了它的 botnet。  
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圖 18. SQL injection 

在此案例中最為困難的地方，在於必須追蹤惡意軟體的 assembly code，從中了

解這個 bot所使用的加密演算法、與 server 溝通的訊息格式以及位置，這是十

分耗費時間以及心力的，而且此案例的目標是背後的 C&C server，並不是這個

bot本身，因此這些只是前置動作而已，接下來對 C&C server送訊息才是主要

的目的。 

 

 但是作者並沒有提及這個 C&C server的漏洞在哪，而是直接嘗試送偽造的

訊息來嘗試產生 SQL injection，當然最後是成功的產生漏洞以及 exploit。 

3.2.3 Attack Botnet C&C Server 

至於在Web部分，由於 botnet的原始檔案很容易地在網路上取得，因此大

部分研究都是直接追蹤原始碼來找是否有弱點存在，像是[37, 38]這兩個案例，

兩者都是以 Zeus Botnet C&C server作為目標，這邊則選後者作為例子。 

  

在[38]中，作者直接由 C&C server的 PHP原始檔案去檢查，找到一個可能

有漏洞的地方。在 zeus的 bot與 C&C server溝通時，是經由 gate.php 這個頁

面，而溝通的內容包括了能夠上傳 log file，而作者發現 C&C server 雖然有特別

檢查這個上傳的檔案，但是做得並不完整。 
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圖 19. Bot會將 log檔上傳至 C&C server 

但是這個 C&C server 並沒有對 php extension 做特別處理，因此作者能夠

自由的上傳自定義的 php檔案 Server所在的位置，這個 php檔包含了讀入 C&C 

server的設定檔，並取得一些資料例如 database 的帳號密碼等等，接著在 php 

interpreter去處理這個網頁檔時便能執行以上功能，藉此摧毀掉這個 botnet。 

 

圖 20. 上傳自定義的 php file 來執行想要的動作 

比起一般的程式，網頁是相對容易使用追蹤的方式來找尋弱點，在這案例中

所找到的是 code injection 的漏洞，作者藉此漏洞上傳自己撰寫的 php檔案，經

由 php interpreter去執行指令，除了能夠直接摧毀這個 botnet之外，也能從旁

監控這個 botnet整個活動的訊息。 
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3.2.4 Attack RAT 

3.2.3所提的為一般的 web server，接著這裡要介紹的為 RAT(Remote 

Administrator Tools)，這類的軟體架構與 botnet相同，都是由 C&C server與

bots所組成，只是 RAT 為視窗程式。 

 

RAT 會開啟一個 port與外界溝通，在事先了解這個軟體是以 Camelia做加

密之後，作者先以Wireshark追蹤程式傳遞訊息的大小，以及 Client會傳送加密

訊息，而這訊息代表了 Client的資訊。 

 
圖 21. 使用Wireshark監控之間的傳遞訊息 

 

圖 22. Client傳送加密的訊息至 server，這訊息代表了 client的資訊 

 

在得到這個訊息時，server會開啟一個 thread去處理，而這個建立 thread

的函數可能有overflow的弱點，因此最後在重組訊息並且嘗試加入exploit之後，

建立連線並直接發送這個訊息，成功的產生攻擊。 
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圖 23. Attack RAT 

 

與第二個案例相同，都是直接追蹤程式的 assembly code，同樣也是非常耗

費心力以及時間，雖然作者指出其中有個漏洞，但是並沒有詳細說明為何會有這

個漏洞。另外這個攻擊是對 Poison Ivy預設的 port進行，若是他的 port有更動

那麼就必須事先再得知所使用的 port才行。 
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3.3 攻擊惡意軟體的方法案例比較 

在 3.2 中介紹了目前幾個攻擊惡意軟體的方式，3.2.1是使用 fuzzing來自動

產生測試資料，而他們的目標為 bots。3.2.2利用像是 DisAssembler工具來追

蹤 bots的程式流程，藉此取得其 C&C server 位置，接著嘗試產生 SQL injection

等等的攻擊。與 3.2.2不同，3.2.3 是以得知 C&C server的原始碼為前提直接進

行追蹤，觀察可能會有 XSS或是 SQL injection 漏洞的部分，接著再嘗試做出攻

擊。3.2.4也是類似 3.2.2 作法，只是目標是視窗程式。 

表 2. 攻擊惡意軟體案例比較 

案例 針對的惡意軟體 弱點型態 自動化 

Fuzz Bots 四種 Bots Overflow 

Infinite loop 

Null reference 

O 

Analyze Bot and 

Attack C&C server 

HerpesNet botnet SQL injection X 

Attack C&C server ZeuS botnet Code injection X 

Attack RAT Poison Ivy overflow X 

 

以結果上來看，以上四種方法都有成功的找出漏洞，而這些漏洞可以用來了

解這些惡意軟體運作的情況，例如存在於 C&C server的 SQL injection，能夠藉

此得知整個 botnet 的規模以及危害的系統資訊，code injection 以及其餘類型的

弱點則可以藉著 exploit來執行我們想要的操作，像是植入一些軟體來觀察這些

系統的動作。 

 

但是除了 Fuzz bots 的案例之外，其餘三種都是以人工方式來尋找漏洞可能

的位置，很顯然的這個方式非常耗時，在 Analyze Bot and Attack C&C server

跟 Attack RAT 的案例中，兩者都是必須追蹤惡意軟體的 Assembly code，必須

花費大量的時間去研究那些指令組合是在做什麼事情，接著再去找尋有無漏洞的

發生，至於網頁介面的 C&C server比起上述較為簡單，但仍需要耗費相當多的

心力。 

 

因此 Fuzz bots 以 Fuzzing的技術取代人工檢查的方法，但是也有其缺點，

由第二章所提到的加密演算法，BitFuzz有提及若是惡意軟體中所使用的加密演

算法為了混淆檢測的工具，而重新編寫演算法內容導致檢測工具產生錯誤的測試

資料，那麼他們就不能順利的進行測試的流程。而手動追蹤程式碼就比較沒有此

疑慮，能夠直接了解內部運作的流程進行後續的動作。 
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四、 惡意軟體弱點型態整理與探討

結果 
在探討完一些針對惡意軟體做測試以及內部加密演算法的文獻之後，接著收

集已知弱點的惡意軟體，並對其做歸納整理。 

 

目前已經有許多網站收集各個軟體的弱點，例如 Open Source Vulnerability 

Database[39]、National Vulnerability Database[40]提供給其他人分析，其中也

有屬於惡意軟體的弱點。Exploit Database[30]中同樣也有收錄一些惡意軟體的

exploit。而 Open Malware[41]、Malware Domain List[42]則分別存有許多惡意

軟體的樣本以及網站。至於一些文獻、研究中也有提及惡意軟體的漏洞[5, 6, 

36-38]，因此本研究先從這些地方整理三十五個弱點，分別屬於十七種不同類型

的惡意軟體以進行分析。 

 

為了瞭解不同種類的惡意軟體通常擁有什麼弱點，這裡將惡意軟體型態分為

Server端以及 Client端。Server端即為 botnet C&C server，而 client端則為一

般存於受感染電腦中的 bot或是病毒以及視窗程式。首先將有漏洞的惡意軟體以

CWE[43]所分類的弱點型態來做一個整理。 

 

Botnet最早之前是以 IRC[44]類型為主，後來才衍生出經由 HTTP的方式，

發展出網頁介面的類型，藉由 HTTP的 80 PORT 也比較不容易被防火牆阻止，

而也因為利用網頁的緣故而使其可能會有 XSS以及 SQL injection的漏洞。 
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表 3. 惡意軟體弱點型態整理 

弱點型態 發生原因 惡意軟體名稱 惡意軟體型

態 

Overflow 由 C&C message 發生，當

bot從message中取出資料

時，因為沒有做額外判斷讓

取得的數值遠大於資料結構

本身最大值。 

Cutwail Bot、 

Zbot、 

Sasser 

Worm、 

Worm Web 

Server、 

Poison Ivy、 

Fakem RAT 

Client、 

Server 

Null Reference 由 C&C message發生，bot

因為沒有做額外判斷而會存

取到 Null Reference，例如

使用 RtlAllocateHeap時超

過可用記憶體的最大空間。 

Gheg Bot、 

Zbot 

Client 

Infinite Loop 在使用 C&C message中的

數值當作迴圈的間隔時，若

是這數值為負數，則會造成

重複回到原頭做相同的事

情。 

Zbot Client 

XSS(Cross-side 

scripting) 

PHP XSS VOlk botnet、 

Zeus botnet、 

Corpse 

botnet、 

Adrenalin 

botnet、 

EOF-0×01 

botnet 

Server、 

Client 

SQL injection SQL injection VOlk、 

HerpesNet、 

Dirt Jumper 

DDoS Toolkit、 

BlackEnergy、 

Corpse、 

Zunkerbot 

Server 

Access control 藉由軟體密碼被得知而能直

接控制這個軟體或是系統。 

Poison Ivy Server 
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Code injection 執行經由攻擊者所上傳檔案

中的惡意指令。 

PHP IRC Bot、 

Zeus botnet 

Server 

 

 

    將所蒐集的資訊整理後，大致可以將弱點型態分為七項：overflow、null 

reference、infinite loop、XSS、SQL injection、access control以及 code injection。

由表 1可知，bot所潛在的弱點幾乎是與 C&C message 有關，也就是說只要能

夠知道目標 bot的 C&C message格式，就能嘗試對 bot做攻擊。而本研究所找

到的 C&C server是由 PHP所撰寫，其中也存在著許多 XSS以及 SQL injection

的漏洞。 

 

接著以惡意軟體所被找出漏洞以及發佈年代還有規模來做分類，由下表可知

這些惡意軟體都有一至二種類型的漏洞，由本章節開頭所述，由於現金 botnet

都是使用 HTTP base的架構，因此 botnet的 C&C server中常可以找出 XSS以

及 SQL injection 的弱點。而在規模部分除了較有名的 Zeus以及 Cutwail之外，

其餘能夠找到的都座落在數萬左右，有些並沒有被找出弱點的 botnet會在後續

稍微做個整理。 
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表 4. 惡意軟體與其弱點型態和規模 

惡意軟體 弱點型態 弱點發佈年代 規模 

ZeuS botnet XSS 

Code 

injection 

2011 

2010 

1300萬 

zBot(ZeuS botnet) Overflow 

Infinite Loop 

Null 

Reference 

2010 

2010 

2010 

1300萬 

Cutwail Bot Overflow 2010 150萬 

Gheg bot NullReferenc

e 

2010 10萬 

Sasser Worm Overflow 2004 數萬至數十萬 

Worm Web Server Overflow 2000 數萬至數十萬 

Zunkerbot botnet SQL injection 2011 數萬 

BlackEnergy botnet SQL injection 2011 數千至數萬 

HerpesNet botnet SQL injection 2012 數千 

Poison Ivy Overflow 

Access 

control 

2010 

2012 

-- 

Fakem Overflow 2013 -- 

Volk botnet XSS 

SQL injection 

2012 

2012 

-- 

Corpse botnet XSS 

SQL injection 

2011 

2011 

-- 

Adrenalin botnet XSS 2011 -- 

EOF-0×01 botnet XSS 2011 -- 

Dirt Jumper DDoS 

Toolkit 

SQL injection 2012 -- 

PHP IRC bot Code 

injection 

2012 -- 
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接著整理這些弱點所對應的惡意軟體以及其 OSVDB、Exploit DB的 ID，還

有其回報的年份。 

表 5. 惡意軟體的弱點以及其 OSVDB、Exploit DB的 ID跟回報年份 

弱點型態 惡意軟體名稱 OSVDB ID Exploit 

DB ID 

回報年

份 

Overflow Cutwail Bot OSVDB-66497  2010 

Zbot OSVDB-66501  2010 

Sasser Worm OSVDB-6197  2004 

Worm Web Server OSVDB-58524  2000 

Poison Ivy OSVDB-83774 EDB-1961

3 

2010 

Fakem RAT OSVDB-92673  2013 

Null 

Reference 

Gheg Bot、 OSVDB-66498  2010 

Zbot OSVDB-66499  2010 

Infinite Loop Zbot OSVDB-66500  2010 

XSS VOlk botnet OSVDB-86832 

OSVDB-86833 

OSVDB-86834 

OSVDB-86835 

EDB-2189

1* 

2012 

2012 

2012 

2012 

Zeus botnet OSVDB-82465 

OSVDB-80275 

OSVDB-80276 

 2011 

2011 

2011 

Corpse botnet OSVDB-80269  2011 

Adrenalin botnet OSVDB-80278  2011 

EOF-0×01 botnet OSVDB-80272 

OSVDB-80273 

OSVDB-80274 

 2011 

2011 

2011 

SQL 

injection 

VOlk botnet OSVDB-86830 

OSVDB-86831 

EDB-2189

1* 

2012 

2012 

HerpesNet botnet OSVDB-82464  2012 

Dirt Jumper DDoS 

Toolkit 

OSVDB-85045 

OSVDB-85046 

OSVDB-85047 

 2012 

2012 

2012 

BlackEnergy 

botnet 

OSVDB-80280 

OSVDB-80281 

 2011 

2011 

Corpse botnet OSVDB-80279 

OSVDB-80271 

 2011 

2011 
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Zunkerbot botnet OSVDB-80277  2011 

Access 

Control 

Poison Ivy OSVDB-83681  2012 

Code 

Injection 

PHP IRC Bot OSVDB-84913 EDB-2016

8 

EDB-2035

4 

2012 

Zeus botnet OSVDB-72651  2010 

 

*註：皆為同一個 exploit 

 

    接著分別以型態、發現年代等等整理列表。由於本研究所找到的 C&C server

幾乎都是由 PHP所撰寫，因此有不少相關研究者專門去接收這些樣本，接著再

去嘗試尋找其中的 XSS以及 SQLi漏洞。而存在於受感染主機上的 bot因為會

與C&C server做溝通，因此中間傳遞的訊息 bot處理時可能會產生一些 overflow、

null reference 的狀況。 

 

 

表 6、7. 弱點型態、回報年份數量 

     

 

接著以回報的年份來看，2012、2011年所找到的弱點主要都以 botnet C&C 

server上為主，因此數量遽增，而 2010主要為[5]這篇文獻中回報的 bot 弱點。 

 

而惡意軟體像是 Zeus、Volk這些 botnet 由於架設簡單，因此時常出現變種

的型態潛伏在許多主機中，而文獻中[45]也提及這些 botnet的大小以及影響範圍，

至於在這篇中[30]提及了有些 botnet是藉著併吞掉其他的 botnet來壯大自己的

勢力。 
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Botnet災情主要是濫發垃圾郵件以及竊取銀行帳戶等等的個人資訊，在本研

究所蒐集屬於前者的惡意軟體有 Cutwail、Gheg、Zunker Botnet、BlackEnergy 

Botnet，其中 Cutwail、Gheg在 2010的十大 spam botnets 中[19]排名分別為第

三以及第十，Cutwail能夠在一天中發送大約 190億個垃圾郵件訊息，參與的 bots

數量則有 100萬，目前也出現在 Android系統上[46]。至於 Gheg一天則是能夠

散發 4億封垃圾郵件，參與的 bots數量則是 6萬。 

 

後者則有 ZeuS、VOlk、Zunker、BlackEnergy botnet，ZeuS以及 vOlk這

類的 botnet以竊取使用者銀行帳戶資訊為目標，ZeuS botnet[8]為目前最為龐大

的botnet之一，根據統計[18, 20]在2011年從歐洲的銀行中竊取了4700萬美元，

而微軟也公佈了竊取超過一億美元的兩個 ZeuS botnets，受到感染的電腦大約

有 1300萬部。FBI[47]也有提及感染 ZeuS malware 的受害者大多位於美國。而

vOlk botnet[6]主要影響區域在拉丁美洲，當然也有些遍佈在中國。至於 Dirt 

Jumper DDoS Toolkit在 2012年時也被發現了一些用來關閉整個 C&C server

的漏洞[48]，而這漏洞可以追溯到 2008時的版本。 

 

接著將一些上述提及的惡意軟體規模做個整理，並且也加入一些由[25, 46, 

49]所整理的 botnet規模。 

 

表 8. 大規模的 Botnet資訊 

惡意軟體名稱 受感染的系

統數量 

資料發布時

間 

主要災情 備註 

Pushdo/Cutwail 100萬 2013 垃圾訊息 也出現在

Android 上，濫

發 SMS 

Gheg 6萬 2010 垃圾訊息  

Conficker 1500萬 2009 破壞使用者

的系統 

Windows的

MS08-067更

新即為防堵此

惡意軟體 

ZeuS  1300萬 

360萬 

2012 

2009 

銀行帳戶密

碼竊取 

 

Koopface  290萬 2009 控制使用者

的系統 

主要由

facebook以及

myspace 流

傳。 

TidServ 150萬 2009 控制使用者

的系統 
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Pushdo/Cutwail在2010時被評為第三大的 spam botnet，前者為downloader，

在感染之後會下載後者，接著由它來發送垃圾訊息、郵件。在 2013年時有報導

指出目前感染的數量仍在 100萬左右，而且也在 Android系統上發現其蹤跡。 

 

ZeuS、Koopface以及TidServ在2009年分別為美國10大botnet的前三名，

當時 ZeuS在美國感染的系統數量有 360萬，直至現在數量更加的龐大，

Conficker[50]則是微軟修補Windows的 MS08-067安全性漏洞主要防堵的惡意

軟體。而另外兩個由於並沒有相關的弱點訊息，因此並沒有做深入的探討。 

 

由此得知遭受 botnet所危害的總系統數量相當龐大，即便這些系統並非同一

時間都會在線上，有些可能都是不再使用的個體，或者同時成為兩個 botnet的

一員，但是仍可以看的出來災害很大，若是能夠藉著這些已被找到的漏洞進行攻

擊，便可能將整個 botnet瓦解，或是從旁觀察它們的一舉一動，觀察整個被危

害的系統的資訊，例如屬於何種作業系統、所在的區域以及在何種狀況下中毒，

這些資訊都可以用來協助改善系統的安全性，藉此降低危害。 

 

當然這些漏洞並非永遠存在，像是 ZeuS botnet 其中一個漏洞[37]已經被修

正，因此開發一個自動化的測試工具來協助找尋新的漏洞，無論是對付 botnet

或是其他惡意程式都是很有用的，當然也需要考量該對這些惡意軟體做出什麼行

動，像是直接摧毀或是觀察來收集資訊。 
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最後本研究嘗試以實驗室做提出的 CRAX [51]來嘗試重現上述整理的惡意軟

體已知漏洞，CRAXweb 目前主要是以 XSS以及 SQL injection 為主要目標，因

此挑選 ZeuS、vOlk以及 blackenergy C&C server來做測試。至於 Bot，由[5]

所述，必須要架設一個偽造的 Server與其溝通，因此只選用 Poison Ivy做為測

試。 

 

表 9. 實驗結果 

測試的惡意軟

體 

找到的漏洞

數量 

應有的漏洞

數量(*1) 

漏洞型態 備註 

ZeuS C&C 

server 

- 4 Code injection - 

vOlk C&C 

server 

1(*2) 5 SQL injection - 

Blackenergy 

C&C server 

3 2 SQL injection - 

Poison Ivy - 2 Stack 

Overflow 

目前正在測

試中 

*註 1：這邊的原有漏洞數量為 OSVDB的 ID數量 

*註 2：這個漏洞為可能的漏洞，目前正在嘗試產生 Exploit 

 

由表 5得知目前找出了 3個屬於 Blackenergy的漏洞，而這些找出的漏洞皆

能產生其 Exploit加以利用。 

 

由於本研究所找到屬於 ZeuS C&C server漏洞，其中兩個為舊版本，目前無

法取得，而另外的與 I/O有關，目前實驗室的工具並沒有處理這部分的判斷，因

此並沒有找到 ZeuS 的漏洞。 

 

在 volk C&C server部分，所收集的漏洞有五個，其中包括了兩個 SQL 

injection以及三個 XSS，測試的結果目前有發現一個疑似是漏洞的部分，只是

還未能產生出結果。至於原有的漏洞經過追蹤原始碼後，確定其中兩個漏洞已被

修復。 

 

接著在 BlackEnergy C&C server 上，雖然表 5標示所蒐集的漏洞為兩個，

但其中一個根據在 OSVDB上的說明，實際上是多個 SQL injection，而實驗室

開發的工具在這個 server上則找出了三個漏洞。 
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五、 總結 

結論 

現今惡意軟體的危害日趨嚴重，網路上許多連結常夾帶惡意行為可能讓使用

者電腦淪為 botnet 的一員，也造成了現實社會中的災害損失，而惡意軟體中常

使用加密演算法來保護內部資訊以及惡意指令，規避防毒軟體以及一般分析軟體

的檢查，botnet的 C&C server也因為架構問題而難以瓦解。雖然目前以防禦角

度的方法例如防毒軟體等能夠減少危害，但時常因為惡意軟體版本更動而使其失

效，所謂治標不治本，因此本研究以直接針對惡意軟體進行測試與攻擊為目的，

包括背後的 botnet C&C server，收集並了解這方面的研究。 

 

所以本研究整理了以下幾個內容： 

1. 加密演算法的辨認以及處理 

由前述所提，一般分析測試軟體會因為加密演算法的關係而沒有辦法有效的

對惡意軟體產生測試資料，因此在探討了目前有針對惡意軟體這類問題的文

獻後，了解他們大多是利用 heuristic function去判斷惡意軟體執行時的指令

以及資料，然後辨認是哪種加密演算法。 

 

2. 惡意軟體的攻擊、分析方法案例 

目前已有許多針對惡意軟體的研究，因此本研究整理了幾項方法作為例子，

探討如何對惡意軟體做測試分析，找出其中的漏洞，其中包含了一個自動化

的測試工具。 

 

3. 已被發現屬於惡意軟體的弱點分析 

惡意軟體也與一般軟體一樣，可能潛在著漏洞，而這些漏洞可以用來產生

Exploit藉此產生一些原本沒有的行為，例如 botnet C&C server 的 Exploit

便能使之關閉整個 botnet，因此蒐集這些漏洞並分析其發生原因。 

 

從這些內容中知道，測試過程中加密演算法會造成很大的阻礙，因此許多研

究都有提及解決加密演算法為測試惡意軟體的先決條件，而在解決這部分後惡意

軟體便與未使用加密的軟體無異，能夠使用測試工具進行測試，而後續所整理的

惡意軟體常見的漏洞也能改進測試工具的效率。 

 

在第三章節介紹了四種尋找惡意軟體弱點的案例，由於加密演算法的緣故，

目前許多方式都是直接去追蹤程式碼來觀察是否有漏洞存在，因此相當的耗費時

間，自動化的方式雖然能夠解決這問題，但若是這些惡意軟體試圖改變加密演算

法來混淆，反而沒辦法達到原有自動化的效果，在這種情況下以手動方式追蹤其
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內部的程序反而是個好辦法。 

 

而 C&C Server的部分也有許多 XSS以及 SQL injection 存在，雖然由於架

構關係就算能夠成功攻陷其中一個 Server，但仍可能有其餘 Server 存在著，即

使如此這些收集的漏洞仍可以讓測試工具專注於其目標。最後利用實驗室所開發

的工具嘗試重現所蒐集到的漏洞，由實驗結果得知確實能夠重現部分已知的漏洞

外，並且這些漏洞也都能產生出其 Exploit。 

  

未來展望 

在第四章節介紹了已知屬於惡意軟體的漏洞後，嘗試以實驗室所開發的工具

重現這些漏洞，除了成功重現部分已知的之外，也產生其 Exploit。因此做為後

續的發展，接著將更進一步的測試其他的惡意軟體，例如必須架設偽裝與其溝通

的 bot，而由於有些漏洞會在惡意軟體更新後消失，因此也會蒐集不同版本加以

測試。 

 

由於這邊主要是探討 botnet相關的漏洞，因此後續也會以其他類型的惡意軟

體例如 spyware、rootkits進行研究跟分析。 

 

本研究以探討攻擊與測試惡意軟體的方法為主要目標，整理相關方法以及分

析已知漏洞的發生狀況，作為後續研究的參考資料，藉此用以開發自動化的測試

工具來瓦解 botnet，而能夠降低其危害。 
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