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雲端軟體弱點探索分析資料庫 

 

學生: 趙正宇         指導教授: 黃世昆 

 

國 立 交 通 大 學 資 訊 科 學 與 工 程 研 究 所 碩 士 班 

 

 

摘要 

 

觀察過去 Stuxnet、APT 與最近 Google、Facebook 和微軟遭攻擊事

件，網路世界的戰爭已不容輕視，其中所使用的武器便是針對各種軟

體弱點的攻擊程式。本研究擬基於雲端系統建置一個軟體弱點探索分

析資料庫，儲存可執行的軟體弱點環境，同時也改善實驗室開發的自

動脅迫產生器(Automatic Exploit Generator, CRAX)，與此資料庫整合，

利用雲端系統自動化軟體弱點的探索過程，除能針對軟體弱點自動產

生脅迫(Exploit)外，還可將建置的實驗環境轉換為 wargame，提供人

員安全意識訓練的教材。 

 

 

  



 

II 

 

A Cloud-based Benchmark Database for Software Vulnerability Analysis 

and Discovery 

 

 

Student: Cheng-Yu Chao       Advisor：Dr. Shih-Kun Huang 

 

 

Department of Computer Science and Engineering 

National Chiao Tung University 

 

 

ABSTRACT 

 

Recent attacks like Stuxnet, APT, and on large corporations including 

Google, Facebook and Microsoft have caused much damage on valuable 

information asset. The Internet warfare can no longer be ignored. 

In this thesis we developed a cloud-based benchmark database for 

software vulnerability analysis and discovery. This system is capable of 

maintaining executable environment of various software vulnerabilities.  

We integrate the automated exploit generation system (called CRAX) 

formerly developed by our laboratory into the system, taking advantage 

of cloud system to automate the software exploit writing process. The 

system not only provides the automatic exploit of software vulnerability 

but can also construct a wargame for training security expertise from 

emulated environment.  
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第一章 緒論 

 研究動機 1-1 

隨著資訊的發展，網路已是當今社會不可或缺的溝通管道，但過度依

賴網路，也讓駭客攻擊造成的危害越來越大。隨著各種行動裝置興起，實

體隔離的網路環境也飽受威脅。典型的案例就是 Stuxnet[1]，攻擊者使用

數個針對瀏覽器和 Windows 作業系統的零日(Zero Day)攻擊，透過網路散

佈病毒，被感染的電腦會將針對核子設施病毒植入連接此電腦之 USB 隨身

碟中，最後已遭植入病毒的隨身碟被帶至隔離網路，感染隔離網路內的電

腦，進一步尋找工業 PLC 控制器再加以破壞。 

  以上所提及的零日攻擊是指一個軟體或作業系統被發現漏洞，且此漏

洞可能造成伺服器癱瘓，或攻擊者可以直接執行任意程式碼，只要在此軟

體漏洞被公佈前所作的攻擊，即可稱為零日攻擊。零日攻擊在被公佈前沒

有人可以預防，防火牆、防毒軟體等都無法偵測。 

防止零日攻擊的方式，除了加強程式設計師的資訊安全觀念，避免程

式有漏洞讓駭客有機可趁之外，研究出有效率的軟體安全測試及檢查方法

是大勢所趨。   

  由於目前缺乏弱點資料庫的評比資料與執行環境，現有的弱點資料庫

皆為靜態不可執行的資訊，造成過去的弱點程式版本與執行環境取得不易，

所以我們希望建立一個可重複驗證的弱點資訊資料庫，並藉此進行弱點檢

查方法的研究。 
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 研究目標 1-2 

本研究擬設計基於雲端運算的軟體安全性測試系統，使用標準化的方

法測試不同作業系統、應用程式和網頁的安全性，冀望此系統能夠快速大

量地進行軟體安全性測試，驗證弱點可能造成的危害程度，並建置出一個

可執行、測試的軟體漏洞資料庫。 

最後這些資料，都可以轉換為 wargame，訓練程式開發者提升安全程

式開發能力，自行體驗平時為趕時程而不嚴謹的程式撰寫方式，所可能造

成的嚴重安全性問題。 

 

 主要貢獻 1-3 

提供使用者友善的介面，一般使用者即可自行測試軟體安全程度，並

將過去曾發生的軟體漏洞設計成 wargame，提供實際體驗的資訊安全教育

訓練材料。 

此外，CVE 僅提供漏洞資訊，Exploit DB 僅提供攻擊程式，有弱點的軟

體在資訊安全研究中是珍貴且難以取得的資料。本系統除了測試之外，也

完整保留弱點程式與執行環境，以提供日後研究所需。 
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第二章 背景 

 符號執行 2-1 

這是用來動態分析程式執行路徑的方法[2, 3]，以符號變數取代一般輸

入資料。符號變數並非固定值，而是根據程式的執行狀況動態改變。當符

號變數影響到其他變數時，被影響的變數也會被設成符號變數，相對應的

關係式也會被記錄。 

符號執行遇到分支條件(branch condition)，若有符號變數參與，就會產

生兩個狀態對應此分支條件的兩種結果，並且加入分別對應這兩種不同路

徑的限制式(path constraint)，當符號執行再次遇到分支條件時，產生的路

徑限制式會與原本的路徑限制式合併。若新產生的路徑限制式若與先前產

生的路徑限制式衝突，則直接放棄，代表此路徑已經執行完畢。 

完成所有路徑探索後，產生的每一個路徑限制式代表著程式不同的執

行路徑，再透過解譯器(solver)，產生可滿足路徑限制式的測資，限制其在

程式執行時有相同的路徑。 

圖 2-1 Symbolic Execution Example 

舉例來說，此段程式以符號執行方式，將傳入的參數設定成符號變數，

當程式執行到第一個分支點(Branch)(第二行)的判斷式時，會分成兩條路徑

執行 x＞y 和 x≦y。x＞y 這條路徑會進入第三行，此時符號變數互相影響，
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紀錄影響的關係式，接著進入第四行第二個分支點 x＜0，由於此 x 已被紀

錄成 x-y 故判斷式會被轉換成 x – y < 0，此結果與前面產生的路徑限制式

( x＞y)衝突，路徑便被捨棄，結束此路徑的探索，僅剩下負向結果 x – y≧

0。而第一個分支點的另一條路徑 x≦y 後續並無其他分支點，故也完成探

索，最後產生兩組路徑限制式，對應兩條程式執行路徑，如圖 2-2。 

x < y

State 3x = x - y

x < 0

State 2State 1
 

圖 2-2 Symbolic Execution Example Flowchart 

 

由於符號執行會有路徑數量爆炸的問題，程式分支數量會導致執行路

徑數量呈指數性增加，遇到無窮迴圈時，會直接產生過多的路徑。故符號

執行必須給定一個執行範圍，限定迴圈上限，或有路徑選擇策略，擬真執

行(Concolic Execution)[4]便提供了一種路徑選擇的方法。 

 

擬真執行 

擬真執行與符號執行最大的差別在於符號執行沒有初始的測試資料，

遇到分支條件時，才針對符號變數產生符合分支條件的路徑限制式，而擬

真執行則是先有一組測試資料，使用此測試資料產生執行路徑的限制式，

再藉由否定(negate)所遇到的分支限制式(branch constraint)產生新的程式

執行路徑，如圖 2-3。 
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x < y

State 3x = x - y

x < 0

State 2State 1

x = 1 , y = 2

 

圖 2-3 Concolic Execution Example Flowchart 
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KLEE 

KLEE[5]是基於 LLVM[6]所建立的虛擬符號執行機器，也最先提出符號環

境的概念：將相關輸入的資料流轉換為符號輸入來測試執行檔。較常見且

在 CRAX 中有實際利用的符號環境有 Symbolic Standard Input、Symbolic 

Socket、Symbolic File、Symbolic Environment Variable、Symbolic Argument 

Variable。 

S2E 

S2E[7]結合 KLEE 與 QEMU[8]，提供一個完整且有效率的符號執行環境，

支援一般模式(User mode)與核心模式(Kernel mode)的符號執行，且能在符

號執行和擬真執行兩者中做切換，跳過不相關的地方或是使用擬真執行，

來加快符號執行的速度。 

 

 

圖 2-4 S2E 架構 
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 相關工具 2-2 

Qemu 

可模擬各種指令架構的虛擬機器，具有高效率及跨平台的優點。我們

研究中使用 Qemu 建立各種作業系統的映像檔，並運用映像快照功能，來

對已安裝弱點軟體的虛擬機器產生快照。 

Libvirt 

提供標準化的虛擬機器管理介面，支援各種 VMM ( Xen, KVM, Qemu, 

VMware, Virtual Box 等)，可輕鬆管理虛擬機器、虛擬網路、及儲存設備。 

Cloud-init 

Ubuntu 處理雲端客製化的一個套件，可在映像檔初次啟動時，自動執

行預先設定之任務，例如設置 IP、主機名稱、插入外部檔案，安裝其他套

件等工作。此套件提供的功能讓我們能用簡單的腳本程式、少量的設定檔，

代替虛擬機器的手動建置與部署。 
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 相關研究 2-3 

2-3-1  弱點資料庫 

CRAX (Crash Analysis and Automatic Exploit Generation 

[9]) 

目標擬自動化偵測程式漏洞並產生可執行任意程式碼的攻擊，在駭客

造成嚴重損失前，發現漏洞。只要給予能造成受測程式不正常運作的測試

資料，CRAX 就利用此測試資料，以符號執行檢查程式執行路徑，並嘗試產

生脅迫(exploit)。 

 

CraxCrash Input Exploit
 

圖 2-5 Crash Analysis and Automatic Exploit Generation 

 

CRAX 執行前，先設定受測程式，使用 S2E 所修改的 Qemu 進行環境建

置。根據受測程式的類型( symfile , symsocket , symenv 等)，植入相對應的

測試腳本，在啟動實驗前，使用 Qemu 快照功能儲存機器狀態，以帶有符

號執行功能的 Qemu 回復快照，才能正式開始符號執行並進一步產生脅迫。

在這些步驟中，必須頻繁的在主機端及虛擬端來回切換操作，因此每次實

驗資料的修改，都必須花費很多的時間處理這些映像檔的快照。 
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CVE 

 CVE (Common Vulnerabilities & Exposure [10])規範每個被曝露出的資訊

安全漏洞，制定唯一編號並提供軟體版本、問題描述、危害等級、漏洞修

補等資訊。作為研究軟體弱點時共同的參考，可快速交換軟體弱點之詳細

描述與規格。 

例如 CVE-2013-0422 是危害等級 10 的漏洞， 影響範圍在所有 Java 7 

update 11 之前的版本，可讓遠端駭客透過 Java Reflection API 繞過安全檢查，

並執行任意程式碼。 

 

 

圖 2-6 CVE-2013-0422 
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Exploit DB 

Exploit Database[11]為一種整理各種弱點利用程式的資料庫，類似於

CVE，對每一個漏洞利用程式制定編號。兩者最大的不同，在於前者提供

各種漏洞利用的驗證程式(Proof Of Concept)或直接針對該漏洞的脅迫

(Exploit)，少部分則提供有問題的軟體版本。 

 

Metasploit 

這是一種滲透安全測試工具[12]，提供軟體弱點滲透測試和 IDS 特徵研

究所使用的工具，支援各種弱點利用的攻擊程式。不同於 Exploit DB，此工

具提供的攻擊程式具有各種調整選項，根據使用者需求客製化攻擊，自動

置換 shellcode，並有容易操作的使用者介面。 

除上述功能外，Metasploit 亦支援 Opcode Database，讓安全研究人員

可遵循其規範，能在 Metasploit 上加入自己所撰寫的攻擊程式。 
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2-3-2  實驗安全平台 

Wargame 

由於直接對主機進行攻擊是違法的，在需要學習資訊安全技術時，就

只能自己架設虛擬環境來練習。例如 Webgoat 就是這種模式的代表，但自

行架設虛擬環境不夠真實，也比較沒有成就感，因此慢慢就演化出了各種

模式的 wargame，提供合法的駭客攻防練習環境。 

 

圖 2-7 NCTU Online Judge 

 

NCTU Online Judge[13]是一個能夠讓使用者對各種系統、軟體上的漏洞

進行攻擊的系統。利用這個平台，使用者能模擬各種利用程式漏洞所進行

的攻擊，充實使用者對網路攻擊的知識與經驗。 

這個平台分成兩大部分，網頁端及系統端，網頁端為 apache + MySQL 

+ LDAP 構成，提供使用者介面。系統端則是由一台提供給使用者的工作站

及一台負責開啟漏洞程式的題目伺服器。題目伺服器為了將每個使用者開

啟的漏洞程式隔離，使用 FreeBSD 的 chroot，但也因此造成了題目增加不

易，目標程式必須相容於 FreeBSD 等問題。 
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Testbed@TWISC 

成功大學基於美國 Utah 大學所授權的 Emulab 軟體所建立的網路安全

測試平台[14]，用一整樓的機房、實體伺服器，提供資訊安全研究所需要

的各種網路、系統環境。 

 

CSEP 

中央大學雲端安全實驗平台[15]，類似 NCTU Online Judge，提供預先

設置好的環境供使用者體驗攻擊與防禦。 
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3. 第三章 研究方法 

前一章所剛提到的弱點資料庫，未提供有弱點的軟體版本，也沒有弱

點軟體的可執行環境。而國內現有的測試平台，也沒有這些弱點軟體的實

驗環境。 

因此，我們希望自動化 exploit 產生過程(CRAX)，建置一個基於雲端技

術的軟體弱點資料庫，自動尋找軟體弱點並驗證此弱點的影響程度，同時

快速產生各種含有弱點軟體的執行環境。運用雲端技術搭配前述所建置的

環境亦可解決 wargame 所面臨的問題。 

 AutoCRAX 3-1 

為了自動化 CRAX，我們將 CRAX 的實驗分為六個階段：建立映像檔快

照、產生測資、設定實驗、運算節點控制、產生脅迫及結果紀錄。 

其中建立映像檔快照、產生測資都是實驗的前置準備，搭配後台管理

來迅速建立所需要的實驗環境。接著在設定實驗階段新增實驗，AutoCRAX

便會自動新增運算節點，運算節點從實驗隊列裡取出實驗資料開始產生脅

迫，最終將實驗記錄傳回中央控制端分析結果。 
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Control Node Front end

Computing Node Computing Node Computing Node

Choose App

Show Result

Record Database

Request

Report

  

圖 3-1 AutoCRAX 流程圖  
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3-1-1  建立映像檔快照 

原本在建立 CRAX 實驗所需的映像檔快照時，必須頻繁的在主機端與

虛擬端間切換，而每更動實驗參數就必須重新建立一次映像檔快照，為了

避免不必要的操作，我們使用類似 Cloud-init 的機制，在安裝受測程式後，

即植入控制程式以便從外部控制受測環境。 

我們簡化建置環境的過程，盡可能減少人工操作，將主機端所需要做

的動作交給 Libvirt 在背景操控。客戶端的部分則是利用網頁介面直接操作，

並直接將所安裝的程式版本資訊、映像檔名稱、快照編號相關資訊匯入資

料庫。 

3-1-2  產生測資 

而我們所需要的測資, 在CRAXWeb可以直接使用網頁爬蟲工具加上自

己寫的分析程式把輸入的變數分離出來。CRAXUnix 的部分就需要未來預計

完成的 CRAXFUzz 自動產生側資，或是使用已知會造成程式崩潰的輸入資

料。 

3-1-3  設定實驗 

然後我們為 CRAX 實驗做一個簡單的 UI 來控制新增實驗，將實驗相關

資料像是目標程式、輸入的側資、希望產生的攻擊等全部透過網頁設定， 將

實驗加入到實驗隊列裡面，並監控實驗隊列的情況，若太多則自動開啟額

外的運算節點處理實驗。 

3-1-4   運算節點控制 

根據實驗隊列的大小，我們使用 Libvirt 控制 hypervisor 動態增加或減

少運算節點，每個節點開啟時根據CRAX類型(CRAXWeb[16]、CRAXUnix[17]、
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CRAXDroid[18]等)作相對應的初始化動作(CRAX-Init)，自動進入產生脅迫階

段，由中央控制端監控所有節點的處理狀況。 

3-1-5  產生脅迫 

我們將 CRAX 產生脅迫的過程簡化成三個步驟，主機端請求、虛擬端

請求、主機端回報。 

當一個運算節點準備開始產生脅迫時，便發出主機端請求，從中央控

制端取得實驗資訊（映像檔、目標程式、快照編號、shellcode 等），根據

取得的資料設定 S2E 並開啟目標映像檔快照。 

開啟後的執行環境會發出虛擬端請求，從中央控制端取得測試資料、

環境參數設定、程式啟動指令後，開始符號執行，嘗試產生脅迫。符號執

行結束後發出關閉訊號至主機端。主機端收到關閉訊號便將本次實驗所產

生的紀錄檔、脅迫等資料送回資料庫，供日後的分析使用。 

3-1-6  紀錄分析 

中央控制端除了儲存所有實驗紀錄外，根據實驗類型分析結果，檢查

EIP 是否被汙染，是否可以產生脅迫等資訊存入資料庫，若成功產生脅迫

時，則開啟額外的運算節點用 NCTU Online Judge 驗證使用者過關的方式確

認脅迫是否正確。 

這些實驗結果統計分析和執行環境，就是我們資料庫所需要的東西。 
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 雲端化 Wargame 3-2 

原始 wargame 是將有問題的應用程式伺服器用使用者的編號開啟，再

根據使用者的編號和題目組合產生唯一的過關金鑰，但在這種機制下，能

做成題目的應用程式不多，大部分都必須修改原程式或是特製化設定檔，

針對應用程式的需要去打造 chroot 所使用的環境。 

我們將 AutoCRAX 運算節點控制的機制導入到 wargame，替代原本

chroot 的方法，當使用者開啟一個題目時，直接創建一個運算節點，透過

CRAX-Init，植入漏洞程式、使用者通關金鑰、為每種攻擊模式特製化設定

系統。由於每個開啟的題目都是獨立的運算節點，因此可以提供涵蓋客戶

端攻擊、阻斷服務攻擊、網頁攻擊和針對作業系統核心類型的攻擊模擬題

目。 

3-2-1  網頁攻擊 

目前最常見的是針對網頁應用程式的攻擊，因為全球資訊網(World 

Wide Web) 的方便性，資訊取得容易，不需要太多的前置準備去尋找系統

資訊及網路結構，且漏洞的利用相對其他攻擊來說也較簡單。開放網頁軟

體安全計畫(OWASP)長期致力於協助改善網頁應用程式的安全性，每年都

會公布年度前十大網頁弱點，也設計了針對網頁攻擊練習的 Webgoat 練習

平台，但 Webgoat 練習平台是在自己的電腦上安裝，環境不夠真實、較沒

挑戰性是他的缺點。 

原本的 chroot 架構無法模擬網頁應用程式的 wargame，如今只需將

CRAXWeb 建置完成的實驗環境稍作修正，即可直接轉換為 wargame，可模

擬對真實伺服器的攻擊，比 Webgoat 更加擬真。 
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3-2-2  作業系統核心 

有些攻擊直接針對作業系統核心，可以直接取得最高權限，或是從遠

端攻擊取得系統權限，舉例而言：CVE-2009-1041 是一個 FreeBSD 核心整數

參數溢位的漏洞，透過此漏洞可以修改作業系統核心的記憶體資料，進一

步取得系統管理者權限。 

這種類型的攻擊因為牽涉到作業系統的核心，在原本 chroot 環境下，

可能造成環境隔離失效，甚至造成系統崩潰，並且最大的問題是無法模擬

各種作業系統版本。透過運算節點控制，我們可以開啟各種作業系統版本

的運算節點當作使用者的攻擊目標，讓使用者嘗試作業系統核心的攻擊，

避免攻擊失敗時系統崩潰，而影響其他使用者。 

3-2-3  客戶端攻擊  

與一般攻擊的題目不一樣，此類型的攻擊是由攻擊者事先架設伺服器，

等待受害者連線至伺服器後，觸發受害者機器上客戶端程式的漏洞，最典

型的例子就是跨站腳本攻擊( Cross Site Script )，在網頁伺服器上植入惡意

程式碼，攻擊連線到該網頁伺服器的客戶端主機。 

我們只需要在開啟運算節點，植入有漏洞的程式後，再使用該程式連

線使用者指定的伺服器，就能模擬各種類型的客戶端攻擊，包含但不限於

跨站腳本攻擊。 

3-2-4  阻斷服務攻擊 

這裡的阻斷服務攻擊指的並不是分散式阻斷服務攻擊，而是針對應用

程式的漏洞做出特製化的輸入資料，讓應用程式崩潰無法正常工作的攻

擊。 
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針對這種攻擊的模擬，不能使用原本的金鑰驗證方式，而是在控制端

直接檢查開啟的運算節點是否正常工作，若沒有正常工作則判斷使用者攻

擊成功。 

3-2-5  分析與鑑定 

透過雲端化的系統，可以嘗試分析鑑定類型的 wargame。以往此種類

型的 wargame，提供側錄的封包檔案、系統紀錄、硬碟或記憶體狀態的映

像檔，而現在可直接備份被入侵過的機器狀態轉換為 wargame。訓練使用

者找出入侵的途徑、來源、補救方法等，讓使用者能體會真實的入侵分析

與鑑定。 
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4. 第四章 研究結果 

 標準化 CRAX 實驗流程 4-1 

原本 CRAX 實驗為了因應各種型態的實驗，建立映像檔的規則、符號

執行的方式、實驗步驟都不盡相同， 導致建立實驗非常沒有效率，每一

個實驗必須至少花費三小時以上才能做好所需環境，最後經過各種數據測

試才能完成一個最終版本的實驗環境，供日後重複實驗使用。 

若要標準化 CRAX 實驗流程，除了加快建立實驗環境的過程外，更讓

操作人員的學習曲線較為平緩，不需重新研究不同型態的CRAX實驗方法，

只要掌握標準化的 CRAX 實驗流程即可。且標準化的實驗流程，將實驗環

境的建立與實驗完全切割開，只要目標程式的實驗環境建立，就可以從網

頁介面直接控制實驗變因，而不需要每改變一次測試資料就得開啟映像檔

修改資料，重新做一個實驗環境的快照，節省時間如表 4-1。 

 

 

 未標準化 標準化 

建立環境 超過三小時 半小時以內 

修正實驗 最少十分鐘 一分鐘以內 

重現實驗 最少十分鐘 一分鐘以內 

表 4-1 標準化 CRAX 實驗流程前後所需操作時間比較 
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目前已完成自動化 CRAXWeb 七個實驗，CRAXUnix 十四筆，如表 4-2、

4-3 所列: 

 

應用程式 連結數量 已完成實驗次數 

eve 9 15 

faqforge 7 12 

schoolmate 269 4 

Webchess 65 8 

c_and_c_2.0.89 102 2 

Testlink_1.8.4 218 2 

Baviti 3605 0 

表 4-2  CRAXWeb 已自動化實驗列表 

 

應用程式 已建立測資 脅迫產生 

aeon_0.2a 
1 Complete 

iwconfig_2.6 
1 Complete 

glftpd_1.24  
1 Complete 

ncompress_4.2.4 
1 Complete 

htget_0.93 
2 Not Yet ... 

Expect_5.43 
1 Not Yet ... 

rsync_2.5.7 
1 Not Yet ... 

acon_1.0.5 
1 Not Yet ... 

gif2png_2.5.3 
1 Not Yet ... 

hsolink_1.0.118 
1 Complete 

exim_4.41 
1 Complete 

aspell_0.50.5  
1 Not Yet ... 

xserver_0.1a  
0 Not Yet ... 

xmail_1.21 
1 Not Yet ... 

表 4-3 CRAXUnix 已自動化實驗列表  

http://10.113.208.200/craxunixs/viewApp/5
http://10.113.208.200/craxunixs/viewApp/6
http://10.113.208.200/craxunixs/viewApp/7
http://10.113.208.200/craxunixs/viewApp/8
http://10.113.208.200/craxunixs/viewApp/9
http://10.113.208.200/craxunixs/viewApp/10
http://10.113.208.200/craxunixs/viewApp/11
http://10.113.208.200/craxunixs/viewApp/12
http://10.113.208.200/craxunixs/viewApp/13
http://10.113.208.200/craxunixs/viewApp/14
http://10.113.208.200/craxunixs/viewApp/15
http://10.113.208.200/craxunixs/viewApp/16
http://10.113.208.200/craxunixs/viewApp/17
http://10.113.208.200/craxunixs/viewApp/18
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 AutoCRAX 實驗控制端 4-2 

AutoCRAX 實驗控制端提供友善的使用者網頁介面，直接操控完整實驗

流程，從建立實驗開始，修正測資、運算節點監控到最後的完整實驗記錄

統計，針對不同型態 CRAX 實驗的網頁服務。 

4-2-1  建立實驗 

透過 noVNC 直接從網頁將應用程式插入實驗映像檔，再根據不同型態

實驗所需的參數，由控制端植入所需程式、映像檔快照與實驗環境的建立。

CRAX-Init 實際介面如圖 4-1。 

 

 

 

圖 4-1 建立實驗環境介面 CRAX-Init 
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透過 CRAX-Init 可以快速建立各種弱點軟體的可執行環境，表 4-4 列出

了目前已建立完成之弱點軟體的可執行環境，除了 CRAX 實驗使用之外，

也可以當成 wargame 題目，供練習資訊安全的攻擊與防禦。可改變原本

NCTU Online Judge 系統的限制，提供一個較簡單操作、成本較低、受測系

統啟動時間較快的安全實驗平台，見表 4-5。 

 

Application OS CVE 

sudo-1.8.2 
Debian_6.0.1_32 CVE-2012-0809 

nginx-1.4.0 
Debian_6.0.1_32 CVE-2013-2028 

mplayer-1.0rc3-4.4.4 
Debian_6.0.1_32 CVE-2010-3429 

mysql-server-5.1.69 
Ubuntu_10.04_server_32 None 

apache-2.0.58 
Debian_6.0.1_32 CVE-2006-3747 

nginx-0.7.65 
Ubuntu_10.04_server_32 CVE-2010-2263 

lighttpd-1.4.26 
Ubuntu_10.04_server_32 CVE-2013-1427 

proftpd-1.3.2c 
Ubuntu_10.04_server_32 CVE-2010-4221 

koha-3.12-current 
Debian_6.0.1_32 0day 

PostgreSQL-8.4.17 
Ubuntu_10.04_server_32 None 

表 4-4 已建立之可執行軟體環境一覽 

 

 維運費用 新增環境 網路模擬 啟動時間 

Testbed@TWISC 極高 複雜 真實 較長 

CSEP 低 複雜 部分 短 

AutoCRAX 低 簡單 部分 極短 

表 4-5 國內安全實驗平台比較 

  

http://10.113.208.200/craxmons/viewTest/23
http://10.113.208.200/craxmons/viewTest/24
http://10.113.208.200/craxmons/viewTest/25
http://10.113.208.200/craxmons/viewTest/26
http://10.113.208.200/craxmons/viewTest/27
http://10.113.208.200/craxmons/viewTest/28
http://10.113.208.200/craxmons/viewTest/29
http://10.113.208.200/craxmons/viewTest/30
http://10.113.208.200/craxmons/viewTest/31
http://10.113.208.200/craxmons/viewTest/32
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4-2-2  修正測資 

在產生脅迫資料時，必須嘗試不同的輸入、環境參數設定或改變符號

變數的長度。AutoCRAX 實驗控制端，針對每種型態的 CRAX 提供不同介面

來改變上述的實驗變因。 

以 CRAXUnix 的實驗為例，從網頁可直接修改輸入的測資、測資輸入方

式(symfile、symstd 等)、欲植入的程式碼及一次符號執行最大可接受的負

號變數長度。按下按鈕便會在實驗隊列裡新增一筆實驗，如圖 4-2。 

 

 

 

圖 4-2 修正測資控制介面 
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4-2-3  運算節點監控 

AutoCRAX 控制端除了提供運算節點狀態清單之外，也提供即時的實驗

進度監控及運算節點的主機端及客戶端的直接控制介面。如圖所示。 

 

 

圖 4-3 實驗進度監控 

 

 

圖 4-4 運算節點直接控制介面  
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4-2-4  實驗記錄統計 

控制端擁有 CRAX 實驗產生的紀錄檔，也詳細紀錄實驗每個階段的資

訊。此實驗記錄頁面包含每個應用程式所產生過的脅迫、花費時間，以及

實驗後的補充說明，以供日後追蹤修正。 

 

 

圖 4-5 CRAXUnix 脅迫產生紀錄 

 

 

圖 4-6  CRAXWeb SQL Injection 偵測結果  
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 雲端化 CRAX 4-3 

由於 Libvirt 提供 API 管理虛擬機器，若要改用其他雲端服務如 EC2，

只需修改 Libvirt API 成對應 EC2 API，即可移植至雲端主機上，執行 CRAX

實驗。 

在原本的 CRAX實驗，必須手動建立虛擬機器安裝能運行 S2E的主機端，

同時能進行的實驗取決於安裝好的主機端數量。我們所設計動態增減運算

節點的機制，可平行處理大量實驗，例如透過 CRAXUnix 檢查 EIP 是否被汙

染，同時測試一千個檔案是否為惡意程式。 

 軟體弱點分析資料庫 4-4 

不同於 CVE 只含問題描述、漏洞影響與危害程度，我們建置的 CRAX

實驗環境，是一個可執行的軟體弱點資料庫。新穎的攻擊手法或偵測、防

禦方式均可直接從資料庫內找到對應執行環境，以進行測試。如表 4-4 列

出與現行弱點資料庫的功能性差異。 

透過 AutoCRAX 自動化產生脅迫，可以直接驗證軟體安全性問題，相

較於手動產生脅迫，節省的時間達五六倍以上，對於操作人員的要求也較

不嚴苛，只需要基本的 Unix 指令和標準化的實驗流程操作，不需要掌握各

種複雜的攻擊手法(例如緩衝區溢位、格式化字串、指令碼植入等)。 

 弱點資料 軟體 攻擊程式 執行環境 
UI 

CVE 完整 無 無 無 無 

Exploit DB 參考 CVE 提供部分 提供 無 無 

Metasploit 參考 CVE 無 提供 無 提供 

AutoCRAX 參考 CVE 提供 提供 提供 提供 

表 4-6 與現行弱點資料庫比較  
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 0day 發掘、驗證及修補 4-5 

透過 CRAX Console，快速建立弱點程式的執行環境，能測試最新版程

式的安全性。以目前常見的圖書館自動化管理系統－Koha[19]為例，安裝

過程複雜冗長，安裝頁面共十多面，所需安裝的相依性套件達數十個，但

透過 CRAX-Init 控制頁面安裝一次後，即可重複使用。 

我們檢視 Koha 上傳功能的程式，發現處理上傳壓縮檔時，檔案名稱的

檢查不夠嚴謹，直接將使用者所提供的檔名傳入 Open 函式，因此只需要

精心設計好檔案名稱，加入壓縮檔上傳，便能利用 Open 指令的 Pipe 功能，

執行任意指令。 

 

 

圖 4-7 Koha 問題程式碼片段 

 

從 CRAX-Test 頁面直接開啟先前建置之環境，如圖 4-8。由於此攻擊為

遠端攻擊，CRAX-Test 頁面只能觀察本機情況。必須使用另一台機器的瀏覽

器，上傳有問題的壓縮檔，驗證我們發現的漏洞，如圖 4-9。 
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圖 4-8 CRAX-Test Koha-current 監控頁面 

 

 

圖 4-9 Koha 圖片上傳指令植入漏洞 
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 壓縮檔內植入 nc –e /bin/sh 140.113.208.227 12345 的指令，在

140.113.208.227 監聽 12345 埠，最後確認取得 Koha 機器的本機權限(圖

4-10)，驗證此漏洞，確實可執行任意指令。 

 

 

圖 4-10 Koha 本機權限獲取 

 

 驗證後，便可利用 CRAX-Test 的銷毀功能，刪除本次實驗的資料。

刪除後若需再次測試，只要再次選取所需環境，即可再次驗證漏洞或嘗試

漏洞修補。 

 

 

圖 4-11 CRAX-Test 執行環境選擇  
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5. 第五章 結論與未來展望 

 結論 5-1 

透過我們的系統，快速將有漏洞的程式儲存成可執行的環境，避免隨

著時間過去，作業系統與編譯器更新，環境不同後，舊版程式無法正確編

譯、安裝和執行的困境，所儲存的執行環境可以提供各種用途：漏洞驗證、

修補、惡意程式偵測和 CRAX 中的 Exploit Generator 與 Fuzzer。 

而現在軟體測試漸漸朝向雲端發展，我們這個基於雲端技術所建立的

軟體弱點資料庫，透過雲服務可以二十四小時同時進行各種實驗，自動發

掘軟體弱點，並將真實的軟體漏洞轉換為 wargame，作為教育訓練使用。 

 

AutoCrax

Malware 
Detect

Exploit 
Generator

Exploit 
Verification

Vulnerability 
Patch

Fuzz Testing

Wargame

 

圖 5-1 AutoCRAX 功能  
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 未來展望 5-2 

為避免一個映像檔被多個 CRAX 同時開啟會造成不可預期的錯誤，目

前的機制是啟動運算節點時一併複製映像檔，導致啟動一個新的運算節點

時必須花費較多的時間，未來儲存映像檔的機制可以引入 ZFS 檔案系統差

異備份的功能，來達到快速複製及節省空間的效果。ZFS 差異備份是在複

製檔案時，共享儲存空間，當檔案被更動時，才儲存不同的部分，但因目

前 ZFS 在大量檔案讀寫時效能會變得非常差，故還需要等待未來 ZFS 較穩

定時才能導入。 

抑或是加強 CRAX-Init 的功能，在安裝受測程式部分能在第一次安裝後

記錄安裝步驟及備份所需檔案，此方式雖然會花費較多時間在初始化環境

上，但可節省空間，只需儲存相關的設定檔和應用程式本身。將兩種方法

合併使用可將較常測試的環境使用映像檔快照的方式，較少測試的環境則

用加強後的 CRAX-Init 儲存，達到最好的效益。 
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