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應用雜湊函數在基於 Chord 協定的複本位置服務 

學生：李俊緯 指導教授：李程輝 
 

國立交通大學電機學院電信工程研究所碩士班 

摘 要       

在大型對等系統(Peer-to-peer system, P2P)裡，由於點的新增與失效和存

取資料很頻繁，因此系統的負載平衡(Load Balance)與資料可靠性(Reliable)

顯得很重要，在之前 Chord 協定針對決定資料放置的位置與有效且快速的

搜尋資料做了很好的解決方案。 

而在這篇論文裡，我們則是基於 Chord 協定使用雜湊函數結合複本技術，

我們稱之為雜湊式複本位置服務，我們使用這個方法來使得系統有良好負

載平衡且維持資料的可靠性，事實上，雜湊式複本位置函數不需改變 Chord

核心技術，只需增加維護函式，因此我們可以容易且很快的實現在 Chord

協定上面。 

比較相關的複本技術，我們的雜湊式複本位置服務擁有更好的負載平衡

與可靠性。 

 

 

關鍵字：對等系統、雜湊式複本位置服務、負載平衡、分布式系統、搜尋

資源服務 
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Applying Hash Function to Replica Location 
Services Based on Chord Protocol  

student：Chun-Wei Li Advisors：Prof. Tsern-Huei Lee 

Institute of Communication Engineering  

Electrical and Computer Engineering College 

National Chiao Tung University 

ABSTRACT 

In large-scale peer-to-peer system, the load balance and data reliable is very 

important because node arrivals and departures frequently. In fact, Chord 

protocol is a powerful solution which is the efficient location of the node that 

stores a desired data item.  

In this paper, we use replication technology with hashing based on Chord 

protocol, called Replica Location Service with Hashing. We use it to get the 

great load balance and data reliable in P2P system. In fact, the Replica Location 

Service with Hashing doesn’t change any primary protocol and just adds new 

maintain function in Chord. We can implement on Chord protocol easily and 

quickly. 

Compared with related replication technology on Chord protocol, the 

proposed Replica Location Service with Hashing is more balanced and more 

reliable. 

 

Keywords: peer-to-peer systems, Replica Location Service with Hashing, 

load balance, distributed systems, resource discovery service 
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第一章 
 

簡介 

 

1.1 簡介 

對等網路(peer-to-peer, P2P)是個非中心伺服器控制的網路，每個點都運行自己一套

軟體，每個點既是使用者也是伺服器，任何一個點不一定能直接找到其他點，需藉由自

己連接的用戶群來進行找尋，對等網路的節點能遍及所有網路，在檔案分享、平行運算、

資料儲存等得到廣泛的應用。 

在現今巨量資料的時代，大量使用者存取與產生資料，很多時候都會利用對等網路

技術提升系統上的效能和達到健壯性與資料的可靠性，而在對等網路下，會透過在多個

節點上複製資料達成資料的可靠性與防止資料遺失，也可以達到負載平衡的效果，因此

複本技術便顯得很重要。 

Chord 協定[1]（Chord Protocol）是對等網路的四大基礎協定之一，由 MIT 提出，

其他三個分別是 CAN [2]、Tapestry [3]、Pastry [4]，Chord 協定主要提供一個在對等網

路裡快速找尋資料的演算法，原本 Chord 協定是不關心資源是如何儲存的，只著重於資

料的找尋；Chord 協定透過一致性雜湊函數[5]（Consistent hashing）針對每個點給予一

把金鑰，且每筆金鑰並映射到相同空間上，為了確保金鑰不會重複，Chord 協定使用

SHA-1 [6]做為雜湊函數，這些金鑰視作整數並照順序排列頭尾相連，因此可以視為一個

虛擬的環狀結構，使用 Chord 協定產生出來的對等網路為結構化對等網路，而使用雜湊

函式會導致幾種特性：每個點之間不會擁有相同的金鑰、資料也會經過雜湊函數產生獨

立的金鑰映射到相同空間，且當每個點加入與離開時只需移動少量的金鑰；除此之外，

Chord 協定擁有自己的搜尋演算法，只需要部分點的資訊，便能完成找尋資料位於哪個
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點的功能，在所有點數為 N 的情況下，每個點之需要得知𝑂(𝑙𝑜𝑔𝑁)個其他點的資訊，且

找尋資料的訊息也只會經過𝑂(𝑙𝑜𝑔𝑁)次的跳動。 

但是基本的 Chord 協定無法支援複本儲存，假如有資料複製成兩份，經過一致性雜

湊函數會產生相同的金鑰，導致同樣的資料儲存在同樣的點上，當點失效資料等於遺失，

並無法達成對等網路裡的增加資料可靠性與系統健壯性，因此提出了 Globus 複本位置

服務[7](Globus Replica Location Services, RLS)的概念，每一筆資料會做數位層與實體層

的映射，產生一個目錄稱為本地複本目錄(Local Replica Catalogs, LRC)，實體層的意思

是指實際儲存位置，有可能資料庫位置、檔案系統位置等等，數位層就是指此檔案的名

稱，檔案名稱經過雜湊函式出來的值就稱為金鑰，每個點再儲存這些本地複本目錄，就

可以解決複本儲存的問題。 

而每個點只儲存本地複本目錄是不夠的，萬一點失效了，雖然資料沒有遺失，但目

錄不見了便無法找到資料是儲存在哪，因此也算是間接導致資料遺失，所以此篇論文便

是在討論如何儲存本地複本目錄的複本，使他能跟Chord協定結合，增加負載平衡、搜

尋效能、資料可靠性與系統的健壯性。 

此篇論文的結構為：在章節二我們會討論相關背景知識，例如：Chord協定、Globus

複本位置服務等等，還有定義我們所遇到的問題；在章節三我們會詳細解說雜湊式複本

位置服務的建立與對Chord協定產生的影響；在章節四我們會列出所跑的模擬圖與原方

法的優劣；在章節五會總結一下我們的結論與探討未來可能的面相。 
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第二章 
 

研究背景與問題描述 

 

2.1 問題描述 

2.1.1 負載平衡 

在現今網路服務下，通常建置好幾台伺服器來分散使用者需求，以免瞬間龐大的使

用者需求導致伺服器回應過慢或者無法回應，如圖1所示，當很多使用者想要去存取資

料A的時候，這時候資料A就是所謂的熱點(Hot Spot)，這時我們把資料A儲存在資料庫A

跟資料庫B的地方並經由演算法讓使用者需求分散在兩台伺服器，這就是所謂的負載平

衡，當兩台伺服器分配越平均就有越好的負載平衡，而最後我們會討論本篇論文擁有最

好的負載平衡。 

 

圖 1   系統服務架構 

 

2.1.2 複本技術與資料可靠性和系統健壯性 
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當複製資料且放在許多台伺服器上面時，同時也增加資料的可靠性，不會因為一台

伺服器失效而導致資料遺失，還可以經由切換伺服器就可以達到服務不中斷，我們稱之

為資料的可靠性與系統的健壯性，在現今網路服務下越來越顯得重要，而決定資料要怎

麼複製與放置，便稱為複本技術，本篇論文主要討論一個新的複本技術並討論其資料可

靠性。 

2.2 Chord協定 

2.2.1 一致性雜湊函數 

一致性雜湊函數使用的雜湊函數為SHA-1，對每個點的IP經由SHA-1產生一把長度

為m位元的金鑰（Key, K）且把這金鑰當作點的標識符（Identifier, id），同理對每個檔

案或資料經由SHA-1也產生一把長度為m位元的金鑰，而且m要夠大使得產生出來的金鑰

彼此碰撞的機率很小，而m是設定為160位元，這些金鑰與標識符依據順時鐘從小排到大

的方式排列且0與2𝑚 − 1相連，形成一個環狀，在環上我們對各個金鑰可以以順時鐘找

到離他最近的標識符，而擁有這個標識符的點我們稱之為此金鑰的後點（Successor），

而檔案與金鑰都儲存在各自金鑰的前點上；反之，對各個金鑰以逆時鐘會找到離他最近

的標識符，而擁有這個標識符的點我們稱之為此金鑰的前點（Predecessor）。 

 

圖 2  一致性雜湊函數上點與金鑰的關係 
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如圖2所示，K4和K6的檔案與資料儲存在N8，K17的檔案與資料儲存在N18，K30

的檔案與資料儲存在N31，K54的檔案與資料儲存在N56，在Chord協定裡也是如此儲存

檔案與資料，我們稱之為Chord環（Chord Ring）。 

依據這種儲存金鑰的方式，當點刪除時，也只需移動部分檔案與資料，例如圖3刪

除N21的時候，只需移動K17的檔案與資料到N32即可；同理當點增加，也只需移動部分

檔案與資料，例如圖3新增N4，只需把K4的檔案與資料移動到N4即可。 

 

圖 3  點的新增與刪除對資料的影響 

 

2.2.2 延展性的金鑰搜尋方法 

決定儲存金鑰的方式之後，接下來就是搜尋金鑰的方式，最原始的方式是以順時針

方向對各個點做搜尋，故跳躍數為𝑂(𝑁)，效率較差，有人提出記錄每個點的位置就可以

達到最小跳躍數，但儲存的表則會非常巨大，加上對等網路點的數量通常很多，因此不

符合效益，後來到 Chord 協定提出了延展性的金鑰搜尋方式，儲存部份點的資訊，但卻

能增加搜尋速度。 
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圖 4  指向表的建立 

Chord 協定建置了一個表，此表儲存著部分金鑰所儲存的位置，金鑰為 id + 2𝑖，因

為儲存的路線圖像手一樣很多手指，因此稱為指向表（Finger Table），例如圖 4，N8

的指向表依序儲存 K9、K10、K12、K16、K24 和 K40，分別在 N14、N14、N14、N18、

N32 和 N42 的點上，而指向表儲存的點我們稱之為指向點（Finger Node）。 

圖 5 為使用指向表做延展式金鑰搜尋的例子，我們在 N8 上搜尋 K54，先查找 N8

的指向表發現 K54 超過 K40，因此至少位於 N42 之後，便跳到 N42，在查找 N42 的指

向表發現 K54 位於 K50 跟 K60 之間，由於 N42 並不知道 N1 跟 N51 之間有無其他比

K54 還大的點，如果跳到 N1 便會找不到金鑰，像此例中間便有個 N56，因此跳到 N51，

在查找 N51 的指向表發現 K54 位於 K53 跟 K55 之間，所以跳到 N56，最後便在 N56 上

找到 K54；因為指向表特性的緣故，故搜尋金鑰的平均跳躍數為 

1

2
 𝑙𝑜𝑔2( 𝑁 )                          (2.1) 
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圖 5  使用指向表的延展式金鑰搜尋 

 

2.3 Globus複本位置服務 

在對等網路的環境下，為了避免單點失效和增加效率，都會增加多個可供存取的複

本，而Globus複本位置服務是管理複本的其中一種技術，他提供了有規則性的註冊和查

找資料的複本。 

複本位置服務主要分成兩個部份，第一個為本地複本目錄(Local Replica Catalogs，

簡稱LRCs)，負責維護數位檔名對物理上儲存位置或儲存系統的對映，例如：檔案 A.txt 

儲存在 http://140.113.1.1:10，A.txt - http://140.113.1.10:10 便是檔案A.txt其中一個LRC ；

第二個為複本位置索引（Replica Location Indices, RLIs），負責把本地複本目錄製成索

引，再根據查找的檔案給予不同的目錄，通常索引裡面包含著一個或多個目錄，例如圖

6所示為N8上的索引，裡面分別有K4跟K6的目錄，我們稱為對等網路之下的複本位置索

引（Peer-to-Peer Replica Location Indices, PRLIs）。 

http://140.113.1.1:10/
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圖 6  N8 的複本位置索引 

我們可以把這概念簡化成階層式的架構，因為當引入複本技術後，每個索引可能儲

存數個目錄，每個目錄也可能被數個索引所儲存，如圖7。 

 

圖 7  本地複本目錄與複本位置索引的階層式關係 

Globus複本位置服務便把這應用在Chord協定上，讓Chord協定能處理資源儲存的問

題，如圖8所示N8索引儲存K4和K6的本地複本目錄，然後本地複本目錄再指向實際上儲

存的位置或檔案系統，此舉可以解決Chord協定無法儲存複本的問題，但這樣的架構依

然有單點失效的問題，例如N8失效的話，關於K4和K6的目錄會遺失，這樣照樣找不到

K4和K6的檔案位置，因此Globus複本位置服務提出在多個後點儲存複本，稱為後點可

適應性複本技術（Adaptive Replication on Successor Nodes）。 
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圖 8  在 Chord 協定之下的複本位置服務 

後點可適應性複本技術就是依據需求在數個後點儲存複本，例如圖9以N8為例，為

了防止單點失效，N8在自己的後點上儲存了K4和K6的目錄，因為當N8失效時，依據一

致性雜湊函數儲存規則，K4和K6要儲存在N14，而此種複本技術便可讓當N8失效時，

金鑰的儲存符合一致性雜湊函數的儲存規則，不用再花額外的資料遷移。 

 

圖 9  複本儲存在後點示意圖 
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圖 10  複本儲存在前點示意圖 

由於 Chord 延展性搜尋方法（章節 2.2.2）的特性，越接近目標點跳躍的距離越短，

因此有很高的機率會跳躍到目標點的前點上，所以 Globus 複本位置服務為了增進系統

的負載平衡，提出了在多個前點儲存複本，已達到負載平衡的效果，例如圖 10 為例，

N8 為了分散自己的負載，便複製一份 K4 和 K6 的目錄到前點 N1 上。 

通常來說分散後的負載不一定是均衡負載，因此在章節四我們會討論負載平衡與資

源利用的公平性；除此之外，儲存在後點的優點是能增加資料的可靠性，但負載平衡的

能力就很低，因為跳躍到後點的機率是比較小的，而儲存在前點的優點是有比較好的負

載平衡，但資料可靠性就會下降，因為當 N8 失效時，N1 的 K4 跟 K6 目錄並不會更新

到 N14 上，導致搜尋時，會有機率找不到 K1 跟 K6。 
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第三章 

 

雜湊式複本位置服務 

 

3.1 雜湊函式 

之前的複本位置服務是儲存在原本點的前一個點上或者是後一個點上，在有部分資

料存取頻繁的的情況下，負載平衡的效果不好，且資料的可靠性並不那麼裡想，而本篇

論文是在探討如何取得良好的負載平衡與資料的可靠性。  

因此本篇論文使用一個雜湊函式，如圖11所示，把原本資料的金鑰在經過函式產生

多把金鑰，把這些金鑰當作複本的金鑰，稱作複本金鑰（Replica Key, RK），然後複本

依據複本金鑰決定他們儲存的位置，跟原本決定資料儲存位置的方式一樣。 

 

圖 11  產生各種 Key 的流程 

雜湊函式的公式如下： 

𝑅𝐾𝑗 =  ( 𝐾𝑒𝑦 + 𝑗 ×
𝑛

𝑟
 )  𝑚𝑜𝑑𝑢𝑙𝑜 𝑛, 0 < 𝑗 < 𝑟, 𝑟 = 2𝑖 , 0 < 𝑖 ≤ 𝑚    (3.1) 

又 n = 2𝑚，故又可簡化成 

𝑅𝐾𝑗 =  ( 𝐾𝑒𝑦 + 𝑗 × 2𝑚−𝑖  ) 𝑚𝑜𝑑𝑢𝑙𝑜 𝑛, 0 < 𝑗 < 2𝑖 , 0 < 𝑖 ≤ 𝑚      (3.2) 

r是複本加上正本的數量即資料總數，其數量為2的指數，最多為2𝑚即所有點都存有

複本和正本，這樣金鑰的分佈方式在維護時可以使複本位置跟指向表有相關，即利用指

向表就可以搜尋到儲存複本的位置，不用額外的儲存空間來記錄複本位置（章節3.2）；

而在搜尋時，可以經由運算得知所在的點與哪一個複本最近(章節3.4.1)。 
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圖 12  在 N8 上所儲存資料的複本分布 

而複本的分布方式會呈現Chord環被切為r等份的形式，如圖12所示，以N8為觀點、

r = 4為例，N8儲存著K2～K8的正本，第1個複本範圍在RK18~RK24位置會在N18、N32，

而第2個複本範圍在RK34~RK40位置會在N42、N38，而第三個複本範圍在RK50~RK56

位置會在N51、N56，如此均勻分散的特性使得在每個點均勻分布之下，能提供良好的

負載平衡。 

3.2 維護複本函式 

當決定好複本放置的位置後，另一個重點就是如何維護他們，使在有限的點失效後

還能保持一定數量的複本，並建立恢復複本機制，增加資料的可靠性。 

依據公式(3.2)所產生的複本金鑰，事實上與指向表有所關聯，在章節2.2.2我們可以

看到指向表的生成跟點本身的標識符有關，而標識符另一方面來看也是一把金鑰，因此

我們可以透過公式來表示指向表與複本金鑰的關係，經由觀察公式(3.2)和圖4得知，𝑅𝐾𝑗

會位於finger[m – 1 – log(r) + j]的指向點或者指向點的前點上。 

如圖13所示N8為例，指向表是由N8的標識符產生的金鑰K8所生成的，而本身也儲

存著金鑰為K8的正本，因此當r = 2時，𝑅𝐾1 =  8 + 25 = 40，K8正本的複本恰好就是位

於finger[6]的指向點；K7正本的複本𝑅𝐾1 =  39也是儲存於finger[6]的指向點，依此類推，

複本將會儲存在finger[6]的指向點或指向點的前點上，因此維護複本只需從指向表尾端
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的指向點開始尋找，就能簡單的找到儲存複本的點。 

 

圖 13 當 r = 2 時，N8 維護複本示意圖 

當 r=2 時，因為(3.2)公式，故 N8 知道要去 finger[6]的指向點（N42）或者他的前點

（N38）維護複本，同理當 r=4 時，N8 會去 finger[5]跟 finger[6]的指向點（N32、N42）

或者他們的前點（N38、N18）維護複本，當然依據點分布的不同，有可能往前找很多

前點，但最多就是跳回自己本身。 

 

圖 14  當 r = 4 時，N8 維護複本示意圖 

如果單純只是這樣那會有些複本是無法維護的，例如圖 14 以維護 K2 為例，N8 會

藉由維護副本函式，找到 N18 跟 N38 維護 RK18 跟 RK34 的複本，而 RK50 由於 N8 無
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法直接經由指向表找到，因此需設計由其他的點來幫忙維護，如圖 15 所示，N18 經由

運算 K2 的複本金鑰 RK18 算出其他的複本金鑰，然後再藉著維護副本函式找到 N38 跟

N51 去維護 RK34 跟 RK50 的複本；同理 N38 藉由維護副本函式找到 N51 跟 N8 去維護

RK50 的複本跟 RK2 的正本。 

 

圖 15  當 r = 4 時，N21 維護 K2 正本示意圖 

因此每一個複本是由許多點所共同維護，藉此增加資料的可靠性，當部分的點失效

時，並不會造成資料遺失，而且藉由維護複本函式可以自我恢復遺失的資料，假設現在

所有金鑰都被使用且其中一點儲存 f 筆資料，則在雜湊式複本位置服務裡這一點維護複

本的需求數： 

          𝑓 × 𝑙𝑜𝑔2𝑟 × 𝑟                         (3.3) 

而 Globus 複本位置服務在這一點維護複本的需求數： 

𝑓 × (𝑟 − 1)                           (3.3) 

表 1 顯示每個複本被維護的點數與資料總數的關係，可以看到當資料總數越多，雖

然雜湊式複本位置服務所需的維護複本需求數增加，但每個複本被更多的點維護，因此

增加資料自我恢復力和可靠性；反觀 Globus 複本位置服務維護複本需求術也增加，但

每個複本事實上沒有被更多的點維護，並不會對資料的自我恢復力產生影響。 
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表 1  資料總數與維護複本之關係 

 雜湊式複本位置服務 Globus 複本位置服務 

資料總數 每個複本被

維護的點數 

每個點維護副

本的需求數 

每個複本被

維護的點數 

每個點維護副

本的需求數 

2 1 f x 1 x 2 1 f x 1 

4 2 f x 2 x 4 1 f x 3 

8 3 f x 3 x 8 1 f x 7 

…
 

…
 

…
 

…
 

…
 

𝟐𝒊 i f x i x 2𝑖 1 f x (2𝑖 − 1) 

 

圖 16  維護複本函式的虛擬程式碼 
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而圖16是維護複本函式的虛擬程式碼，為了維護資料可靠性需要定期去執行

n.maintain_replica()，首先取出需要維護資料的金鑰，然後使用此金鑰去運出他的下一

個replica_key，接著使用replica_key執行n.closet_succeeding_finger_node(replica_key)找

出可能儲存replica_key的指向點，再執行n.find_replica_node(replica_key)去找出實際儲

存replica_key的點，最後就是檢查此點上有無相同正本金鑰的複本，沒有的話就複製一

份傳輸過去。 

3.3 金鑰的碰撞 

使用了新方法之後，會導致複金鑰的碰撞，如圖17，當r = 4的情況下，K4正本運算

出來的𝑅𝐾2 = 36會與K20正本運算出來的𝑅𝐾1 = 36產生碰撞，因此搜尋RK36時，會不

知真正要找的資料是哪一個。 

 

圖 17  K4 的 RK36 與 K20 的 RK36 產生碰撞 

為了解決此問題，我們修改了本地複本目錄，多儲存一份正本金鑰，供判別資料的

來源，如圖18來自正本K4的複本RK36，多一個欄位儲存K4已標示他是來自正本K4，依

此類推，解決金鑰碰撞的問題。 
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圖 18  本地複本目錄的變動 

 

3.4 在雜湊式複本位置服務下的Chord協定影響 

3.4.1 資料的搜尋 

原本資料的搜尋是依據查找指向表的方式來做搜尋，方向為順時針的方向搜尋而次

數最大為𝑙𝑜𝑔2𝑁，而雜湊式複本位置服務下則是在搜尋之前新增了複本金鑰的判斷。 

 

圖 19 基於 Chord 協定在雜湊式複本位置服務下的資料搜尋 

如圖19以搜尋K54的正本、r = 2為例，在搜尋之前會運算複本金鑰得知為RK22，再

去判斷K54跟RK22哪一個以N8為起點順時針來看距離最近，由此可知RK22為距離最近

便以金鑰RK22做為搜尋，由指向表得知RK22位於K16與K24之間，因此搜尋到N18，再
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由N18得知RK22位於N32，最後在N32上找到RK22複本取得K54的資料。 

用此方法可以減少跳躍的次數，假設複本加正本的數目為r，總點數為N，那麼Chord

環將被分成r個部分，因此每個部分含有 
𝑁

𝑟
 個點，所以我們每次使用指向表最多只需跳

躍𝑙𝑜𝑔2( 
𝑁

𝑟
 )，平均跳躍步數大約為： 

1

2
 𝑙𝑜𝑔2( 

𝑁

𝑟
 )                           (3.3) 

 

3.4.2 點的新增 

 

圖 20 基於 Chord 協定在雜湊式複本位置服務下的點的新增 

在原本Chord協定之下。以新增前一個點為例，點的新增只需移動部分正本至新的

點上；而在Globus複本位置服務下，如果在後x個點有複本，那就需要通知第x個點移除

部分複本，同理如果在前y個點有複本，就需要通知第y個點移除部分複本(章節2)；而在

雜湊式複本位置服務下，只需移動正本與複本，移動複本的條件與正本一致，檢查哪些

金鑰位於新的點的儲存資料的索引值範圍內，而其他的點則不受資料變動的影響。 

如圖20新增N4，所以N8裡複本金鑰在RK2到RK4範圍裡的資料將會移動，因此複本
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RK4跟RK2將會移動到N4，原本N8裡的RK4跟RK2將會刪除，保持資料儲存的正確性，

而N1裡的資料將不會有所變動，被影響的點僅僅為N8。 

3.4.3 點的刪除 

點的刪除有分成兩種，一種是經由正常程序把資料移到其他點繼續維護，然後再結

束點的運作；另外一種則是無預警的點失效，導致資料無法搬移，需要由其他點來恢復，

以下就用這一種狀況做討論。 

在原本Chord協定下點的失效久等於導致資料直接遺失，因此無法做資料的維護，

為原本Chord協定的缺點之一；而在Globus複本位置服務下，當前一個點失效時，如果

在後x個點有複本，那就需要通知第x個點新增部分複本，同理如果在前y個點有複本，

就需要通知第y個點新增部分複本(章節2)；而在雜湊式複本位置服務下，當有點失效時，

只需對後點新增部分複本，而且會經由維護複本函式自行恢復。 

如圖21點N4刪除時，N8會接收到N56、N38維護正本K4和N51、N38維護複本RK2，

當任一點執行維護複本函式發現資料不存在時，變會自動複製一份，維持資料可靠性。 

 

 

圖 21 基於 Chord 協定在雜湊式複本位置服務下的點的失效 
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第四章 

 

模擬結果與討論 

 
在這個章節，我們模擬了使用雜湊式複本位置服務的 Chord 協定，討論平均資料搜

尋的跳躍數、平均維護複本所需要的次數與負載平衡的分析，並且會與使用 Globus 複

本位置服務的 Chord 協定作比較，比較兩者在不同複本數、點數下的狀況，假設的環境

參數如下： 

1. 網路環境 

a. id 與金鑰長度為： 16 bit 

b. Chord 環所能容納金鑰數或點數： 65536 

c. 點的數量為： 640、1280、2560、5120、10240 

2. 正複本相關 

a. 正本和複本總數： 4、8、16 

3. 機率分佈 

a. 點：均勻分佈 

b. 各點存取：均勻分佈 

使用的開發工具為 Visual Studio Ultimate 2012，作業系統為 Windows 7 64 bit，

CPU 為 Intel Core i5-3470 3.2GHz，記憶體為 24 GB 。 

4.1 資料搜尋的平均跳躍數 

在對等網路之下，由於點的數目龐大，因此如何快速的找到資料在哪，便是一個重

要的議題，在此小節會分析我們所提出來方法的資料搜尋速度並與之前方法做比較，討

論其優劣。 
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4.1.1 使用雜湊式複本位置服務的資料搜尋的跳躍數 

依據公式(3.3)，我們可以得知總點數與複本數量對平均跳躍數的影響，圖22為r =4

且總點數為212時資料搜尋跳躍數的機率分佈，經由計算我們可以得知平均跳躍數為 5，

由圖可知跳躍數為 5 的時候機率最大，與計算相符合。 

 

圖 22  r = 4 時，總點數為𝟐𝟏𝟐時資料搜尋跳躍數的機率分佈 

圖 23 是做 10000 次資料搜尋要求，搜尋金鑰為 50000，搜尋要求是平均分布在存在

的點上，然後去計算平均找到目標資料所需的跳躍數，隨著點的數量的增加，我們可以

得知平均跳躍次數增加幅度是𝑂(𝑙𝑜𝑔𝑁)，在點的數量很大時，成長是緩慢的，而在對等

網路之下，通常是在大量的點互相連接，因此這特性有利於對等網路。 

 

圖 23  點數與複本數量對資料搜尋平均跳躍數的影響 
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4.1.2 雜湊式複本位置服務與 Globus 複本位置服務的跳躍數比較 

接下來我們把雜湊式複本位置服務與 Globus 複本位置服務做比較，圖 24 是在 r = 

4 的時候，x為點數取 log 的座標軸，y為平均跳躍數，Globus 複本位置服務可以決定

要把複本放在前點還是後點，而放的位置不同也會有不同的影響，放在前點可以增加負

載平衡(章節 4.2.2)，放在後點則是可以增加資料可靠性，在圖 24分別跑了四種事件：

複本都放在前點、一個複本放在後點、兩個複本放在後點及全部的複本都放在後點，依

據章節 2.3，複本都放在前點的複本位置服務資料可靠性最差但搜尋資料速度是最快的，

相反的複本都放在後點的資料可靠性最好但搜尋資料速度最快，然後我們在與雜湊式複

本位置服務做比較，發現雜湊式複本位置服務資料速度稍微輸給複本都放在後點的複本

位置服務，但已經比只放一個複本在前點的好。  

而圖 25、圖 26 分別是 r = 8、r = 16 的情況 紅色線是雜湊式複本位置服務，可以

發現輸複本都放在後點的 Globus 複本位置服務，不過大概跟把四分之一複本數量放在

後點的 Globus 複本位置服務差不多，犧牲一點跳躍數但維持資料的可靠性與提供良好

的負載平衡。 

 

圖 24  r = 4 時，雜湊式複本位置服務與 Globus 複本位置服務下複本儲存

在不同位置的跳躍數比較 
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圖 25  r = 8 時，雜湊式複本位置服務與 Globus 複本位置服務下複本儲存

在不同位置的跳躍數比較 

 

圖 26  r = 16 時，雜湊式複本位置服務與 Globus 複本位置服務下複本儲

存在不同位置的跳躍數比較 
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4.2 負載平衡與資源利用公平性 

在對等網路之下，資源能互相分享利用是其一優點，因為能資源共享，所以能做到

強大的平行化運算與巨大的儲存空間，但也由於點的數量龐大，因此如何能有效的分配

資源便是一個重要的議題，此章節便再討論我們所提出來方法的負載平衡、資源利用的

公平性，並與原方法做比較，討論其優劣。 

有許多評比公平性的係數例如 Jain’s Fairness index[9][10]與

Kullback-Leibler distance[11]，考慮在描述負載平衡與資源利用公平性上，希望數

值能介於 0與 1，而指數等於 0時，代表所有負載都集中在一個點上，而當所有負載都

平均分散時，指數則等於 1，因此我們使用在無線網路領域，一個資訊理論為基礎的公

平性方程式[12]： 

0 ≤
𝐻(𝑆)

𝑙𝑜𝑔2(𝑛)
≤ 1                          (4.1) 

𝐻(𝑆) =  ∑ 𝑃(𝑋𝑖) × 𝑖(𝑋𝑖)𝑖 , ∀𝑖 ∈ {1,2, … , 𝑛}             (4.2) 

𝑖(𝐴) =  𝑙𝑜𝑔2
1

𝑃(𝐴)
=  −𝑙𝑜𝑔2𝑃(𝐴)               (4.3) 

i(A)為 Shannon 所稱的資訊本體（Self-information），來表示事件 A 發生時所包含

的資訊多寡；H(S)為平均資訊本體（Average Self-information），Shannon 定義為熵

（Entropy），來表示集合 S 裡會發生事件{𝑋1, 𝑋2, … , 𝑋𝑛}的資訊本體期望值，依據資訊理

論，當所有事件發生的機率都相同時𝑃(𝑋1) = 𝑃(𝑋2) = ⋯ = 𝑃(𝑋𝑛) =
1

𝑛
，則 H(S)會有最

大值𝐻(𝑆) = 𝑙𝑜𝑔2(𝑛)，當其中一個事件百分之百發生的時候，則H(S)會有最小值𝐻(𝑆) = 0，

因此換成負載平衡的觀點來看的話，當所有的點都均衡負載的時候，公平性也會隨之上

升，而當所有負載集中到同一點的時候，公平性則是最差，故可以利用這個公式來評估

整體網路的負載平衡。 
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4.2.1 雜湊式複本位置函數的負載平衡與公平性 

依據公平性公式（4.1）分別在總點數為 640、5120、10240 的情況下，做 100000

次資料搜尋要求，搜尋金鑰為 50000，搜尋要求是平均分布在存在的點上，然後比較不

同的資料總數（正本加上複本數量）4、8、16 的公平性，如圖 27 所示，可以看到資料

總數增加時，公平性會上升，因為當資料總數越多的時候，負載會越分散到多個點上，

比較不容易受到局部擁擠或分佈不均的影響；另一方面，也可以看到當總點數增加的時

候，公平性也會上升，道理相同，總點數越多越不容易受到局部擁擠或分佈不均的影響。 

在對等網路之下，總點數通常是很多，只要在點分布是平均且平均存取每個點，在

對等網路之下可以得到很好的負載平衡與資源利用的公平性。 

 

圖 27  總點數與資料總數對雜湊式複本位置函數負載平衡的影響 
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4.2.2 雜湊式複本位置函數與 Globus 複本位置函數的公平性比較 

接下來我們把雜湊式複本位置服務與 Globus 複本位置服務做比較，圖 27、28、29 是

在 r = 4、8、16 的時候，Globus 複本位置服務可以決定要把複本放在前點還是後點，

而放的位置不同也會有不同的影響，在章節 4.1.2 可以得知全部點放在前點的跳躍數最

少，但由圖 27、28、29 得知負載平衡就較不好，可以看到在總點數 640、1280、2560、

5120、10240 的情況下，在犧牲一點跳躍數的情況下，雜湊式複本位置服務獲得最好的

負載平衡。 

 

圖 28  r = 4 時，雜湊式複本位置服務與 Globus 複本位置服務下複本儲存

在不同位置的公平性比較 
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圖 29  r = 4 時，雜湊式複本位置服務與 Globus 複本位置服務下複本儲存

在不同位置的公平性比較 

 

圖 30  r = 4 時，雜湊式複本位置服務與 Globus 複本位置服務下複本儲存

在不同位置的公平性比較 
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4.3 模擬點的失效所造成的資料遺失 

接下來我們模擬點失效的時候對 Globus 複本位置服務跟雜湊式複本位置服務的影

響，情況是在總點數為 10240 的情況下，在每 10000 次資料搜尋要求會發生 10%、20%、

30%、40%、50%的點數失效，然後去看他資料遺失的比例，當資料遺失率越低時，同時

代表著資料的可靠性越高；我們拿出搜尋速度比雜湊式複本位置服務快的 Globus 複本

位置服務來做比較，來顯示雖然雜湊式複本位置服務犧牲一點速度來換得良好的資料可

靠性，如圖 30 為 r = 4 的模擬，可以看出全部複本放在前點的 Globus 複本位置服務資

料遺失率是高於雜湊式複本位置服務的，而隨著複本放越多在後點則資料遺失率會漸漸

下降，在 30%以下的點數失效情況下，雜湊式複本位置服務的資料遺失率會比一個複本

放在後點的 Globus 複本位置服務來的好，而超過 30%的點數失效的情況下會比較差的原

因是因為失效率太高導致很容易超過雜湊式複本位置服務的搜尋生命周期，為了避免搜

尋生命周期過長，通常會設置在理論的跳要長度(公式 3.3)，因此失效率太高時，便會

有較高比例超過搜尋生命周期，導致資料遺失率增長，一般而言只要調高搜尋生命周期

便可解決，只是會耗費更多跳躍數。 

 

圖 31  r = 4 時，雜湊式複本位置服務與 Globus 複本位置服務下複本儲存

在前點位置的資料遺失率比較 
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圖 32  r = 8 時，雜湊式複本位置服務與 Globus 複本位置服務下複本儲存

在不同位置的資料遺失率比較 

 

圖 33  r = 16 時，雜湊式複本位置服務與 Globus 複本位置服務下複本儲存

在不同位置的資料遺失率比較 
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同理如圖 31、32 為 r = 8、16 的模擬，顯示出來雜湊式複本位置服務的資料遺失

率都比較低，提供良好的資料可靠性；除此之外我們也可以看到，當複本數增加，資料

可靠性也會上升，當 r = 16 時，即使將近 50%的點失效了還能維持 99.9%的資料可靠性；

雖然無法達到把所有複本放在後點的 Globus 複本位置服務一樣的資料遺失率，但與之

相比我們有最好的負載平衡跟較好的跳躍數。 

4.4 維護複本所需的跳躍數 

最後我們來討論維護複本所需的跳躍數，我們模擬了在不同複本、不同點數之下，

各個情況所需的跳躍數，可以發跳躍數到達一定的點數之後，變增長緩慢，因此當點數

越多時導致維護複本所需的資源並不會增加太快，符合在對等網路的情況，而且當複本

數量越多時，跳躍數也會跟著下降，使維護複本速度更快。 

 

圖 34  維護複本所需的跳躍數 
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第五章 
 

結論 

 

很多分散式對等網路下的應用都需要利用到儲存的資源，Chord 協定提供一個

很好的搜尋資料的分散式方法，本論文提供一個很好的方法：雜湊式複本位置服務，

結合 Chord 協定與複製技術，並增加系統的健壯性與更好的負載平衡； 

在雜湊式複本位置服務下，指向表只需儲存𝑂(𝑙𝑜𝑔𝑁)其他點的資訊，便能使搜尋資

料的跳躍數減少，平均為
1

2
 𝑙𝑜𝑔2( 

𝑁

𝑟
 )。 

 即使結合雜湊式複本位置服務，Chord 協定依然保有原本的特性：簡單、良好

的效率、資料正確性，更加強了資料的負載平衡、更好的效率、自我恢復性、資料

可靠性，最後的模擬顯示雜湊式複本位置服務在犧牲一點搜尋速度下，其本身的負

載平衡與資料可靠性是非常好的。 

 在應用的層面上，雜湊式複本位置服務能使用在巨量點數的對等網路或分散式

應用程式上，例如：分享共用檔案、分散式儲存系統、分散式目錄索引系統與分散

式運算系統等，在這些系統上非常需要良好的負載平衡與系統健壯性來維持整個系

統的服務，我們相信使用雜湊式複本位置服務的 Chord 協定，能滿足其要求。 
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