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安全資料庫之 

高使用度網頁使用者介面設計與 

儲存資料完整性檢測實作 

學生：李柏青                                 指導教授：曾文貴 教授 

國立交通大學資訊科學與工程研究所 碩士班 

 

摘要 

醫療資料電子化行之有年。在現今的社會中，人們對於醫療資源的需求不再局限於

單一區域；如何整合、管理並且適當地利用區域之間的醫療資料，使病患可以獲得最恰

當的醫療服務是一個重要的議題。隨著雲端科技的成熟，將醫療資料集中於雲端儲存裝

置統一管理，不僅節省管理的成本，也可以便利區域間對於醫療資料的交流與分享。但

是，醫療資料含有病患的個人資料、生理資訊，需要極度重視其私密性；在此前提下，

為了滿足醫療資料庫的需求，雲端服務系統也必須提供常見的資料庫操作。除此之外，

為了維護醫療服務的品質，使用者需要特別注意醫療資料的正確性；在使用資料之前，

應該確認雲端服務系統提供廠商有正確儲存、回傳無誤的資料。 

針對上述議題，我們提出一個醫療資料庫系統的雛型-SDEMR (Secure Distributed 

EMR)，以 MIT-CSAIL 團隊開發的 CryptDB 元件[1]為基礎，採用洋蔥加密法確保儲存醫

療資料的私密性，同時支援常見資料庫的操作，如：新增、刪除、修改、排序、整數相

加、比對查詢等。而在此系統之中，我們提供了資料完整性檢測的機制，將 PDP(provable 

data possession)完整性檢測[2]系統修改、融入我們的系統；此機制可檢測儲存在雲端的

醫療資料是否正確無誤，為醫師看診時所參考的醫療資料，多做一層把關。另外，為了

可以讓使用者更直覺地操作本系統，我們參照高使用度使用者介面的設計原則、方法[3]，

設計網頁使用者介面取代指令命令模式，降低使用者操作的門檻。我們也參照行政院衛

生福利部推動的電子病歷管理系統中的單張基本格式[4]，建立表單、生成醫療資料，用

以模擬我們建置的系統功能。 

 

關鍵字：完整性檢測，加密資料庫，電子醫療記錄。 
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Secure Database Design and Implementation for  

Integrity Verification and High Usability User Interface 

 

Student：Po-Ching Li                    Advisors：Dr. Wen-Guey Tzeng 

Institute of Computer Science and Engineering 

National Chiao Tung University 

 

Abstract 

Electronic Medical Records (EMRs) have been used for many years. In today’s medical 

service, patients use the service in different areas. How to integrate, manage and exchange the 

EMRs in different areas is very important. We can apply the issue to cloud storage service to 

ease the cost of EMRs management. In this way, it becomes easier to share the EMRs. On the 

other hand, we should concern the confidentiality and database operations of the EMRs. Besides, 

the cloud storage system should confirm the EMR’s correctness so that the doctor can trust the 

EMRs and treat patients well. 

In our research, we design a medical database prototype-SDEMR (Secure Distributed 

EMR). We use CryptDB[1], an encrypted database developed by MIT-CSAIL team as our basic 

component. It applies onion encryption to confirm the data stored on it and supports common 

MySQL operations such as EQUAL SELECT, ORDER, ADD etc. In our system, we apply 

PDP(provable data possession) protocol[2] to verify integrity of EMRs stored in our system.  

Besides, to make a friendly interface, we design the user interface by referencing the 

principles of high usability of a user interface [3]. We also make a mini medical database to 

simulate our system. We followed the suggested standards from the EMRs Standard 

Management System of the Ministry of Health and Welfare of Executive Yuan to build the 

records, tables etc.[4] 

 

Keywords：Integrity Verification, Encrypted Database, EMR. 
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第 1 章 引言 

1.1 前言 

台灣自民國 84 年開始實施全民健康保險，累計看診資料以及病歷記錄。大量的醫

療記錄，使得紙本病歷記錄不便於管理與儲存的問題浮上檯面；而隨著資訊技術的進步，

病歷記錄的電子化管理開始普及。在民國 92 年，台灣完成健保卡的 IC 卡化[5]，病患在

看診時，只需透過健保 IC 卡和醫療機關提供的讀卡機，就醫記錄便會直接上傳至中央

雲端儲存系統集中儲存。 

而為了使病患得到最準確的診斷、最有效的醫療服務，各醫療機關之間提供相關醫

療資料交流日趨頻繁。如下圖一：病患 P 習慣到醫院 A 看診，醫院 A 擁有 P 病患長期

的醫療病歷記錄。某次外地旅遊的突發事件，迫使 P 病患必須到醫院 B 看診，為了提供

更好的醫療服務，醫院 B 向醫院 A 發出要求，希望可以索取病患 P 過去的醫療病歷記

錄。在此情境之下，利用雲端儲存服務裝置來做醫療資料的整合與管理，不僅可以降低

各醫療機關自力維護資料庫的成本，也能夠更有效地滿足分享、交流醫療資料的需求。

而大量病歷記錄的累計對於醫療機關而言是很重要的資產，不僅有利於幫助病患做到更

準確的診斷，而大量的病歷資料更可以提供醫學研究所需的數據統計、觀察，以利醫學

技術的進展。 

 

圖 一、跨區域醫療服務示意圖 
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我們希望可以將醫療資料置於雲端儲存服務裝置統一管理以建立雲端醫療資料庫。

但是，醫療資料屬於非常敏感的資料，為了維護病患的隱私，如何確保資料的私密性是

一個很基本且重要的需求。同時，為了能夠有效地利用整合的醫療資料來提供病患更完

善的服務，雲端服務系統也應該要能夠提供新增、刪除、修改、排序、整數相加、比對

查詢…等常見的資料庫功能。另外，醫療機關或診間醫師只有在具備相關身份或是在病

患同意授權的情形下，才能夠進行醫療資料的存取，是故，雲端服務系統必須具備存取

控制的機制。現實生活中，不肖雲端儲存服務裝置的提供廠商可能會刪除較少使用的資

料以節省儲存成本；外部惡意攻擊者可能會嘗試侵入醫療資料庫，並進一步地修改資料。

兩者在醫療單位以及使用者未察覺資料錯誤的情形下，可能造成診斷上的誤判、危害病

患的權益甚至是生命安全，因此，如何確保資料的完整性也是一個非常重要的課題。是

故，我們認為一個雲端儲存服務裝置上的醫療資料庫應該具備以下功能： 

- 確保電子醫療資料的私密性(confidentiality)。 

- 支援對醫療資料進行新增、刪除、修改、排序、整數相加、比對查詢…等常見

的資料庫功能。 

- 對醫療資料良好的存取控制。 

- 醫療資料的完整性檢測(integrity verification)。 

 

1.2 研究目標 

保障儲存資料的私密性是雲端儲存服務的基本需求，Raluca Ada Popa 等學者 

[1][6][7]設計洋蔥加密法，並實作加密關聯式資料庫－CryptDB。CryptDB 利用加密技術

保障資料的私密性；並且利用洋蔥加密法，使 CryptDB 可以對密文資料進行新增、刪除、

修改、排序、整數相加、比對查詢等操作。但 CryptDB 沒有支援儲存資料的存取控制和

完整性檢測的功能。 

我們認為：醫療資料的完整性可以保障醫事人員及病患在讀取資料時的正確性，避

免造成資料上的誤判。為了利用 CryptDB 原本具備的保障資料私密性、支援一般 MySQL

常見操作的特性，並且使其符合醫療資料庫使用需求，我們加入完整性檢測機制於

CryptDB。 

我們將完整性檢測的計算加入於洋蔥加密法的機制中，在插入資料時，醫療資料被

加密後，我們對密文計算完整性的資訊並儲存。在查詢資料的時候，解密以前，我們先

驗證密文資料的完整性，若通過才解密。 
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1.3 貢獻 

我們提供了一套具有密文資料完整性確認的安全醫療資料庫應用系統—

SDEMR(Secure Distributed EMR)。我們的系統開發是基於由 MIT 的 CSAIL 團隊所開發

的安全資料庫系統 - CryptDB，並進行資料完整性機制的整合。CryptDB 能夠支援在資

料為加密的狀態下，針對 int 及 text 資料型態的資料進行新增、刪除、修改、排序、整

數相加、比對查詢…等常見的資料庫功能操作。也支援在對資料進行存取以及操作時，

仍然確保操作資料的私密性，不被雲端服務提供廠商、外來惡意攻擊者所監聽或竊取。

但是，在 CryptDB 資料庫系統的設計之中，並無法提供資料的完整性確認機制。為了補

足此項不足之處，我們分別引進了完整性確認(integrity check)機制來與 CryptDB 進行整

合，以達到本研究目的。 

- 使用完整性確認的方法來對醫療資料庫進行資料完整性確認：系統會在解密存

取的資料之前，先針對資料進行完整性的檢驗，若通過檢驗才進行解密。而此機

制可確保每次看診前，醫師連線至醫療資料庫取得的病歷資料皆是正確無誤的、

沒有遭到惡意竄改，為醫師參考的病歷資料多做一層把關。 

 

我們參考行政院衛生福利部的電子病歷管理系統[4]，設計小型的醫療資料庫模型，

並且生成資料以供驗證上述的功能。我們也遵照高使用度網頁設計原則[3]，提供網頁使

用者介面，取代指令命令模式，降低本系統使用者的操作門檻。 

 

1.4 全文架構 

我們的論文共有五個章節，以下將分別介紹第二章：相關研究，探討目前學者對於

加密資料庫—CryptDB、完整性檢測以及使用者介面設計的研究。第三章：介紹我們系

統中的基礎元件：加密資料庫—CryptDB，解釋洋蔥加密法的基本概念，並提供資料來

源，給予有興趣的讀者了解更細部的技術。第四章：詳細介紹我們的系統使用的完整性

檢測系統—PDP(provable data possession)，以及系統的相關變形。第五章：系統設計與實

作，從巨觀到細部地介紹我們的醫療資料庫加密系統與完整性檢測的架構設計，實作技

術的摘要；並且展示實作成果，包含：資料完整性檢測的實驗、使用者介面的展示和解

釋實驗資料的參考依據。第六章：結果與討論，以我們的系統現況為基礎，討論未來發

展的方向。 
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第 2 章 相關研究 

2.1 CryptDB 相關 

一般的資料庫安全，是透過使用者存取控制來限制資料庫內資料的存取，只有經過

授權的使用者可以透過資料庫存取操作被授權使用的資料。然而在對於一些敏感的隱私

資料的保護，如醫療資料等，只有使用者存取控制是遠遠不足的；需要更進一步的考慮

到當資料庫的伺服器被入侵或者是被管理資料庫的管理員刺探時儲存資料的防護。因此，

MIT 的 CSAIL 團隊提出了一個具有加密存取操作的關聯式資料庫系統，CryptDB[1][6][7]。

CryptDB 可以針對加密的資料進行不同的查詢操作，如使用確定式的(deterministic)加密

演算法所加密的資料欄位可以支援等式及關鍵字比對的查詢，利用次序保存式的(order 

preserving)加密演算法所加密的資料則可以進行比較查詢，而利用同態(homomorphic)加

密演算法進行加密的數值資料則可以進行相加的操作。除此之外，CryptDB 可以根據資

料型態以及資料的安全需求來制定加密的安全層級，整數型態的資料庫欄位分成三種加

密：比對、次序、同態相加。其中，每一種加密都有數層的加密法，是為洋蔥加密法(onion 

encryption)。每個層的加密方法可以達到不同的目的，例如：使用確定性演算法加密的

資料類型屬於較低安全度的，其會洩漏任兩個加密過的資料是否相等的資料；而使用次

序保留加密演算法的資料型態則會進一步洩漏加密資料的次序資訊；為要求最高的私密

性，資料用上述的加密法加密得到的密文，會再使用隨機(random)加密演算法來進行加

密，此類型的資料無法進行任何查詢的動作。CryptDB 可以透過洋蔥式的加密機制使得

加密資料可以支援各種不同的查詢操作，並且保證當資料庫系統所洩漏的任何資料不會

危害到資料本身的私密性。 

另外，CSAIL 團隊也致力於 CryptDB 上關鍵技術更進一步的研究，例如：保有明文

次序關係的加密方法(Order-Preserving Encoding)。他們提出一套保有明文次序的加密系

統[22]：在伺服器端，利用二元搜尋樹(Binary Search Tree)的概念來記錄密文之間的次序

關係；使用者在新增和查詢資料時，必須透過和伺服器的互動，來協助伺服器找到這份

密文在這棵二元搜尋樹的位置。這套系統可以達到 IND-OCPA(indistinguishability under 

ordered chosen-plaintext attack)等級的安全度，意即系統運作的過程中，伺服器不會得到

明文關於次序以外的任何資訊。 
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2.2 完整性檢測相關 

資料的完整性議題是探討資料是否真的被完整的保存在雲端中。完整性的探討是希

望系統提供使用者一個稽核的方式以確保資料有被正確的儲存，但使用者稽核的時候手

邊並沒有所儲存的資料內容。圖二呈現一個使用者儲存資料之後，再進行完整性檢測的

範例示意圖。範例中使用者是使用一種簽名演算法，對資料區塊進行簽章，使得檢測時，

儲存系統可以回傳指定的資料區塊與相對的簽章，接著使用者就可以進行檢驗。 

 

 

參考現有完整性檢測相關的文獻，有許多完整性檢測協定已經被提出，其中

Giuseppe Ateniese 等學者提出的 PDP (Provable Data Possession)[2]和 Kevin D. Bowers 等

學者提出的 PoR (Proofs Of Retrievability)[8]為當前完整性檢測的兩大概念。PDP 強調如

果系統沒有完整儲存資料，則無法通過使用者的驗證程序。PoR 則是強調當資料儲存到

雲端之後，系統必須要能夠向使用者証明資料可以被取回，並且在數學定義上說明，整

個證明的過程可以將儲存的資料萃取出來。這兩大概念都有接續的研究，特別是針對傳

輸資料量的改善，與增加支援動態的完整性檢測。C. Chris Erway 等學者提出以 skip list

為基礎的動態完整性檢測協定，包含資料插入、更新、刪除等運算[9]。Feifei Liu 等學者

提出比較有效的動態更新資料完整性檢查協定，改善[9]將計算及傳輸複雜度降低到常數

時間[10]。 

但上述的方法，直接擴充 PDP 來達到支援動態的資料完整性檢測，都必須犧牲一點

安全性。Qian Wang 等學者提出利用 Merkle tree 的資料結構來進行資料的完整性檢測

[11]。這個系統中，一份資料的檔案會被切成 n 個區塊，資料庫中除了儲存 n 個資料區

塊，還要儲存它們的 hash 值以及上層的 hash 值(共 n-1 個額外的 hash 值)。完整性檢測

圖 二、完整性檢測示意圖 
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的過程中，系統傳送檢查資料的 hash 值、相鄰兄弟節點(sibling node)的 hash 值以及此節

點至根節點(root)路徑上的 hash 值給使用者；使用者可以利用這些資訊計算出根節點的

hash 值，並和自己保留的值作比較，以驗證完整性。這個系統可以在不犧牲安全性的情

況下，支援動態資料完整性檢測操作。但需要額外維護 Merkle tree，傳輸成本也會增加。

當儲存裝置的資料規模龐大，除了儲存成本增加以外，計算及傳輸成本也會非常可觀。 

除了讓使用者可以稽核資料是否被正確儲存之外，有學者指出讓使用者授權第三方

來進行完整性檢測也是可行的辦法[13]，希望可以減輕使用者檢測完整性的負擔；在使

用者在儲存資料之後，交由第三方定期檢驗資料儲存的完整性。可公開檢驗(public 

verifiability)與私密檢驗(private verifiability)便形成兩個不同的類別。其中也不乏許多醫

療病歷資料的應用，Ximeng Liu 等學者便設計系統，醫療資料的擁有者可以指定第三

方，代為完成醫療資料完整性檢驗[14]。 

 

2.3 使用者介面相關 

資訊科技蓬勃發展，人機介面(HCI, Human Computer Interface)、使用者的操作介面

(UI, User Interface)也漸受重視。1970-1980 年間首先提出對於人機介面優劣的評估概念：

使用度(usability)，並定義指標：好用、好學(easy to use and easy to learn)。隨後，國際標

準化組織(ISO, International Organization for Standardization)於 1997 年也對於使用度定義

效率度(efficiency)、有效度(effectiveness)、滿意度(satisfaction)三大概念[15]。 

- 效率度：使用者完成要求任務所需要的時間。 

- 有效度：使用者對於要求任務的完成度。 

- 滿意度：使用者的回饋（和使用者過往的經驗做比較）。 

 

儘管使用度涵蓋三個面向，但早期多數的學者只將研究著重在效率度和有效度，滿

意度往往只是附加於前面兩者的成果[16]。關於評估使用者滿意度的研究文獻，在 2002

年 Gitte Lindgaard 和 Cathy Dudek 兩位學者設計實驗評估使用者的滿意度，並且結論影

響滿意度的最大原因之一是：網頁給使用者的第一印象，而非過往著重的效率度和有效

度[17]。例如：外觀、架構、網頁之間的連結符合使用者經驗中的同性質網頁。除此之

外，第一印象具有擴散效應，意即會引導使用者的情緒發展方向，對滿意度造成更大的

影響。 

1998 年也出現評估網頁使用度的服務：WAMMI (Web Site Analysis Measurement 

Inventory)[18]，利用涵蓋五個面向的二十個問題記錄使用者的反應，作為網頁使用度的

評比，並且和資料庫中累計的大量網頁作比較，得到使用度的排名。另外，也有學者

Nielsen Norman Group 提出：一個使用者介面的開發，五個受測者便可以發現大約 85%

的使用度問題。提出提升使用度的基本方法：每次測試以三到五人為限，觀察受測者的

操作反應並且記錄他們的回饋，根據回饋修改介面，再做測試[3][19][20]。 
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第 3 章 加密資料庫－CryptDB 

CryptDB 是一套由 MIT-CSAIL 團隊開發的加密資料庫系統雛型，特點在於：能夠

對密文進行資料庫常見的操作，例如：新增、刪除、修改、排序、整數相加、比對查詢…

等。確保操作的同時，後端儲存裝置無法藉機竊聽資料，以確保資料的私密性。 

 

3.1 CryptDB 架構 

CryptDB 系統主要由兩個元件組成：代理伺服器(proxy)和後端儲存裝置(DBMS, 

MySQL)。系統環境假設：代理伺服器是可以被完全信任的；而後端儲存裝置則是只能

夠被半信任，意即後端儲存裝置會遵照指令行事，但是也會在執行和運算的過程中企圖

取得更多的資訊。如下圖二所示，CryptDB 系統主要保證對於後端儲存裝置的資料安全

防護，不論是好奇、惡意的儲存裝置提供廠商或是外部的攻擊者針對儲存裝置的滲透，

都沒有辦法竊取後端儲存裝置上的資料的資訊。 

 

CryptDB 系統由代理伺服器負責大部分的運算，將收到的 MySQL 指令改寫成後端

儲存裝置能夠接收的格式： 

- 替換表單名稱至對應的匿名。 

- 把值加密成密文。 

- 記錄後端儲存裝置表單的結構和加密情形。 

- 解密後端儲存裝置回傳的值。 

 

圖 三、CryptDB－系統架構 
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因此，加解密金鑰也是由代理伺服器負責管理，根據相關的表單（table）、行（column）、

洋蔥加密法的形式（onion）、層（layer）和代理伺服器中存有的主金鑰（master key）利

用隨機排序函式（pseudo random permutation function）計算得到加解密運算的金鑰(1)。 

 

𝐊𝐭,𝐜,𝐨,𝐥 = 𝑷𝑹𝑷𝑴𝑲(𝒕𝒂𝒃𝒍𝒆 𝒕, 𝒄𝒐𝒍𝒖𝒎𝒏 𝒄, 𝒐𝒏𝒊𝒐𝒏 𝒐, 𝒍𝒂𝒚𝒆𝒓 𝒍) (1) 

 

對於洩漏密文的資訊無虞的小部份運算由後端儲存裝置負責，利用 MySQL 支援的

使用者自定義函式(UDF, User Define Function)做洋蔥加密法最外層(RND 層)的解密和執

行密文部分運算，如：密文形式的同態相加(homomorphic addition)。 

整套 CryptDB 系統編譯時可以直接套用 MySQL 的原始碼，不需要變動。這樣的設

計提升了系統安裝的相容性以及除去了 MySQL 資料庫操作指令上的銜接問題。 
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3.2 CryptDB 核心技術 

CryptDB 支援兩種資料型態：int 和 text。一筆 int 型態的資料會加密成三種密文形

式：分別是支援比對的相等形式(Onion Eq)、支援排序的排序形式(Onion Ord）及支援相

加的加法形式(Onion Add)。相同地，text 型態的資料會加密成三種密文形式 Onion Eq、

Onion Ord 和 Onion Search，一樣支援比對和排序，但是在最後一項形式不同，是支援搜

尋的搜尋形式(Onion Search)。 

每一種密文形式，都是一種洋蔥加密，利用不同的加密方法層層包起。如：相等形

式(Onion Eq)第一層會先將明文以支援 JOIN 方法的加密法(JOIN, equality join)加密，再

以決定性的(DET, deterministic)加密法包上第二層，最後則是利用非決定性的(RND, non-

deterministic)加密法做為最外層的加密。內層的加密法的密文仍然保有部份明文資訊，

以利系統對密文進行資料庫操作，如：相同的明文使用決定性加密法加密會得到相同的

密文，是故我們可以利用這個特性對決定性加密法的密文進行比對查詢的操作。而最外

層的加密法，安全性最高，透露的資訊最少，無法進行任何的密文運算。洋蔥加密法的

概念如下圖四所示： 

 

 

  

圖 四、CryptDB－洋蔥加密法 
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3.3 CryptDB 運作流程 

當 CryptDB 系統收到使用者的資料庫操作指令(query)時，代理伺服器(proxy)會先

對指令進行分析、改寫： 

1) 將指令中的表單(table)名稱、行(column)名稱置換成對應的匿名。 

2) 利用(1)計算金鑰並加密指令中的常數值(constant)。 

3) 根據指令以及表單加密狀況判斷，是否需要要求後端儲存裝置(DBMS)利用使

用者自定義函式(UDF)調整洋蔥加密法中的層(layer)。若需要進行調整，則利

用 UPDATE 指令要求後端儲存裝置調整洋蔥加密法的密文結構。 

 

完成上述步驟，代理伺服器完成操作指令的改寫，開始對指令以及後端儲存裝置

目前的表單狀況進行操作： 

4) 判斷是否需要再要求後端儲存裝置的使用者自定義函式進行運算，例如：同態

加法(homomorphic addition)。並利用 UPDATE 指令指示後段儲存裝置進行。 

5) 後端儲存裝置回傳資料庫操作結果的密文。 

6) 代理伺服器收到密文、解密後，回傳至前端呈現給使用者。 

 

以下圖五資料庫表單 test1 內容為例，使用者執行資料庫操作： 

 

SELECT Id FROM test1 WHERE Name='Alice'; 

 

 

圖 五、test1 表單和 CryptDB 系統中密文表單對應情形 
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CryptDB 系統收到操作指令： 

 

SELECT Id FROM test1 WHERE Name='Alice'; 

 

1) 代理伺服器將指令改寫，得到改寫後指令： 

 

SELECT AGTDoEq FROM table_GPMIFXLMEQ WHERE 

IDNGJoEq='Alice'; 

 

 

2) 代理伺服器加密常數值 Alice 成 IDNGJoEq(原 column Name)的 DET 層密文

x7213： 

 

SELECT AGTDoEq FROM table_GPMIFXLMEQ WHERE  

IDNGJoEq=' 7213'; 

 

 

3) 代理伺服器要求後端儲存裝置利用使用者自定義函式剝除 IDNGJoEq 行的

RND 層加密： 

 

UPDATE table_GPMIFXLMEQ SET IDNGJoEq =  

DECRYPT_RND(𝑲𝑻𝟏,𝑪𝟐,𝑬𝒒,𝑹𝑵𝑫,, C2-Eq, C2-salt);  

其中，T1: table_GPMIFXLMEQ(原 table test1) ,  

C2: IDNGJoEq(原 column Name), 

C2-Eq: IDNGJoEq 行的密文, 

C2-salt: IDNGJoEq 的 salt. 

 

 

4) 代理伺服器判斷不需要後端儲存裝置額外的運算。 

 

5) 後端儲存裝置將 IDNGJoEq 行中符合比對的 AGETDoEq(原 column Id)欄位

值：x2b82 傳回。 

 

6) 代理伺服器將收到的密文利用相關金鑰 

 

𝑲𝑻𝟏,𝑪𝟏,𝑬𝒒,𝑹𝑵𝑫, 𝑲𝑻𝟏,𝑪𝟏,𝑬𝒒,𝑫𝑬𝑻, 𝑲𝑻𝟏,𝑪𝟏,𝑬𝒒,𝑱𝑶𝑰𝑵 
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解密， 

 

DECRYPT_RND(𝑲𝑻𝟏,𝑪𝟏,𝑬𝒒,𝑹𝑵𝑫, C1-Eq, C1-salt); 

其中，C1: AGETDoEq(原 column Id). 

 

得到 1 回傳給使用者。 
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3.4 CryptDB 原始碼(source code)版本簡介 

MIT-CSAIL 團隊於 2011 年發佈 CryptDB 論文及程式碼。第一版的 CryptDB 原始碼

按論文中所提[1]，分為 Single-Principal Mode、Multi-Principal Mode 兩個模式，命名的

差別主要在於加密金鑰的取得方式： 

- Single-Principal Mode：加密金鑰源於代理伺服器上的一把主金鑰(master key)，按相

關的表單(table)、行(column)、洋蔥加密法的形式(onion)、層(layer)，利用隨機排序

函式（pseudo random permutation function）計算得到。 

- Multi-Principal Mode：根據使用者的登入密碼建立金鑰鍊(key chain)，並利用額外的

表單記錄使用者的對應代號、資料授權情形。不同的資料會依據擁有者的對應代號，

用不同的金鑰加密。使用者之間可以透過授權來分享資料。 

 

除了金鑰的生成，兩者的應用方式也不同，相較於 Single-Principal Mode 只能防護

後端儲存裝置的威脅；Multi-Principal Mode 達到更高的安全性，能夠防護後端儲存裝置

至代理伺服器的威脅。只是 Multi-Principal Mode 加解密時必須採用金鑰鍊的方法拿到

金鑰，效率過低。因此 Multi-Principal Mode 在第一次的更新(2013/09/01)便被 CSAIL 團

隊移除，直到他們找到更有效率的實作方法。這次的更新也提出新的方法解決舊版本中，

Single-Principal Mode 在代理伺服器斷線之後，會失去表單和表單匿名連結的問題；在

CryptDB 資料夾下，新增一個資料夾 shadow，記錄資料庫、表單和其匿名的連結。 

第二次的更新(2014/02/07)中，CryptDB 提供呈現、調整資料庫中表單欄位狀況的指

令，使用者可以透過指令調整指定欄位的層或是設定指令欄位最低限度的層，以設定這

個欄位資料採用的安全程度。 

除了這兩次重大的更新，CryptDB 也發佈過幾次修補(patch)，修復記憶體的問題

(memory leak)、自動將空欄位填入 NULL 值以提高系統的穩定性。 

我們的系統建置在 CryptDB 的 Single-Principal Mode，故在接下來的介紹中將不會

再對 Multi-Principal Mode 多加著墨。另外，我們採用的 CryptDB 元件是第二次更新

(2014/02/07)後的版本。 
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第 4 章 完整性檢測－PDP 

PDP(Provable Data Possession)完整性檢測協定的主要概念在於：雲端儲存裝置若沒

有完整儲存資料，則沒有辦法通過系統的驗證。只要雲端儲存裝置有基本的運算能力，

使用者不需要取回原始資料就能檢查資料的完整性，可以有效降低資料傳輸的成本。這

個特點使得在雲端儲存裝置上驗證大量資料的完整性更為可行。 

下圖六為 PDP 完整性檢測系統示意圖： 

(a) 部份顯示使用者上傳資料至雲端儲存裝置前，先計算資料檔案(F)的完整性標籤，將

完整性標籤和資料檔案一併上傳(F’)；並自己儲存相關的驗證金鑰資訊(m)。 

(b) 部份則是闡述，當使用者希望雲端儲存裝置證明資料正確儲存時，會產生挑戰(R)給

雲端儲存裝置；雲端儲存裝置利用收到的挑戰和正確儲存的資料檔案計算證明碼(P)，

回傳給使用者驗證。 

 

圖 六、PDP 完整性檢測系統運作示意圖[2] 
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4.1 函式定義 

 金鑰產生函式：由資料擁有者執行，讀入安全參數 k，生成金鑰對(pk, sk). 

 

KeyGen(1k) → (pk, sk). 

 

 完整性標籤計算函式：由資料擁有者執行，讀入金鑰對(pk, sk)和資料區塊

m，輸出此區塊的完整性標籤Tm. 

 

TagBlock(pk, sk, m) → (Ti,m, W𝑖). 

 

 證明碼計算函式：由雲端儲存裝置執行，讀入公開金鑰pk、資料區塊的集合

F、挑戰chal和資料區塊對應的完整性標籤集合Σ. 回傳證明𝜈. 

 

GenProof(pk, F, chal, Σ) → 𝜈. 

 

 驗證證明碼函式：由資料擁有者執行，讀入金鑰對(pk, sk)、chal、𝜈，回傳驗

證成功與否。 

CheckProof(pk, sk, chal, 𝜈) → {True, False}. 

 

4.2 系統概述 

PDP 完整性檢測分成兩個階段： 

 Setup： 

資料擁有者在這個階段會利用 KeyGen()產生完整性檢測所需的金鑰對(key 

pair)。並且執行 TagBlock()對要上傳的檔案計算完整性標籤(integrity tag)。資料擁有

者將金鑰對自己保存，並將資料檔案和完整性標籤上傳至雲端儲存裝置。 

 

 Challenge： 

資料擁有者希望驗證資料完整性時，隨機挑選要驗證的資料區塊、亂數產生秘

密參數生成挑戰(chal, challenge)，傳給雲端儲存裝置。雲端儲存裝置收到挑戰，根

據挑戰內容、儲存的資料檔案和對應的完整性標籤執行 GenProof()，產生證明碼

(proof)，並回傳給資料擁有者。資料擁有者收到回傳的證明碼，利用 CheckProof()

驗證，便可得知雲端儲存裝置是否擁有完整資料檔案。 
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4.3 建置 S-PDP (strong-PDP) 

以下詳細介紹 S-PDP 兩個階段各函式的運作情形。 

 Preliminaries： 

{
p = 2p’ + 1
q = 2q’ + 1

 都是安全的大質數，N = pq. 

 

g: generator of QRN(Quadratic Residue, cyclic subgroup of Z𝑁
∗  of order p′q′). 

k, l, λ 是安全參數，其中 λ 是正整數。 

pseudorandom function： f ∶ {0,1}k × {0, 1}log2(𝑛) → {0,1}l . 

pseudorandom permutation： π：{0,1}k × {0, 1}log2(𝑛) → {0,1}log2(𝑛) . 

H 為 cryptographic hash function. 

 

 Setup： 

 𝐊𝐞𝐲𝐆𝐞𝐧( 𝟏𝐤 ) → (𝒑𝒌, 𝒔𝒌)： 

產生金鑰對(pk, sk) {
pk = (N, g)

 sk = (e, d, 𝑣)
, 

其中{0,1}k →𝑅 𝑣, 

且ed ≡  1( mod p’q’ ), e > λ and d > λ. 

 

 𝐓𝐚𝐠𝐁𝐥𝐨𝐜𝐤( 𝐩𝐤, 𝐬𝐤, 𝒎, 𝒊 ) → (𝐓𝒊,𝒎, 𝐖𝒊)： 

資料擁有者利用公鑰pk = (N, g)、私鑰sk = ( d, v )、切成n個區塊的資料𝑚𝑖

及區塊索引𝑖為輸入值來產生完整性標籤。 

先計算Wi = 𝑣||𝑖. 

再計算完整性標籤T𝑖,𝑚𝑖
= (ℎ(W𝑖) ∙ 𝑔𝑚𝑖)𝑑𝑚𝑜𝑑 𝑁. 

輸出(T𝑖,𝑚𝑖
, W𝑖). 
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 Challenge： 

資料擁有者要求雲端儲存裝置證明資料的完整性時，會先發出挑戰(chal =

(c, k1, k2, 𝑔s))， 

c為要檢查的區塊個數1 ≤ c ≤ n. 

{
𝑖𝑗 = Π𝑘1

(𝑗),為要挑選的 c 個 blocks 的 indices

𝑎𝑗 = 𝑓𝑘2
(𝑗),為計算 proof 實各 block 的參數

, 其中 

k1 與k2 =R {0,1}k是隨機取得長度為 k 的二元字串。 

𝑔s = 𝑔𝑠,  

s ←R 𝑍𝑁
∗ 為資料擁有者自己保存的挑戰私密資訊。 

 

 𝐆𝐞𝐧𝐏𝐫𝐨𝐨𝐟(𝐩𝐤, 𝐅, 𝐜𝐡𝐚𝐥, 𝚺) → 𝝂： 

雲端儲存裝置收到挑戰後，根據挑戰的資訊、儲存的資料檔案以及完整性

標籤計算證明𝜈 = (T, ρ), 

T = Ti1,𝑚𝑖1

𝑎1 ∙ … ∙ Ti𝑐,𝑚𝑖𝑐

𝑎𝑐 = (ℎ(𝑊𝑖1
)

𝑎1
∙ … ∙ ℎ(𝑊𝑖𝑐

)
𝑎𝑐

∙ 𝑔𝑎1𝑚𝑖1+⋯+𝑎𝑐𝑚𝑖𝑐 )
𝑑

mod 𝑁. 

ρ = H (𝑔s

𝑎1𝑚𝑖1+⋯+𝑎𝑐𝑚𝑖𝑐  mod 𝑁). 

 

 𝐂𝐡𝐞𝐜𝐤𝐏𝐫𝐨𝐨𝐟(𝐩𝐤, 𝐬𝐤, 𝐜𝐡𝐚𝐥, 𝝂) → {𝒕𝒓𝒖𝒆, 𝒇𝒂𝒍𝒔𝒆}： 

資料擁有者收到雲端儲存裝置回傳的證明碼、自己儲存的私密資訊以及提

出挑戰的私密資訊，驗證證明碼，並確認資料的完整性。 

{

pk = (N, 𝑔)

sk = (e, 𝑣)

chal = (c, k1, k2, s)
, 

ν = (T, ρ), 

計算τ =
𝑇𝑒

ℎ(𝑊𝑖𝑗
)

𝑎𝑗
 mod 𝑁 = 𝑔𝑎1𝑚𝑖1+⋯+𝑎𝑐𝑚𝑖𝑐  mod 𝑁 

檢驗H(τsmod N) = ρ是否成立，若成立則代表驗證通過回傳 true，否則回傳 false。 
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4.4 E-PDP (efficient-PDP) 

為原 PDP (S-PDP)的變形，藉由改變 S-PDP 中的參數，簡化使用者端和伺服器端

的運算。但同時也犧牲了部份的安全性，伺服器在一定程度上可以偽造證明碼以通過

使用者端的驗證。 

系統建置和 S-PDP 幾乎相同，除了 

 

PRF fk2
(𝑗) → 𝑎𝑗 , 1 ≤ j ≤ c.  

 

修改為  

 

aj = 1, 1 ≤ j ≤ c. 

則受到影響的兩個函式： 

 

 GenProof(𝐩𝐤, 𝐅, 𝐜𝐡𝐚𝐥, 𝚺) → 𝝂： 

T = Ti1,𝑚𝑖1

1 ∙ … ∙ Ti𝑐,𝑚𝑖𝑐

1 = (ℎ(𝑊𝑖1
)

1
∙ … ∙ ℎ(𝑊𝑖𝑐

)
1

∙ 𝑔𝑚𝑖1+⋯+𝑚𝑖𝑐 )
𝑑

mod 𝑁, 

ρ = H (𝑔s

𝑚𝑖1+⋯+𝑚𝑖𝑐  mod 𝑁). 

 

 CheckProof(𝐩𝐤, 𝐬𝐤, 𝐜𝐡𝐚𝐥, 𝝂) → {𝒕𝒓𝒖𝒆, 𝒇𝒂𝒍𝒔𝒆}： 

計算τ =
𝑇𝑒

ℎ(𝑊𝑖𝑗
)

1  mod 𝑁 = 𝑔𝑚𝑖1+⋯+𝑚𝑖𝑐  mod 𝑁. 

 

E-PDP 可以將使用者端和伺服器端的運算簡化到僅一個指數運算。但是，E-PDP

只能夠保證伺服器擁有檔案區塊組合，而不是每一個區塊。若惡意伺服器將檔案區塊

(file block)的所有組合預先儲存，則有可能偽造證明碼(proof)，通過使用者的驗證。不

過，只要使用者使用較大的檔案區塊數目(n)，並且每次挑戰要求的區塊都不相同，則

伺服器必須預存(𝑛
𝑐
)種的區塊組合，是為一龐大數目。例如：n = 1000, c = 101, (𝑛

𝑐
) ≈

10140. 
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4.5 公開驗證(public verification) 

另外，S-PDP 也有公開驗證的變形：不僅資料擁有者，所有的使用者都可以對資

料進行完整性檢測。相較於 S-PDP 這個變形會增加網路傳輸的成本。以下為此變形系

統的建置過程，我們以 S-PDP 的建置過程為範本，將修改的地方以粗體標示： 

 

 Setup： 

 KeyGen( 1k ) → (𝑝𝑘, 𝑠𝑘)： 

產生金鑰對(pk, sk) {
pk = (N, g, 𝐞)

 sk = (d)
, 

且ed ≡  1( mod p’q’ ), e > λ and d > λ. 

 

 TagBlock( pk, sk, 𝑚, 𝑖 ) → (T𝑖,𝑚, W𝑖)： 

資料擁有者利用公鑰𝐩𝐤 = (𝐍, 𝐠)、私鑰𝐬𝐤 = ( 𝐝)、切成n個區塊的資料𝑚𝑖

及區塊索引𝑖為輸入值來產生完整性標籤，其中𝒎𝒊 < 𝛌/𝟐, ∀𝒊。 

先計算𝐖𝐢 = 𝒘𝒗(𝒊),  其中， {
𝑷𝑹𝑭 𝒘: {𝟎, 𝟏}𝐤 × {𝟎, 𝟏}𝐥𝐨𝐠𝟐(𝒏) → {𝟎, 𝟏}𝒍

{𝟎, 𝟏}𝐤 →𝑹 𝒗
. 

再計算完整性標籤T𝑖,𝑚𝑖
= (ℎ(W𝑖) ∙ 𝑔𝑚𝑖)𝑑𝑚𝑜𝑑 𝑁. 

輸出(T𝑖,𝑚𝑖
, W𝑖). 

公開𝒗. 
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 Challenge： 

資料擁有者要求雲端儲存裝置證明資料的完整性時，會先發出挑戰(chal =

(c, k1, k2))， 

c為要檢查的區塊個數1 ≤ c ≤ n. 

{
𝑖𝑗 = Π𝑘1

(𝑗),為要挑選的 c 個 blocks 的 indices

𝑎𝑗 = 𝑓𝑘2
(𝑗),為計算 proof 實各 block 的參數

, 其中 

k1 與k2 =R {0,1}k是隨機取得長度為 k 的二元字串。 

 

 GenProof(pk, F, chal, Σ) → 𝜈： 

雲端儲存裝置收到挑戰後，根據挑戰的資訊、儲存的資料檔案以及完整性

標籤計算證明𝜈 = (T, 𝑴), 

T = Ti1,𝑚𝑖1

𝑎1 ∙ … ∙ Ti𝑐,𝑚𝑖𝑐

𝑎𝑐 = (ℎ(𝑊𝑖1
)

𝑎1
∙ … ∙ ℎ(𝑊𝑖𝑐

)
𝑎𝑐

∙ 𝑔𝑎1𝑚𝑖1
+⋯+𝑎𝑐𝑚𝑖𝑐 )

𝑑
mod 𝑁. 

𝑴 = 𝒂𝟏𝒎𝒊𝟏
+ ⋯ + 𝒂𝒄𝒎𝒊𝒄

. (2) 

 

 CheckProof(pk, sk, chal, 𝜈) → {𝑡𝑟𝑢𝑒, 𝑓𝑎𝑙𝑠𝑒}： 

資料擁有者收到雲端儲存裝置回傳的證明碼、自己儲存的私密資訊以及提

出挑戰的私密資訊，驗證證明碼，並確認資料的完整性。 

{
𝐩𝐤 = (𝐍, 𝒈, 𝒆)

𝐜𝐡𝐚𝐥 = (𝐜, 𝐤𝟏, 𝐤𝟐)
, 

ν = (T, 𝑴), 

計算τ =
𝑇𝑒

ℎ(𝑊𝑖𝑗
)

𝑎𝑗
 mod 𝑁 = 𝑔𝑎1𝑚𝑖1+⋯+𝑎𝑐𝑚𝑖𝑐  mod 𝑁. 

檢驗((𝝉 = 𝒈𝑴)且(|𝑴| < 𝝀/𝟐))是否成立，若成立則代表驗證通過回傳 true，

否則回傳 false。 

 

 但這個變形的雲端儲存裝置不能夠知道p′q′ = 𝑜𝑟𝑑𝑒𝑟 𝑜𝑓 (QRN). 否則可以利用

pk 中的 e 和p′q′計算得到sk 的 d，進而偽造完整性標籤。 

 這樣會使得上式(2)中的𝑀不能先mod p’q’，將會大幅增加傳輸證明碼v時的成本。 
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第 5 章 系統設計與實作 

5.1 系統概述 

我們的系統-SDEMR (Secure Distributed EMR)，顧名思義，針對電子醫療記錄所設

計的安全資料庫系統。在設置階段，管理機構(Authority)會配發金鑰資訊給所有的使用

者(病患、醫事人員)，和代理伺服器(Proxy)。由於醫療資料實屬病患的隱私，但也需要

醫學專業的背景來撰寫；是故，我們的情境假設新增和修改記錄的操作必須有病患及醫

事人員在場，如：醫師。另外，病患可以獨自查詢自己的醫療記錄，醫師也可以查詢相

關診療記錄以利醫學、病例研究。我們的系統的操作概念如下圖七所示： 

1） 管理機構配發相關金鑰資訊給病患、醫師和代理伺服器。 

2） 病患在醫師的陪同下上傳醫療病歷記錄。 

3） 病患或是醫師可以查詢相關的醫療記錄 

 

我們的系統在新增和查詢醫療資料時，會自動地進行完整性相關資訊的計算、驗

證資料的完整性；以確保使用者查詢的資料沒有遭到竄改。 

圖 七、系統操作概念 



 

22 
 

5.2 系統架構與重要元件 

圖 八、系統架構與運作概述 
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如上圖八，我們的系統主要區分成三個部份：瀏覽器伺服器(Application Server)、代

理伺服器(MySQL Proxy)和後端儲存裝置(DBMS Server)；致力於防備惡意的外部攻擊者

和好奇的後端儲存裝置提供廠商：降低系統操作時的資訊洩漏，並且能夠偵測資料遭到

惡意竄改。 

- 瀏覽器伺服器 

是我們的系統和使用者之間的互動介面，負責處理使用者的連線、登入、資料

的呈現等相關任務。以安全套接層協議(SSL, Secure Sockets Layer)，保護傳輸

資訊的私密性。 

- 代理伺服器 

負責加解密金鑰的管理，資料庫操作指令的判讀、改寫、加解密常數以及記錄

後端儲存裝置的密文表單結構狀況，並且負責新增和查詢時，資料的完整性檢

測相關運算。 

- 後端儲存裝置 

儲存代理伺服器加密後的醫療資料。利用 MySQL 的使用者自定義函式(UDF, 

User Define Function)，支援密文的同態運算、最外層(RND)密文的解密等動作。 

 

和我們採用的元件—CryptDB 類似，我們的環境設定瀏覽器伺服器和代理伺服器是

可以完全信任的第三方；後端儲存裝置則是可以被半信任的，意即它會遵照我們的要求

執行指令，但也會在計算、傳輸的過程，企圖得到更多的資訊。 
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5.3 系統建置 

5.3.1 系統設置階段 

系統設置階段，管理機構(Authority)如：衛生署會分發給每位病患健保 IC 卡，包含

病患驗證個人身份的私密金鑰；另外發給醫療機關計算完整性標籤用的私密金鑰。醫療

機關也分發給每位醫事人員如：醫師、護士、藥劑師…等醫事人員 IC 卡，包含驗證個

人身份的私密金鑰和代表醫療機關計算完整性標籤使用的私密金鑰(Hospital’s secret 

integrity key)。同時，將驗證完整性所需的金鑰資訊(Integrity verification information)傳送

給代理伺服器，並確認代理伺服器有收到並且儲存。 

 

5.3.2 使用情境 

我們利用 IC 卡中的金鑰來確認使用者的身份、在場。使用者(病患或醫事人員)將 IC

卡插入讀卡機，以行動裝置或是個人電腦透過安全連線，連線到本系統；瀏覽器伺服器

會提供網頁介面，引導使用者進行操作。使用者操作網頁介面，瀏覽器伺服器再傳輸指

令至代理伺服器操作醫療資料庫。 

由於醫療資料需要長時間留存備查的特性，本系統不支援刪除醫療資料的操作，修

改的操作僅限於基本資料如：病患基本資料表單、緊急聯絡人表單的異動。其他的表單，

一律支援新增、排序、整數相加、比對查詢資料的操作。以下，列舉三個最常見的情境

概略說明系統的運作。首先，網頁會引導使用者登入，並且取得使用者 IC 卡中的私密

金鑰，藉以確認使用者的身分。 

 

情境一、病患和醫師看診結束，醫師新增醫療記錄： 

醫師透過本系統網頁撰寫醫療病歷記錄，由病患確認後送出。此筆醫療記錄和

新增記錄的 MySQL 指令，自瀏覽器伺服器傳輸至代理伺服器。代理伺服器改寫指

令，並利用加密金鑰對醫療記錄做洋蔥加密。再以醫事人員 IC 卡中：醫療機關為

單位的完整性檢測私密金鑰，對密文計算完整性標籤。待所有動作完成後，將加密

後的醫療資料、完整性標籤一併傳輸至後端儲存裝置。 

 

情境二、使用者（病患或醫事人員）希望查詢相關醫療記錄： 

使用者透過網頁選擇想要比對查詢（如：用病患名字做篩選）的醫療資料。代

理伺服器接收到查詢請求。指示後端儲存裝置利用使用者自定義函式（UDF）剝去

洋蔥加密法的 RND 層，進行密文比對的操作，自後端儲存裝置傳回符合比對條件

的資料至代理伺服器。代理伺服器收到回傳結果，先對剝去 RND 層的密文做完整
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性檢測，通過檢測才解密並回傳得到的醫療資料到網頁前端。 

情境三、病患基本資料異動，希望醫事人員協助修改基本資料： 

醫事人員經由網頁查詢得病患的基本資料，利用網頁的修改功能，進行資料修

改。在病患確認無誤之後，傳輸至代理伺服器。代理伺服器收到資料修改的請求，

會以刪除舊資料、新增（系統運作就如情境一的情形）修改好的資料來完成修改的

操作。 

 

5.3.3 完整性檢測機制 

我們系統的完整性檢測機制的主要概念在於：將新增的醫療病歷資料加密後，對密

文計算完整性標籤(tag)，利用儲存的密文資料和標籤便可以計算證明碼(proof)以檢測資

料有無被更動。 

CryptDB 支援兩種資料形態：int 和 text；在洋蔥加密法的設計中，Onion Add 和 Onion 

Search 分別為 int 和 text 資料型態個別獨有。Onion Eq 和 Onion Ord 則是 int 和 text 都有

的洋蔥密文形式。於是，我們將自這兩種洋蔥密文挑選計算完整性標籤的目標。 

我們的系統中，最常使用”條件查詢資料”(SELECT WHERE)的操作。CryptDB 在使

用條件查詢時，依照條件的形式來選擇需要使用的洋蔥加密密文(Onion Eq 和 Onion Ord)。

如下式(3)為”比對相等查詢”，CryptDB 採用 fieldB 的 Onion Eq 來比對值是否和 1 的密

文相等。另一個常見的是”比較大小查詢”如下式(4)，CryptDB 會採用 fieldB 的 Onion Ord

的值和 1的密文比較大小；取得符合大小條件的列(row)，但是仍然自這些列中選取 fieldA

的 Onion Eq 密文來解密，得到明文資料。Onion Eq 在我們的系統中，是解密呈現給使

用者的主要密文來源；因此，我們統一對 Onion Eq 密文做完整性檢測。 

 

𝐒𝐄𝐋𝐄𝐂𝐓 𝒇𝒊𝒆𝒍𝒅𝑨 𝐅𝐑𝐎𝐌 𝒕𝒂𝒃𝒍𝒆 𝐖𝐇𝐄𝐑𝐄 𝒇𝒊𝒆𝒍𝒅𝑩 =  𝟏； (3) 

 

𝐒𝐄𝐋𝐄𝐂𝐓 𝒇𝒊𝒆𝒍𝒅𝑨 𝐅𝐑𝐎𝐌 𝒕𝒂𝒃𝒍𝒆 𝐖𝐇𝐄𝐑𝐄 𝒇𝒊𝒆𝒍𝒅𝑩 >  𝟏； (4) 

 

選取 Onion Eq 密文作為我們實作完整性檢測的目標之後，我們還要考慮選取 RND、

DET、JOIN、PLAIN VALUE 中的哪一層來計算完整性標籤。考慮 CryptDB 使用洋蔥加

密法，如果我們直接對最內層的明文(PLAIN VALUE)計算完整性標籤，則每次計算證明

時，必須先解密得到明文，發現完整性檢驗未通過時，已耗費資源解密。另外，RND 層

的密文無法執行任何資料庫操作，往往送到代理伺服器時已經被剝除，例如當我們執行

上式(3)之後，代理伺服器會要求後端儲存裝置將 table.fieldB 整行(column)的 RND 層剝

除，以利進行和 1 的密文比對的操作。因此，雖然 Onion Eq 和 Onion Ord 的最外層還包

有安全性最高的 RND 層，但是我們不使用這一層的密文來計算完整性標籤。至於從 DET
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或是 JOIN 層著手，我們認為沒有太大的差別，但是系統中鮮少關於連結(JOIN)的操作

指令，是故，我們最後選擇對 DET 層的密文計算完整性標籤。 

 

 新增資料： 

如下圖九示意：代理伺服器收到醫生和病患新增的醫療病歷資料之後，先根據

相關表單(table)、行(column)、密文形式(onion)及加密層(layer)以(1)式計算加密金鑰，

接著將資料以計算出來的金鑰層層加密；其中，加密至 DET 層時，會先利用醫療

機關計算完整性標籤的私密金鑰計算 DET 層密文的完整性標籤，才繼續將 DET 層

再包上 RND 層。最後將 RND 的密文和完整性標籤一起送到後端儲存裝置儲存。 

 

  

圖 九、完整性檢測-新增資料運作示意圖 
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 查詢資料： 

圖十，代理伺服器收到查詢資料的操作指令，先判斷需不需要剝除密文資料的

RND 層：若指令中有比對相等的條件，代理伺服器會先要求後端儲存裝置利用使用

者自定義函式(UDF)對密文資料進行解密，剝除 RND 層，得到剩下 DET 層的密文

資料。代理伺服器再改寫比對值成 DET 的密文，以要求後端儲存裝置回傳符合條

件的密文資料和對應的完整性標籤。另外一種情況，若指令只是一般的查詢操作，

則後端儲存裝置將選擇的欄位(field)的密文資料和對應的完整性標籤傳回，由代理

伺服器先對密文資料剝除 RND 層，再對 DET 層密文資料進行完整性檢測。 

我們的系統假設代理伺服器可以完全被信任，交由代理伺服器完成 PDP 驗證

完整性的過程：隨機生成挑戰資訊，對密文資料產生證明碼，然後驗證證明碼是否

正確，以確定後端儲存裝置回傳的密文和標籤無誤，最後才將密文資料解密。 

 

 

  

圖 十、完整性檢測-查詢資料運作示意圖 
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 修改資料： 

我們的系統利用刪除舊有資料、再新增修改後資料的方式來完成修改資料的操

作。不採用支援動態完整性檢測系統的原因有二： 

1） 因應醫療病歷資料長時間備存的特性，修改資料的資料庫操作比較少見。

在我們的系統中只支援病人基本資料、緊急聯絡人兩張表單執行修改的操

作。 

2） 維護支援動態完整性檢測的系統，動態計算完整性檢測的成本較高。另外，

我們以欄位(field)為單位進行完整性檢測，每筆檢測資料的不大，直接重

新計算新的完整性標籤成本也不會過高。 

 

 技術摘要： 

 以欄位(field)為單位計算完整性標籤： 

如下圖十一示意：我們的系統以欄位(field)為單位實做完整性檢測。我們

對每一個欄位的值計算完整性標籤，並置放於其後的欄位。相較以列(row)為單

位計算進行完整性標籤，這樣的方法會增加許多的儲存完整性標籤的空間(正

比於欄位數)。但是可以因應 CryptDB 的特性，調整層(layer)的加解密運算以行

(column)為主；在洋蔥加密法中，內層（如 DET 層）的加密法，相同行的欄位

以相同的金鑰加密，以利密文的資料庫操作。 

 

若是我們以列為計算完整性標籤的單位，首先必須考慮：整列的密文資料

以哪一層作為計算完整性標籤的目標。假設我們以最直覺的方法，用最高層

(Onion Eq: RND, Onion Ord: RND, Onion Add: HOM, Onion Search: SEARCH)來

計算。當系統收到條件查詢的操作指令如上式(3)，必須剝除 fieldB 的 Onion Eq

一整行的密文至 DET 層，將會造成整列的資料因為少數欄位密文層的不同，

而和完整性標籤不一致。或許必須重新計算所有受到變動的資料的完整性標籤；

圖 十一、test1 表單和系統中密文表單對應情形(以欄位為單位計算完整性標籤) 
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抑或是在每一次的完整性檢測過程，都必須先將列中的每一個欄位資料調整至

計算完整性標籤時的最高加密層，造成許多額外的加解密運算成本。於是，我

們以欄位為計算完整性標籤的單位。 

另外，對於查詢部分欄位時，我們也只需要挑選被查詢的欄位進行完整性

檢測，而不是整列的資料。由於完整性檢測牽涉的資料量小，同時也默許我們

在每次的完整性檢測對挑選的整個欄位資料進行檢測，而不需要挑選資料區塊，

消彌檢測疏漏的機會，確保醫療資料的可信度。 

在上述修改情境的資料庫操作中，也因為我們單位完整性檢測牽涉的資料

量小，因此可以直接利用刪除和新增，取代在醫療資料庫中少見的修改操作。

而不需要另外維持支援動態完整性檢測的系統。 

 

 完整性檢測金鑰管理 

PDP 完整性檢測的金鑰為一組金鑰對，分別是負責計算完整性標籤以及驗

證證明碼的金鑰。前者必須保持私密，否則擁有金鑰便可以偽造完整性標籤。

後者則視系統應用情形，可以是私密的，意即擁有金鑰者才能夠驗證；或是公

開的，所有人都可以驗證。不論是哪一種情形，計算完整性標籤的私密金鑰，

必定有對應的驗證證明碼的金鑰。 

我們的系統可以採取以下的方式管理完整性檢測的金鑰對： 

- 整個系統採用一對完整性檢測金鑰，置於代理伺服器：由代理伺服器

在新增醫療資料時，自動計算完整性標籤；查詢醫療資料時，自動驗

證完整性。 

- 系統採用多對完整性檢測金鑰，依照使用者／醫療機關配發： 

新增醫療資料時，使用者／醫療機關將計算完整性標籤的私密金鑰傳

送給代理伺服器計算完整性標籤；並將對應的驗證完整性證明碼金鑰

置於代理伺服器，以供查詢資料時驗證完整性。 

- PDP 完整性檢測變形-公開驗證： 

類似上述系統採用多對完整性檢測金鑰的做法，將計算完整性標籤的

私密金鑰交由使用者／醫療機關保管；使用者在查詢資料的時候，代

理伺服器會利用公開的驗證資訊來檢測資料完整性。但是這個方法用

來計算完整性標籤的檔案區塊大小有比較多的限制。 

 

我們的系統以醫療機關為單位來管理完整性檢測使用的金鑰：將計算完整

性標籤部份的私密金鑰置於醫事人員 IC 卡中。希望達到新增醫療資料時，必

須確認醫事人員在場的情境假設。 

另外，醫師和病患可以獨自查詢資料。然而，病患查詢資料的時候，不會

擁有醫療機關的驗證完整性證明碼的金鑰；但是我們仍然希望資料在呈現給任

何使用者之前，可以先檢測完整性。是故，我們的系統將醫療機關對應的完整

性驗證金鑰置於代理伺服器，不論醫事人員或是病患在查詢資料的時候，代理
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伺服器會代為進行資料的完整性驗證。 

相較於以醫事人員為單位，這樣的金鑰分配可以降低代理伺服器管理驗證

完整性證明碼金鑰的數量、減輕負擔。 

 

 代理伺服器進行完整性檢測運算： 

我們系統的完整性檢測機制，交由代理伺服器來發出挑戰、計算證明碼和

驗證證明碼。需要自後端儲存裝置取回完整的資料和相關的完整性標籤至代理

伺服器。乍看之下，這樣的運作模式已經喪失 PDP 完整性檢測的優點：不需要

回傳整份的資料檔案以降低傳輸成本。但是，由於代理伺服器必須負責資料最

後階段的解密動作，後端儲存裝置無論如何都必須將密文（原檔案資料）回傳

至代理伺服器進行解密。是故，我們的系統將完整性證明碼的計算(GenProof)

自後端儲存裝置轉移到代理伺服器；除了完整性標籤，並沒有額外增加其他傳

輸成本。 
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5.4 實作結果 

5.4.1 醫療資料參考來源 

我們參考行政院衛生福利部的電子病歷管理系統，依據”電子病歷標準管理系統”中

的”單張基本格式”常見表單，整理新建八張表單、創建五十位病患並且隨機生成對應的

醫療病歷資料來模擬我們的醫療資料庫，以供驗證上述的功能。 

為了醫療資料擬真，表單之間我們考慮其中醫療記錄的關係，如：病患和個人基本

資料表單為ㄧ對一的關係，和處方籤表單則是一對多的關係。整理如下表三： 

 

表單名稱 對應電子病歷 

單張基本格式 

資料對應使用者數量 總資料量 

Patient_Basic_Data 病歷首頁單 Exact one 50 

Emergency_Contact 病歷首頁單 Many (1~2) 50 

Policlinic_Record 門診複診單 Many (2~5 as X) 250 

Prescription 門診處方籤 Many (X) 250 

SOAP_Record 病程記錄單 Many (X) 250 

Resident_Note 入院記錄單 Many (as Y <= X) 67 

Vital_Signs_Measurments 生命徵象測量記錄單 Many (5~10 times Y) 805 

Faculty  Exact one 50 

 

我們的資料以表單為主軸來建立，表單之間以病患編碼（Patient_ID）和醫事人員編

碼（Faculty_ID）連接。每個病患在個人基本資料表單有對應的一筆資料，記錄病患基本

資料及病患編碼。其他表單的資料都會利用這個編碼和病患做連結，如病患每次看診，

會在病程記錄表單（SOAP_Record）記錄一筆診斷資料和此病患的編碼；在門診處方籤

表單（Prescription）記錄一筆用藥資料，還有對應的病患編碼。當這個病患回診的時候，

表一、SDEMR 資料統計 
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醫師會利用病患編碼查詢資料庫中，相關的醫療記錄，以協助這次診斷。下圖十二為我

們的模擬醫療資料庫中，各表單之間的相依關係：病患基本資料(Patient_Basic_Data)和

醫事人員(Faculty)兩張表單分別記錄病患和醫事人員和其編號(Pid, Fid)的一對一對應關

係。其餘的表單則以此編號和病患、醫事人員連結。 

 

  

圖 十二、各表單之間的相依關係 
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5.4.2 實驗結果 

我們以醫療資料庫中的處方籤表單(Prescription)為例，選取一個整數型態(INT)和三

個文字型態(TEXT)的欄位，分別是：處方籤編號(Pr_Id, INT)、病患編號(Pid, TEXT)、病

患姓名(Patient_Name, TEXT)和藥名(Drug_Name, TEXT)四個欄位的資料來驗證我們的

完整性檢測機制。 

 

 新增資料： 

 圖十三：透過代理伺服器連入 MySQL，新增處方籤表單的資料。 

 

 圖十四：代理伺服器的訊息，改寫插入的操作指令：原操作指令中的每個欄位，

除了 CryptDB 洋蔥加密法擴增的欄位以外，也另外新增了存放完整性標籤的欄

位(IC_tag_XXX)；對應的插入值也有系統自動計算的完整性標籤值。 

圖 十三、終端機介面-新增資料 

圖 十四、終端機介面-計算完整性標籤 
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 查詢資料： 

 圖十五：透過代理伺服器連上 MySQL，查詢處方籤表單中的處方籤編號、病

患編號、病患姓名和藥名（依序由左至右），可以成功解密得到資料回傳。 

 

 圖十六：不透過代理伺服器，直接連入 MySQL，可以看到處方籤表單和其欄

位均以匿名呈現。 

圖 十五、終端機介面-查詢資料，解密得明文 
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 圖十七：依照建立表單時的欄位順序計算出處方籤編號、病患姓名和藥名欄位

的匿名，並嘗試查詢欄位資料，得到密文。 

  

圖 十六、終端機介面-表單匿名結構 

圖 十七、終端機介面-查詢密文資料 
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 圖十八：修改藥名欄位的第二筆資料。 

 

 

 

 

 

 

 

 

 圖十九：修改處方籤編號的第三筆資料 

  

圖 十八、終端機介面-竄改密文資料(text) 

圖 十九、終端機介面-竄改密文資料(int) 
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 圖二十：竄改密文資料後，透過代理伺服器連入 MySQL，查詢處方籤表單中

的處方籤編號、病患編號、病患姓名和藥名，發生解密錯誤。 

 

 

 圖二十一：自代理伺服器的訊息，得到竄改後的密文並沒辦法通過 RND 層的

解密（密文格式不符）。 

 

 

 圖二十二：透過代理伺服器連入 MySQL，利用 CryptDB 提供指令剝除藥名欄

位的 RND 層得到 DET 層密文。 

 

 

圖 二十、終端機介面-解密失敗 

圖 二十一、終端機介面-系統偵測密文格式不符 

圖 二十二、終端機介面-調整洋蔥加密法加密結構(至 DET 層) 
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 圖二十三：再一次透過代理伺服器連入 MySQL，查詢處方籤表單中的處方籤

編號、病患編號、病患姓名和藥名；觀察代理伺服器的訊息：未遭竄改的欄位

可以通過驗證，遭到竄改的欄位則無法通過驗證。 

 

 圖二十四：獨立來看這筆密文資料是剛剛竄改的處方籤編號欄位第三筆資料。 

  

圖 二十三、終端機介面-完整性檢測 DET 層密文資料 

圖 二十四、終端機介面-遭竄改的 DET 層密文資料無法通過完整性檢測 
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 圖二十五：查詢之後回傳之後的訊息，通過完整性檢測的資料會解密，反之則

會呈現完整性檢測失敗的警告。 

 

 圖二十六：改以條件查詢處方籤表單中的處方籤編號、病患編號、病患姓名和

藥名，設定篩選條件是處方籤編號小於 5 的資料；仍然可以驗證我們的完整性

檢測機制。 

  

圖 二十五、終端機介面-查詢資料，發送警訊通知使用者資料未通過完整性檢測 

圖 二十六、終端機介面-條件查詢資料，發送警訊通知使用者資料未通過完整性檢測 
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5.4.3 使用者介面 

高使用度(usability)的使用者介面可以增加使用者對於系統的接受度；使用者在操作

時，依照以往相關介面的操作經驗，可以快速地找到方法、執行希望完成的任務。我們

根據[3][19][20]等學者提供的原則與方法，設計我們的使用者介面，希望可以讓使用者

直覺地操作我們的系統。 

設計、實作介面期間，我們經歷四次測試，每次邀請兩至三位測試者透過介面操作

我們的系統。測試過程： 

1） 描述我們系統 SDEMR 的目的。 

2） 給予使用者測試的帳號、密碼以及時間內希望他們完成的任務。(例如：自登入

頁面開始計時 10 分鐘，完成查詢住院記錄的資訊。) 

3） 觀察並且記錄使用者操作任務期間的行為。 

4） 測試結束，詢問並且記錄使用者的回饋。 

5） 根據 3 和 4 兩點的記錄，重新修改頁面，並規劃下一次的測試。 

 

如以下圖示，我們提供網頁使用者介面，取代指令命令模式，降低本系統使用者的

操作門檻。 

 

 一般使用者—病患 

 圖二十七：頁面的上方由左至右是我們系統的縮寫(SDEMR)、以及系統的簡單

描述。頁面中央可以很容易看到登入所需要的資訊，使用者 Dana 透過輸入帳

號、密碼以及選定的使用者身份登入。 

圖 二十七、使用者介面-一般使用者登入 
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 圖二十八：Dana 登入後，頁面在右上方呈現歡迎訊息、使用者編號(User ID)以

及登出(Logout)的選項；訊息下方可以看到我們系統介面的主要功能導覽列；

頁面中央則是有使用者不同表單資料的頁面標籤，首先呈現個人基本資料

(Patient Basic Data)。 

 

 圖二十九：自頁面標籤選取住院記錄(Resident Note)以查看資料。 

圖 二十九、使用者介面-一般使用者住院記錄 

圖 二十八、使用者介面-一般使用者歡迎訊息、基本資料頁面 
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 圖三十：選取生命徵象測量記錄(Vital Signs Measurements)，以查看住院期間

按時測量的生理數據。 

 

 圖三十一：自導覽列，連結我們的系統未來將會發展的”個人資料授權”頁面

(Authorize_On_Your_Data page)。 

圖 三十、使用者介面-一般使用者生命徵象記錄 

圖 三十一、使用者介面-一般使用者資料授權頁面 
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 圖三十二：資料授權操作示意，勾選欲授權的醫療資料，填入欲授權的使用者

編號；或是直接授權系統預設的相關醫事人員。 

 

 圖三十三：備有使用者姓名和編號對應表，以供查詢。 

圖 三十三、使用者介面-一般使用者姓名、編號對照表 

圖 三十二、使用者介面-一般使用者資料授權操作概念 
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 圖三十四：自導覽列，連結我們的系統未來將會發展的”查詢友人的資料”頁面

(Search_Friends’_Data page)。可以查詢友人經過授權功能分享的資料。 

 

 醫事人員 

 圖三十五：登入頁面，醫師 Aaron (DocAaron)輸入帳號、密碼並選取登入身分

—醫事人員(Faculty)。 

圖 三十四、使用者介面-一般使用者搜尋友人資訊頁面 

圖 三十五、使用者介面-醫事人員登入 
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 圖三十六：醫師 Aaron 登入後的歡迎訊息、頁面導覽列以及個人基本資料頁面。 

 

 圖三十七：自導覽列，連結至我們的系統未來將會發展的”查詢過去看診病患資

料”頁面(Search_Patirnts’_Data page)，可以透過搜尋病患的姓名、編號來查詢相

關資料。或是直接列出所有得到授權的病患資料。 

 

  

圖 三十六、使用者介面-醫事人員歡迎訊息、基本資料頁面 

圖 三十七、使用者介面-醫事人員搜尋病患資料頁面與操作概念 
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第 6 章 結果與討論 

我們設計並且開發一個安全且支援資料完整性檢測、MySQL 常見操作的醫療資料

庫系統。 

我們以 CryptDB 元件為基礎，利用洋蔥加密法，保證醫療資料的私密性，同時支援

MySQL 資料庫的常見操作。為了使整個系統更符合醫療資料庫上線至雲端儲存裝置的

需求，我們建立資料完整性檢測的機制：在資料被使用之前，檢測資料的完整性，以保

證在雲端儲存裝置的資料有被正確地儲存。 

我們也參照行政院衛生部推動的電子病歷管理系統中提供的單張基本格式，選取八

張表單、建立五十名病患和五十名醫事人員的醫療資料以模擬本系統的功能。另外，我

們設計了網頁使用者介面取代命令模式；使用者可以透過網頁操作直覺地操作我們的系

統。 

目前本系統的完整性檢測機制依照欄位(field)建置，雖然可以完全確保資料的完整

性，也保有 CryptDB 的特點，但有完整性標籤過大的問題。如何維持現有的系統優勢，

並有效地降低完整性標籤的儲存空間，實為我們的系統未來可以再修正的方向。 

另外，受限於 CryptDB 元件支援的資料型態，資料庫中各表單的資料型態均為 int

及 text。雖然對於本系統模擬小型醫療資料庫已經符合使用需求，但是為了更符合一般

MySQL 資料庫操作，在未來應該繼續開發支援其他資料型態，如：datetime、float。 
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