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嵌 入 式 W o r d 編 輯 器 之 數 位 簽 章 系 統 開 發 

學生：趙聰龍 

 

指導教授：劉振漢 

 

 
國立交通大學電機資訊學院資訊學程 

摘 要       

隨著個人電腦及網際網路的普及應用，促使電子商務的應用範疇的突飛猛進,現

在人們的買賣方式可以不再受到時間、空間及對象的限制，大部分的交易均可

以隨時隨地在個人電腦前，以數位方式經由網際網路的傳輸，與不特定的對象

溝通，談生意並完成交易。但是由於網際網路是一個開放的網路，線上進行的

交易資料有被冒名傳送及被竄改之風險，而且進行交易的雙方，有可能彼此並

不認識對方，所以亦無法辨識對方身分的真實性。 

本論文的研究動機，就是基於上述所提的問題，希望能夠開發一套數位簽章

(Digit signature)系統，使它可以直接嵌入(Plug-in)現已被廣被使用的 Word

文字編輯器，如此一來，使用者不但可以直接使用他原已熟悉的文字編輯器，

來填寫他的訂單，並可透過他現有的 e-mail 系統，將訂單傳送到客戶的電子信

箱，而收信的對方，更可以根據他收到訂單，來進行身分及內容的查核，以確

保該訂單沒有被冒名傳送及竄改，並且將來如果雙方對於該訂單的真實性發生

爭議時，可以直接根據訂單上的數位簽章，來進行公正的裁奪。 
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ABSTRACT 

Along with the widespread use and application of personal computer and 
internet , e commerce is also booming in its application fields ,people nowadays are 
no longer be limited by time , space and target in the transaction method , most of the 
business nowadays can be completed any time and anywhere just in front of a 
personal computer and digitally through the transmission by internet , the transaction 
targets are no longer limited too . But since internet is an open network , online 
transaction data could possibly be transmitted by impostor or have the risk of being 
modified . Furthermore , both sides on transaction could possibly be not familiar with 
each other , it is also difficult to distinguish the reality of identity of the opposite side .  

The motive of this study is try to solve the above-mentioned problem , we try to 
develop a Digital Signature system , the currently wide-spread used Microsoft Word 
editor can be embedded directly in the system, therefore , user can use directly the 
word editor that he/she is familiar with to fill the purchase order , it can also transmit 
the purchase order to customer’s email box through its existed e-mail 
system ,moreover , email receiver could perform ID check and content examination to 
make sure the purchase order has not been transmitted by impostor or modified , in the 
future , if there is any controversy of the reality of the purchase order between both 
sides , the digital signature on the purchase order can be used to judge which side is 
right.  
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一、 緒論 

 

1.1 研究動機 

一般傳統的交易方式乃是買賣雙方，依據雙方談好的貨品規格、數量、價格及個

別對應的權利義務記載於買賣契約上，並經簽名蓋章後，由雙方各持一份留存，

以保障買賣雙方均按約定條件完成交。 

但是隨著個人電腦及網際網路的普及應用，促使電子商務的應用範疇的突飛猛進,

現在人們的買賣方式可以不再受到時間、空間及對象的限制，大部分的交易均可

以隨時隨地在個人電腦前，以數位方式經由網際網路的傳輸，與不特定的對象溝

通，談生意並完成交易。 

但是由於網際網路是一個開放的網路，線上進行的交易資料有被冒名傳送及被竄

改之風險，而且進行交易的雙方，有可能彼此並不認識對方，所以亦無法辨識對

方身分的真實性。 

本論文的研究動機，就是基於上述所提的問題，希望能夠開發一套數位簽章(Digit 

signature)系統，使它可以直接嵌入(Embed)現已被廣被使用的 Word 文字編輯器，

如此一來，使用者不但可以直接使用他原已熟悉的文字編輯器，來填寫他的訂

單，並可透過他現有的 e-mail 系統，將訂單傳送到客戶的電子信箱，而收信的對

方，更可以根據他收到訂單，來進行身分及內容的查核，以確保該訂單沒有被冒

名傳送及竄改，並且將來如果雙方對於該訂單的真實性發生爭議時，可以直接根

據訂單上的數位簽章，來進行公正的裁奪。 

1.2 研究方法 

原始構想 

本系統初期的想法，是在 Word 軟體裡，加入我們的 plug-in 程式。 

 使用者先準備好他的印章的 bmp 影像檔，並且準備好他的私密金鑰。 

 當他編輯好一個 word 文件，他可以用 plug-in 增加到 Word 的功能，在這

文件上簽章。 

 所謂簽章，是 

 將文件的文字產生文摘（MD5 的 digest），用私鑰簽章， 

 將簽章（128 Bytes）藏入印章的 bmp 檔案裡， 

 將藏有簽章的影像貼到 Word 文件的首頁後，存檔 

這樣的好處是： 
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1. 瀏覽文件的人，一眼就可看到這文件有簽章。 

2. 如果瀏覽文件的人的 Word 也安裝有我們的 plug-in，可以用簽章人的公

鑰驗證一下簽章的真實性。如果不符，可能是文件內容被竄改了，也可

能是別人偽簽。 

實際遇到的問題 

我們採用 24bits 的影像檔，每個 pixel 有 RGB（Red/Green/Blue）值各佔一個

byte(8bits)。將每個 byte 最不重要的低位的 2bits 用來存放 128 bytes 的 MD5 的簽

章。這是浮水印常用的方法。結果，卻很意外的發現，當我們把影像貼到 word 文

章裡，再取出來時，pixel 的值會被改變。這個改變雖然很輕微，以肉眼看不出影

像有被改變。但對要求完全不可有任何 bits 改變的簽章來說，卻完全不可行。 

 

  

圖 1. 原始的簽章圖檔的部分二進位資料 
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圖 2. 被 Word 應用程式修改過的部分二進位資料 

圖 1. 是原始的簽章圖檔的二進位資料，圖 2. 被 Word 應用程式修改過的二進位資

料，有陰影標記的地方，表示被 Word 應用程式修改過的地方。 

至於要將外部的系統，直接嵌入到的 Word 文字編輯器，就只能利用 Word 所提供

的後門，也就是 Macro 巨集指令，並且以 Macro 指令來跟外部的系統溝通，其主

要的原因，分述如下: 

1.   Macro 指令執行效率較差，如果全部以巨集指令來編寫程式，程式的執行速度

恐怕會太慢。 

2.   Macro 指令的功能有限，不能完全達到本系統所要達成的目標。 

3. 無法直接利用現有的軟體模組，以軟體重複使用的方式，來縮短系統開發的

時間。 

4. Macro 指令無法達到保密性及安全性的要求，由於指令是在執行的階段，才一

行一行經過解譯器轉成機器碼之後才能執行，所以程式的內容無法保密，容

易遭到他人的拷貝及竄改。 
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二、 背景知識 
本論文是探討如何將數位簽章的理論，運用到 Word 編輯器的實作系統，所以針

對數位簽章之原理及相關理論，作一概要的說明。 

2.1 數位簽章的架構 

假設簽章者為 A，對一明文 m 做數位簽章之後，傳送給接收方 B，則此數位簽章

必須滿足下列條件： 

 
1.      B 必須能驗證 A 對 m 簽章之合法性。 
2.      任何人抱括 B，均無法偽造 A 的簽章。 
3.      當 A 否認其對 m 的簽章時，可由公正的第三者解決 A 與 B 之間的爭執。 

 
    數位簽章是以雜湊函數(hash function)的數學函數來處理欲簽名的文件，雜湊函

數會把文件內的所有位元組經過運算處理之後，產生一段稱之為訊息摘要的數值

(MD5 128 bits, SHA-1 160 bits)，而此一數值無法再透過此雜湊函數反向推導出文件

的原始內容，圖 3 為雜湊函數的功能示意圖。(Reference:11) 

 

John: Please send

 me 5 lamps. 
Ship immediately

Hash Function Digest

3C DA 75 33 ......8A

 
 

圖 3. 雜湊函數的功能示意圖 

 

 一般而言，使用於數位簽章的單向雜湊函數必需滿足下列條件： 
  
1.      對於任意長度的輸入明文，產生固定長度的輸出雜湊值。 

2.      對任意的輸入明文 m，雜湊值 h(m)可以由軟體或硬體很輕易且快速的產生。 

3.      對任意的雜湊值 X，利用 X=h(m) 欲求得一明文 m，在計算上是不可行的。 

4.      對一個固定的明文 m1，要找到另一個不同的明文 m2，使 h(m1) = h(m2)，在計

算上是不行的。 

 

當文件透過 Hash 函數，將文件的內容轉換成一段訊息摘要，再將此訊息摘要和

文件一齊送出。如果中途有人修改過此文件，那麼接收者將被修改過的文件，經

過 Hash 函數重新計算過後，將會發現算出來的摘要和傳送者送來的摘要不相吻
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合，這就表示文件在傳送的過程中被人動過手腳，如此我們就能順利偵測出文件

的真偽。 

 

不過如果偽造者知道文件使用的 Hash 函數，他同時修改文件的內容及文件的訊

息摘要，我們將無法透過上述的方法證明文件的真偽，也就是說我們必須先驗證

傳送者的身份，才能驗證文件的正確性。 

 

至於如何驗證傳送者的身份呢？傳送者只要在訊息摘要送出前用自己的密鑰加

密，也就是說簽章，接收方在得到加密過的簽章後如果能用傳送者的公鑰正確解

密，也就是說簽章查核，那麼接收方就可以確信這個文件的確來自傳送方，而且

文件完整無誤沒有被修改過。圖 4 為文件加密的功能示意圖。 

 

 

John: Please send m

e 5 lamps. 
Ship immediately

Hash Function Digest

Digested Message

Private Key

RSA
algorithm

Signature

 

圖 4. 文件加密的功能示意圖 

為了確認簽章的正確性，接收端首先需透過網路將傳送端的帳號及公司名稱送給

DocClient.exe，並且透過 DocClient.exe 向公鑰伺服器取得傳送端的公鑰來解密。然

後把訊息摘要的雜湊值存放在暫存區。接著接收端的巨集指令把文件裏的文字資

料以同樣的雜湊函數來產生雜湊值。然後，再以這個新的雜湊值與解密過的雜湊

值相比對。如果相同，則此簽名是正確的。圖 5 為文件的訊息摘要比對的功能示

意圖。 
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N e tw o rk

Jo h n : P le a se  s en d  
m e  5  lam p s .

S h ip  im m e d ia te ly

D ig e s t

D ig e s ted  
M ess ag e

P u b lic  K ey

S ig n a tu re

D ig e s ted  
M ess ag e

A re  th ey  th e  sam e  ?

R S A
a lgo rithm

P u b lic  k ey
D a tab ase

 
 

圖 5. 文件的訊息摘要比對的功能示意圖 

 

2.2 數位簽章的安全防護 

加密系統是數位簽章的安全防護系統，所以必須要有足夠的強度，才能避免資料

被破解。從密碼學的演進，我們發現傳統的密碼系統往往只注重資訊的安全性及

隱密性，然而近代密碼學廣泛的應用在商業上，使得資訊的鑑定性、完整性及不

可否認性，益加顯得重要。(Reference:10) 

 

RSA 是目前使用最為廣泛的公開金鑰密碼系統，它是基於因數分解的指數函數為基

礎的一套密碼系統，其功能說明如下： 

 

1.      金匙的產生：在 RSA 密碼系統中，每位使用者的金匙，可用下列方式取得： 

 
1.1  隨機找出兩個夠大的質數 p、q。 

1.2  計算 n，n 為 p、q 之乘積。 

1.3 隨機找出一個滿足 gcd ( e , Φ(n) ) = 1 之整數 e，在此 Φ(n)為尤拉商數，表

示比 n 小且和 n 互質之整數個數，當 n = pq 時，Φ(n)之值為( p - 1 )( q - 

1 )。 

1.4  計算 d，使得 d 滿足 ed ≣ 1 ( mod Φ(n) )。 

1.5 以 e、n 為公開金匙，d、n 為祕密金匙。 
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2. 加密與解密： 

 

2.1  欲將一明文 M 加密成為密文 C 須取得其公開金匙 e、n，其步驟下： 

 C = E ( M ) ≣ eM ( mod n )，0 ≦ M < n。 

2.2  欲將一密文 C 解密成為明文 M 須取得其祕密金匙 d、n，其步驟如下： 

 M = D ( C ) ≣ dC ( mod n )，0 ≦ C < n。 

 

 

由於 RSA 演算法需要質數 p 和 q 相乘得到的 N，作為系統運作時的參數，假使(p-

1) 的質因數太小，就很容易遭受攻擊，所以對 RSA 演算法來說，其強度決定於大

數分解的困難度。至於如何尋找大質數，在實際應用上我們以 Miller-Rabin 的檢驗

步驟，來找尋我們所需要的大質數，其方法如下 : 

 
1. 根據所需要的位數，隨機挑選一個整數 n，當作候選的質數。 

2. 對質數 n 作驗證。 

3. 如果 n 被驗證不是質數，則回到步驟 1，否則輸出質數 n。 

 
我們將整個 Miller-Rabin 的演算法，以程式語法表示如下: 

 

WITNESS(a, n) 

 

1. Let 01.........bbb kk −  be the binary representation of (n - 1) 

2. d ← 1 

3. for i ← k downto 0  

4.       do x ← d 

5.       d ← (d * d) mod n     

6.       if d = 1 and x ≠ 1 and x ≠ n - 1 

7.          then  return TRUE 

8.       if  ib  =  1 

9.           then d ← (d * a) mod n 

10.   if d ≠ 1 

11.   then  return TRUE 

12.   return FALSE 

 

根據費馬公式(Fermat＇s theorem) 1−na ≣1 (mod n) , n 乃是基於 a 的偽質數(base-a 

pseudoprime), 所以最後結果要是 d 不為 1,則表示 n 不是質數。至於第 6 行主要是

檢查是否有 2x ≣1 (mod n)，如果有 x 不等於 ± 1 (mod n) 的情形發生，則表示 n 不

是質數。 
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2.3 數位簽章的資料驗證 

訊息摘要是由一組輸入的資料，透過函數計算所得到的一組特別數字，其函數由

於具有單向的特性，一般稱為雜湊函數。在密碼學的運用裡，一般是用來驗證資

料是否被竄改。(Reference:10) 

 
MD5 訊息摘要演算法可以將任意長度的訊息內容，轉換成 128 bits 的訊息摘要，

並且由於它具有單向的特性，因此無法將計算得出的訊息摘要，再透過此雜湊函

數反向推導出文件的原始內容，因此廣泛的被運用在數位簽章系統，其執行的步

驟如下： 

 

1. 在 MD5 演算法中，首先需要對訊息進行填充，使其位元長度除於 512 的餘數

等於 448 (length ≣ 448 mode 512) ，即訊息的位元長度等於 N*512+448 (bits) 或

者是 N*64+56 (bytes) ，N 為一正整數。 

2. 填充的方法為，在信息的後面填充一個 1 和無數個 0，直到滿足上述的條件

時才停止用 0 對信息的填充。然後，在這個結果後面附加一個以 64 位元二進

位表示的填充前信息長度。經過上述兩個步驟的處理，訊息內容的位元長度

等於 N*512+448+64=(N+1)*512，即長度剛好是 512 的倍數。 

3. 設定 MD5 的四個 32 位元的整數參數初始值，分别為：A=0x01234567，

B=0x89abcdef，C=0xfedcba98，D=0x76543210。  

 

4. 將上面四個參數初始值，複製到另外四個變數 a、b、c、d。接著，進行四輪

的循環。每一輪進行 16 次的操作。每次操作對 b、c 和 d 作一次非線性函數

運算，然後將結果加上變數 a、原文的某一 32 位元區塊 X 和陣列T 的某一 32

位元整數值。最後再將所得結果向左環移(Rotate)一個 s 的數值，並加上 b。

以該結果取代 b。以下是 MD5 的壓縮方程式：  

[ ] [ ] ))),,((( siTkXdcbgaba <<<++++←  

其中 

a, b, c, d : 32 位元的四個變數。 

g : 表 1. MD5 的四個非線性函數 F、G、H、I。 

<<< s : 向左環移(Rotate) s 個位元數。 

[ ]kX  : 原文的某一 512 位元區塊的 32 位元子區塊。 

[ ]iT  : 陣列T 的第 i 個整數值。 

+ : 加法模數 322 。 
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以下是每次操作中用到的四個非線性函數： 

Round  Primitive function g(b, c, d) [ ]kX  

1 F( b, c, d) (b ^ c) v (~b ^ d) i  mod 16 , 150 ≤≤ i  

2 G( b, c, d) (b ^ d) v (c ^ ~d) i51+  mod 16 , 150 ≤≤ i  
3 H( b, c, d) b ♁ c ♁ d i35 +  mod 16 , 150 ≤≤ i  
4 I( b, c, d) c ♁ (b v ~d) i7  mod 16 , 150 ≤≤ i  

表 1. MD5 的非線性函數表  ( ^ : AND, v : OR, ~ : NOT, ♁ : XOR) 

MD5 是以 512 位元為單位，進行四輪的操作，第一輪對應的的非線性函數為 F，

第二輪對應的的非線性函數為 G，第三輪對應的的非線性函數為 H，第四輪對應

的的非線性函數為 I。而每一輪進行 16 次的操作。每次操作對 b、c 和 d 作一次非

線性函數運算，然後將結果加上變數 a、原文的某一 32 位元區塊 X 和陣列T 的某

一 32 位元整數值。最後再將所得結果向左環移(Rotate)一個 s 的數值，並加上 b。

以該結果取代 b、d 取代原來的變數 a、c 取代原來的變數 d，而 b 取代原來的變

數 c。 

 

 2.4 數位簽章的密鑰保護 

一般而言，數位簽章的密鑰是擺在個人的目錄或者是可攜式的儲存裝置，所以必

須考慮到密鑰有可能被他人盜用的情形發生，而最常用的方法就是用密碼加以保

護。(Reference:10) 

 

RC5 加密演算法是一種對稱式的加解密方法，也就是加密跟解密都使用同一把密

鑰，其特點如下: 

 

1. 快速,簡單,適合以硬體或軟體的方式開發。 

2. 運算的循環數(Round)可以變換。 

3. 密碼的長度可以變換。 

4. 不需要很大的記憶體運算空間。 

5. 輪迴數(Rotation)隨資料(Plain Text)長度不同而變換。 

 

RC5 加解密演算法事實上是由三個參數所決定的，這三個參數會影響整個演算法

運算所需要的空間及時間，這三個參數列表如下: 
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參數 定義 允許值 

w Word 的長度，RC5 加解密

一次使用兩個 Word 的空間
16，32，64 

r 運算的循環數(Round) 0，1……255 

b 密鑰 K 的長度(單位:Byte) 0，1……255 

表 2. RC5 的參數表 

RC5 加解密的運算需將密鑰展開，子密鑰的單位為 Word 的長度，子密鑰陣列的

大小 22 += rt 。 

 

 
RC5 子密鑰展開的演算法，以程式語法表示如下: 
 

1. 0==== YXji  
2. timesctdo ),max(3×  
3.     );mod()1(];[;3)][(][ tiiiSXYXiSiS +==<<<++=  
4.     );mod()1(];[);()][(][ cjjjLYYXYXjLjL +==+<<<++=  

 
RC5 加密的演算法，以程式語法表示如下: 
 

1. ];0[0 SALE +=  
2. ];1[0 SBRE +=  
3. for  1=i  to  r  do  
4.        ];2[))(( 111 iSRERELELE iiii ×+<<<⊕= −−−  
5 .       ];12[))(( 11 +×+<<<⊕= −− iSLELERERE iiii  

 
 

RC5 解密的演算法，以程式語法表示如下: 
 

1. for  ri =  down  to 1 do  
2.        );)]12[((1 iiii LDLDiSRDRD ⊕>>>+×−=−  
3.        );)]2[(( 111 −−− ⊕>>>×−= iiii RDRDiSLDLD  
4. ];0[0 SLDA −=  
5. ];1[0 SRDB −=  
 
 

+ : 加法模數 w2 。 

♁ : XOR 。 

x<<< y : x 向左環移(Rotate) y 個位元數。 
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x>>> y : x 向右環移(Rotate) y 個位元數。 

RC5 執行加解密時，原文會先擺放在變數 A 及 B，接著利用展開的子密鑰，進行

加解密的運算，由於 RC5 演算法的運算大多是位元的操作，所以擁有很高的運算

速度，並且由於本身具有可變的 Word 長度，可變的運算循環數，及可變的密鑰

長度，使得它非常適合以硬體或軟體的方式來實現。 

這一章節我們討論到數位簽章的架構，一個好的數位簽章系統必須滿足三個條件 

一、接收方 B 必須能驗證簽章者 A 對 m 簽章之合法性。二、任何人抱括 B，均

無法偽造 A 的簽章。三、當 A 否認其對 m 的簽章時，可由公正的第三者解決 A
與 B 之間的爭執。 

 

數位簽章必須要有足夠的的安全防護，才能避免資料被破解。而提供安全防護的

基礎是建立在加密系統的強度上，所以必須要有安全可靠的密碼系統，才有可信

賴的數位簽章系統。一個具有商業用途的密碼系統，不僅要提供資訊的安全性及

隱密性，並且還要使得資訊具有鑑定性、完整性及不可否認性，而 RSA 公開金匙

密碼系統的特性，正是符合當今商業應用的要求而被廣泛的使用。 

 

數位簽章的資料驗證是透過訊息摘要的比對驗證，防止文件被他人竄改，而訊息

摘要是經有單向雜湊函數的計算得出，因此無法利用已知的訊息摘要，反向推導

出文件的原始內容。MD5 訊息摘要演算法可以將任意長度的訊息內容，轉換成

128 bits 的訊息摘要，並且由於它具有單向的特性，因此被運用在數位簽章系統的

訊息摘要處理。 

 
數位簽章的密鑰保護主要是防止 RSA 密鑰被他人盜用，所以透過對稱式加密系統

的加密，提供數位簽章系統更進一步的安全保護。由於 RC5 對稱式加密系統具有

簡單快速的特性, 而且又具有相當程度的安全強度，因此常被運用在數位簽章系

統的密鑰保護。 
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三、相關研究 
 

本章節希望能夠從現有的已經商業化的簽章系統，去研究個別系統的優缺點，並

且經由深入的研究，去了解一個有價值的數位簽章系統，該具有的相關功能和基

本需求，並且經由這樣的學習，開發一套符合商業需求的數位簽章系統。 

3.1 數位簽章系統的比較 

為了更深入的了解，我們從不同的案例，挑出具代表性的兩個實例加以分析和探

討。 
 

3.1.1 漢龍資訊 : 機關表單簽核自動化系統 (Reference:7) 

 

圖 6. 漢龍資訊 : 表單簽核系統 

 

其系統的優點描述如下: 

 全方位的擴充與整合：完全符合 PEMIS 2000。 

 建置彈性且客製化：具有完善的延展性與擴充性，可依使用者的需求，建置

所需之功能，而減少購置不必要系統的經費。 



 13

 跨平台的優勢：全 web 化環境，採用 JAVA 開發，沒有平台相容性的問題，

可在 Windows、Linux 平台運作。 

 系統安全控制：權限管理容易，可整合 CA 與 PKI 技術。 

 

其系統的缺點描述如下: 

 所有的流程都必須經過簽章的驗證，如果簽章系統出現問題時，會影響整體

工作的進行。 

 當資料修改或異動時，所有的會簽程序都必須重新執行，相對地會提高相關

人員的工作量。 

 由於系統複雜度的提高，使得整體的系統維護費用增加。 

 由於作業跟操作習慣的改變，必須要有配套的人員訓練。 

 

3.1.2 漢龍資訊 : 教務行政管理系統 (Reference:7) 

 
圖 7. 漢龍資訊 : 教務行政管理系統方塊圖 

 

其系統的優點描述如下: 

 結合公文交換機制、公文製作、公文管理、流程簽核、電子簽章、檔案管

理，具有相當完整的 e 化解決方案。 
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 提供電子附件功能，將電子文件當成附件傳送給使用者。 

 流程具有相當的彈性，各關卡可自行加簽、退簽等與自訂個人流程。 

 使用 Word 作為列印介面，或 web Base 公文製作。 

 

其系統的缺點描述如下: 

 由於各個子系統都有對應的檢查點及簽章驗證，使得整體的複雜度提高，當

系統出錯時，相對地要找出真正的問題點，困難度也跟著提高。 

 由於系統必須要有完整的追蹤紀錄，才可以保障整體系統的安全度，所以相

對地必須提高系統的備分容量，方可以達到系統的安全需求。 

 整個工作流程的複雜度相對提高，必須要有完整的教育訓練，才可以讓系統

運作順利。 

 當有新的需求功能加到系統時，必須要經過長時間的驗證及測試，方可以整

合到系統裡面，相對地會拖延系統的開發時間。 

 

3.2 數位簽章系統的相關需求 

從上面的案例，我們可以歸納出數位簽章有兩個基本需求，即功能需求及安全需

求，如下所述。 

3.2.1 數位簽章的功能需求 

一個電子簽章系統應提供下列功能： 

 簽章流程、各簽章人及其權限設定 : 對於簽章的詳細流程，個別文件需要哪

些人的簽章核可，及其相關的權限，都需要有明確的規範。 

 密碼修改 : 簽章必須提供密碼的修改，並且必須明確的規定密碼的有效日期

及其有效的格式，強迫使用者定期的更改密碼，並且必須合乎安全的規範。 

 資料查詢 : 簽章必須提供相關的資料查詢，以便提供必要的管理及考核。 

 資料修改 : 簽章必須提供相關的資料修改，以便提供必要的管理及異動的修

改。 

 簽章活動歷史、紀錄及追蹤 : 簽章必須提供相關的歷史資料，以便將來的追

蹤及必要證明資料。 
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3.2.2 數位簽章的安全需求 

 身份確認 :  確認使用者簽章的身份正確無誤，才允許進行簽章認可。 

 存取控制 : 使用者之權限規定，以免資料遭到非授權者的任意竄改或自行盜

用。 

 資料傳送之完整性 : 為了防止資料在傳輸過程中產生錯誤或被有意竄改，當

錯誤發生或不正常竄改時，要能及時偵測出來，通知對方更正或通知具有權

限者立刻出面處理。 

 建立防火牆 : 以保護電子文件、電子簽章作業系統。 

 強制性的使用者認證機制及警示機制 : 採取更強制性的使用者認證機制及警

示機制，並且收集記錄所有的網路活動歷史。 

 

3.3 數位簽章系統的特性 

電子簽章除了基本的功能需求和安全需求外，一個成功的數位簽章系統需具有下

列之特性： 

 

 電子文件要具有良好的操作介面，使所有的資料能夠迅速輸入、檢查，並且

主動告知錯誤。 

 以簽章者的角度來規劃電子簽章作業系統，滿足簽章之真正功能需求。 

 數位簽章作業之規則設計應讓使用者、簽章者共同參與問題，否則問題百出

的數位簽章系統恐怕難以被使用者、簽章者所樂意接受。 

經由上述兩個案例的探討，我們可以歸納出一套符合商業需求的數位簽章系統，

必須提供基本的功能需求，如簽章流程的權限設定、密碼修改、資料查詢、資料

修改及簽章活動的歷史紀錄。以及必要的安全需求，如身份確認、存取控制之權

限設定、資料傳送完整性之偵測、電子簽章系統及文件的保護以及強制性的使用

者認證機制。同時必須滿足使用者的特性要求，如具有良好的操作介面、完善的

規劃以及讓使用者能夠充足的參與，如此方能讓使用者及簽章者所樂意使用。 
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四、嵌入式 Word 文件簽章系統 
 

經由上述章節的研究探討，我們對於數位簽章的理論原理，已經有深刻的了解，

並且藉由商業化簽章系統的實例探討，我們對於要設計的數位簽章系統有更明確

的目標和方向。一、系統要能夠提供完整的驗證，也就是必須具備完整的公開金

鑰密碼系統，以及提供必要的公鑰管理。二、系統的操作要盡量的簡化，也就是

要降低系統操作的困難度，使系統能夠自動連結到使用者的公鑰及私鑰，以便執

行加密及解密的功能。三、為了方便系統的維護管理，系統的設計必須盡量朝向

模組化。四、使用者的操作介面要盡量符合使用者的操作習慣，以降低使用者的

學習時間。 

 

4.1 系統分析 

本系統可分為四大部分，分述如下: 

1. Macro 巨集指令，Word 本身有提供一套類似 VB 語法的巨集指令，使得程式設

計師可以藉由客製化應用系統的開發，來增強 Word 編輯器的功能。Word 巨

集指令主要的任務，大都在處理跟 Word 本身有關的工作，例如從現在已開啟

的文件中，取出所有的字元存放到暫存檔，將數位簽章擺放到第一頁的頁

首，或者將數位簽章二進位轉成文字及文字轉成二進位數位簽章等等工作。

所有子系統的呼叫也都是有巨集指令控制，負責所有的協調工作。 

2. 加解密引擎，這部分為 dll 動態聯結程式庫，所有與加解密相關的程式，以及

訊息摘要的處理，都被擺在此一 dll 檔，並且經由動態聯結的方式，呼叫所需

要的功能程式。加解密引擎負責處理所有的計算工作，例如加密、解密的工

作，訊息摘要的處理，金鑰對的產生，幾乎所有子系統都會呼叫到它，這也

是考慮將它作成動態聯結程式庫的目的，如此可以節省相當多的記憶體空

間，由於加解密的運算工作，需要耗費相當多 CPU 資源，所以程式有相當大

的比例都是用組合語言完成，以縮短運算的時間，在下面的章節我們會做系

統評估，從中可以發現整個系統的處理時間，事實上是非常快速的。 

3. 金鑰對產生器，這部分為執行應用程式，使用者利用它來產生公私鑰。產生

的公鑰，會被送到公鑰伺服器儲存，產生的私鑰，會以使用者的密碼做為

KEY，用 RC5 加密保護。當使用者要執行數位簽章查核時，也是透過本應用

程式，將使用者的公鑰，從公鑰伺服器取回。金鑰對產生器由於需透過網路

跟公鑰伺服器存取公鑰，所以必須包含有網路的處理程序，而它跟公鑰伺服

器之間也必須有互相溝通的 Protocol，因為必須考慮非同步處理的情形。 

4. 公鑰伺服器，這部分為執行應用程式，負責使用者公鑰的存取，它跟金鑰對

產生器之間有一套溝通的 Protocol，並且透過網路來傳遞公鑰。公鑰伺服器資

料庫是採用 Borland 資料庫引擎，而公鑰是放在專門儲存二進位大資料的

BLOB 欄位。圖 8、圖 9 及圖 10 為本系統的數位簽章功能示意圖。 
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EncEng.dll:
CreateKeyPair(...)

DocClient.exe

Public key
Database

Public Key

Network

DocServer.exe
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to store public key

Private key locked by 
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User Folder

Removable
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Send user name
and public key to 

DocServer.exe through 
network

Store private key in user 
folder or removable storage

 
 

圖 8. 金鑰對產生的功能示意圖 

 

 

金鑰對產生器執行應用程式，主要功能是產生公鑰和私鑰。產生的公鑰會被送到

公鑰伺服器儲存，產生的私鑰會以使用者的密碼做為 KEY，用 RC5 加密保護。當

使用者要執行數位簽章查核時，也是透過本應用程式，將使用者的公鑰，從公鑰

伺服器取回。 

金鑰對的產生分為下列三個步驟 : 

1.  呼叫加解密引擎的金鑰對產生方程式，由它負責產生一對 RSA 的公私鑰。 

2.  私鑰先以 RC5 加密後，送到使用者的個人目錄。 

3.  公鑰會透過網路傳送到公鑰伺服器，由公鑰伺服器保存到資料庫裏面。 
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EncEng.dll:
Sign_in(...)

Document Content
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.......................
........................

Private Key

Signature

Word Sign In Macro

User Folder

Removable
Storage

Or

 

圖 9. 數位簽章的加簽功能示意圖 

 

數位簽章的加簽功能，會呼叫加解密引擎的 Sign_In 程式，並且將使用者的存放

私鑰的路徑，存放字元暫存檔的路徑及 Password 傳遞給 Sign_In 程式。數位簽章

的加簽功能的執行步驟如下 : 

1. 取出現在被開啟的 Word 檔的所有字元，存到字元暫存檔。 

2. 存放字元的暫存檔，執行一遍 MD5 的雜湊函數，以得到訊息摘要。 

3. 以 Password 作為 RC5 的 Key，將私鑰解密得到 RSA 的私鑰。 

4. 用 RSA 的私鑰對訊息摘要加密，以獲得該文件的數位簽章。 
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EncEng.dll:
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圖 10. 數位簽章的簽章查核功能示意圖 

 

數位簽章的簽章查核功能，會呼叫加解密引擎的 Sign_Check 程式，並且將

DocClient.exe 傳回的使用者的公鑰路徑，存放字元暫存檔的路徑及存放簽章暫存

檔的路徑傳遞給 Sign_Check 程式。數位簽章的簽章查核功能的執行步驟如下 : 

1. 取出現在被開啟的 Word 檔的所有字元，存到字元暫存檔。 

2. 執行 DocClient，由它透過網路，取出文件擁有者的公鑰，傳回到使用者的目

錄。 

3. 呼叫加解密引擎的 Sign_Check 方程式，它會執行下列三個動作。 

 針對文字暫存檔的資料，同樣執行一遍 MD5 的雜湊函數。 

 利用傳回的 RSA 公鑰，對文件裏的數位簽章解密，以取出舊有的訊息摘

要。 

 比對這兩個訊息摘要是否完全一樣，如果一樣表示文件沒有被竄改。 
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4.2 操作介面 

本系統的操作介面是直接嵌入到 Word 的功能表，使用者可以直接由 Word 的功能

表，呼叫數位簽章的加簽及查核的功能，如圖 11 所示。 

 

 

圖 11. 數位簽章系統的功能表 

 

當呼叫數位簽章的加簽(Sign In)功能時，會跳出加簽(Sign In)的對話盒，如圖 12 所

示，使用者需要輸入密碼，主要是私鑰(Private Key)被加密保護，使用者必須有正

確的密碼，才能取出私鑰執行加密的功能， 其目的是為了防止私鑰被盜用。當輸

入的密碼錯誤時，系統會偵測出私鑰解密的錯誤，而告知使用者密碼錯誤，無法

執行數位簽章的加簽功能。 
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圖 12. 數位簽章簽核的對話盒 

 

當呼叫數位簽章的查核(Sign Check)功能時，會跳出查核(Sign Check)的對話盒，如

圖 13 所示，使用者需要輸入順序(Order) 、帳號及公司名稱，由於本系統可以執

行多重加簽的功能，所以當執行查核時，系統需要知道是要對那個簽章做查核。

至於輸入帳號及公司名稱的目的，主要是公鑰(Public Key)儲存在公鑰資料庫裡

面，當要取出來使用時，需要用帳號及公司名稱當索引，才能找到對應的公鑰

(Public Key) ，並且透過網路傳回，以執行簽章的解密。 

 

 

圖 13. 數位簽章查核的對話盒 

 

當使用者要產生自己的 RSA 公鑰(Public Key)及私鑰(Private Key)時，執行

DocClient.exe 執行檔，會有一個操作視窗，如圖 14 所示，使用者先連線到公鑰伺

服器，而後輸入帳號、公司名稱及密碼，接著按 Generate 按鍵，程式會產生一組 

Order 選項的目的，是因為

本數位簽章系統允許多重簽

章，所以執行查核時，必須

告訴系統，是要針對哪一位

簽章的擁有者執行查核。 
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公私鑰，並且將私鑰用輸入的密碼加密，存放在使用者的私人目錄，而公鑰會透

過網路，傳送到公鑰伺服器儲存。 

 

 

圖 14. 金鑰對產生器 

 

公鑰伺服器主要是擺放 RSA 公鑰(Public Key)的資料庫，當 DocClient.exe 傳送公鑰

給公鑰伺服器時，會同時傳送公鑰擁有者的帳號及公司名稱，公鑰伺服器利用帳

號及公司名稱建立索引，將公鑰儲存在資料庫。當使用者執行簽章查核(Sign 

Check)功能時，巨集指令會呼叫 DocClient.exe，並且透過 DocClient.exe 將使用者的

公鑰，由公鑰伺服器取出，經由網路傳回到使用者的目錄。 

公鑰伺服器由於需同時服務多個使用者，所以在設計階段就必須考慮以一對多的

方式來設計程式，主要採取的方法乃是以 Multi-Thread 的方式，來滿足同一時間

有多個連線需求的情形發生。每當有一連線需求產生時，就建立一個 Thread 來服

務該連線的使用者，所以有可能同時有多條的 Thread 被開啟，當某一連線被關閉

時，就將建立的 Thread 刪除，以便將該 Thread 所佔用的資源還給系統。 

 

 

 

 

金鑰對產生器擔任兩種角色:
1. 產生 RSA 金鑰對。 

2. 負責公鑰的取得，它是

透過網路，將使用者的

Account 及 Company 

Name 傳給公鑰伺服器，

以取得該使用者的公

鑰。 
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圖 15. 公鑰伺服器 

 

我們在系統分析的階段，將系統分為四個部分，一、Macro 巨集指令，主要是負

責 Word 文件的文字處理，從現在已開啟的文件中，取出所有的字元存放到暫存

檔，或者將數位簽章二進位轉成文字及文字轉成二進位的數位簽章。二、加解密

引擎，負責處理所有與加解密相關的計算工作。三、金鑰對產生器，產生加解密

所需要的公私鑰及負責將擺放在公鑰伺服器的公鑰，透過網路取回，儲存到使用

者的目錄。四、公鑰伺服器，負責使用者公鑰的管理及存取。這四個部分看似各

司其職，互不相關，但實際上是由 Macro 巨集指令掌控，負責所有子系統的呼叫

及聯繫，使整個系統運作達到完全自動化的執行。在 4.3 節我們將以程式流程圖

說明，讓整個系統的輪廓及運作方式，有更清楚的表明。 

 公鑰伺服器擔任兩種角色: 
1. 負責公鑰的保存。 

2. 依據金鑰對產生器要求

的 Account 及 Company
名稱，將對應的公鑰找

出來，傳回給金鑰對產

生器。 
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4.3 程式流程 

1.   Sign In 程式流程圖 

  開始

輸入使用者資料,包含有:

1.Acount
2.Company
3.Password

取出現在被開啟的Word檔的所
有字元,存到字元暫存檔

呼叫EncEng.dll的Sign_In程式,
並且將使用者的存放私鑰的路
徑,存放字元暫存檔的路徑及
Password傳遞給Sign_In程式.

Sign_In程式 負責的工作如下:

1.以Password作為RC5的Key,將私
鑰解密得到RSA Private Key.
2.存放字元的暫存檔,用MD5處
理,以得到訊息摘要.
3.將訊息摘要以RSA Private Key
加密後存檔,將它存放到輸入參
數所指定的路徑.
4.上述的三個工作如果都成功,則
傳回0,任何一項工作失敗則傳回
-1

如果傳回值為0表示成功,將加密
過的簽章轉成文字,存放的
Word檔第一頁的頁首.

  結束

依據傳回的值,顯示Sign 
In成功或則失敗.

 

圖 16. SIGN IN 程式流程圖 
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2.   Sign Out 程式流程圖 

  開 始

輸 入 使 用 者 資 料 ,包 含 有 :

1.Acount
2.Company
3.Order

取 出 現 在 被 開 啟 的 W ord檔 的 所
有 字 元 ,存 到 字 元 暫 存 檔

呼 叫 DocClient.exe應 用 程 式 ,並 且
將 使 用 者 輸 入 的 Acount及
Company資 料 傳 遞 給 它 .

DocClient.exe透 過 網 路 將
Acount及 Company資 料 ,傳 送 給
DocServer.exe,由 DocServer.exe負
責 將 對 應 的 RSA Publib Key,從 資
料 庫 取 出 ,並 且 經 由 網 路 回 傳 給
DocClient.exe.

將 Order對 應 的 加 密 簽 章 文 字 ,轉
換 回 二 進 位 的 資 料 ,存 放 到 簽 章
暫 存 檔 .

呼 叫 EncEng.dll的 Sign_Check程
式 ,並 且 將 DocClient.exe傳 回 的

使 用 者 的 公 鑰 路 徑 ,存 放 字 元 暫
存 檔 的 路 徑 及 存 放 簽 章 暫 存 檔 的

路 徑 傳 遞 給 Sign_Check程 式 .

Sign_Check程 式  負 責 的 工 作 如
下 :
1.將 簽 章 以 RSA Public Key解
密 ,以 得 到 原 有 的 訊 息 摘 要 .
2.將 字 元 暫 存 檔 的 資 料 ,用 MD5處
理 ,以 得 到 新 的 訊 息 摘 要 .
3.比 對 這 兩 個 訊 息 摘 要 的 二 進 位
資 料 ,如 果 一 致 傳 回 0,表 示 資 料 沒
有 被 竄 改 ,否 則 傳 回 -1,表 示 資 料
被 竄 改 .

  結 束

依 據 傳 回 的 值 ,顯 示 Sign 
Check成 功 或 則 失 敗 .

 

圖 17. SIGN OUT 程式流程圖 
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4.4 數位簽章 Plug-in 到 Word 編輯器 

當要將數位簽章 Plug-in 到 Word 編輯器時，需要呼叫 Word 功能表上工具選項的巨

集功能，挑選巨集名稱 AddCustomMenu，該巨集指令會建立一組客製化的表單，裡

面包含有 Sing in 及 Sing Check 的功能選項。 

 

 

 

圖 18. Word 巨集指令呼叫 

 

要建立一組客製化的表單，其語法如下: 

 

' Create a popup control on the main menu bar 

Set cbpop = CommandBars("Menu bar"). Controls.Add(Type:=msoControlPopup) 

cbpop.Caption = "&Custom" 

cbpop.Visible = True 

 

' Add a menu item of Sign in 

Set cbctl = cbpop.Controls.Add(Type:=msoControlButton) 

cbctl.Visible = True 

cbctl.Style = msoButtonCaption 

cbctl.Caption = "&Sign in" 

cbctl.OnAction = "SignInMacro" 

 

' Add a menu item of Sing Check 

Set cbctl = cbpop.Controls.Add(Type:=msoControlButton) 

cbctl.Visible = True 

cbctl.Style = msoButtonCaption 
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cbctl.Caption = "&Sign Check" 

cbctl.OnAction = "SignCheckMacro" 

 

 

4.5 系統評估 

本系統經過系統分析、系統設計與系統實作後，完成整個系統的開發。但為了驗

證整個系統運作的成效，需要有個完整的實機測試，以作為系統進一步修改的參

考，其測試數據如圖 19 所示。 

 

硬體配備 : Processor Pentium M 1.4 GHz 

                   RAM 128M  

作業系統 : Windows XP 

應用程式 : Word Editor 

資料庫     :  Borland BDE 
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圖 19. 系統修正前加解密耗費的時間 

 

從圖 19 上的測試數據，我們可以發現整個系統的運算速度確實不夠理想，因為太

長的等待時間，會降抵使用者使用的意願，經過仔細的分析之後，我們確實找到

影響系統運算的瓶頸點在於跟指數運算相關的 Function 上，我們特別針對這幾個

Function 做最佳化的處理之後，重新完成實機測試，其測試數據如圖 20 所示。 
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圖 20. 系統修正後加解密耗費的時間 

 

本章節主要是討論數位簽章系統的實作，一個完整的系統開發，必須要有系統分

析、系統的流程設計、使用者的操作介面設計、完整的系統測試及系統評估。當

然還必須蒐集使用者的使用意見，系統上線的測試報告，做為系統修正改版的參

考依據。 
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五、結論 
 

5. 1 總結 

今日，隨著網際網路交易的日益普及，人們開始追求以電子文件取代傳統的書面

文件，由於數位簽章的發明及應用，可以有效防止電子文件被竄改及偽造，我們

可以確定電子文件將逐步取代書面文件，而電子簽章也將逐步取代書面簽章。 
 
嵌入式 Word 編輯器之數位簽章系統的開發目的，就是希望能在這股電子商務的

潮流中，開發一套可以直接嵌入已被廣被使用的 Word 文字編輯器的數位簽章系

統，以幫助使用者可以非常順利的進入數位簽章的時代。 
 
為了達到上述目的，本系統在開發時的系統設計方向如下： 

• 操作簡便：本系統的操作介面是直接嵌入到 Word 的功能表，使用者可以直接

由 Word 的功能表，呼叫數位簽章的加簽及查核的功能。 

• 易於維護：本系統的開發方法是採用模組化設計，系統人員可以根據個別的

需求，針對個別的模組維護修改。 

• 易於推廣： 由於 Word 文字編輯器已被廣泛的使用在各行各業，基本上大家

對於 Word 編輯器的使用不會有恐懼感，但是對於電子簽章的使用，卻是懷有

相當的不安與恐懼，其中一部分的原因就是對它的不熟悉，如果能夠將電子

簽章直接結合到 Word 編輯器，應該可以幫助電子簽章的推廣。 

 

5.2 未來工作 

本系統基本上是個封閉系統，所有的公私鑰都是系統自己產生的，但是對於一套

可以被接受的商業系統它必須達到下列的需求: 

• 開放的系統：要能跟外部的系統溝通，也就是說可以透過已認證過的網站，

直接使用網站核發的憑證，作為簽章的公私鑰，如此，才能廣泛的被使用。 

• 整體的美觀性：由於本系統的數位簽章是放在第一頁的頁首，雖然不在文字

的編輯範圍內，但是還是會影響整體的外觀。 

• 操作的自動化：對於系統的安裝及操作的介面，可以更進一步的自動化，以

方便使用者的使用。 
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