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中文摘要 

 

特徵(signature)比對在防止病毒/蠕蟲(virus/worm)應用中是個重要的技術。已

經有許多大家所熟知的字樣比對(pattern matching)演算法，像是 KMP、BM 以及

AC 演算法。AC 演算法將字樣事先處理並建造一個可以同時比對多個字樣的有

限狀態機。AC 演算法的另一個優點是它可以在所有環境底下保證其有一定的效

能(performance)。因此，AC 演算法在很多系統中被廣泛的使用，特別是當效能

為主要訴求時。但是，AC 演算法只能針對一般字樣(byte-string)比對，然而病毒

/蠕蟲之特徵可以由簡單的正規表示式(regular expression)呈現。在本篇論文中，

我們延展 AC 演算法，使其可以系統性的建構有限狀態字樣比對機，此字樣比對

機可以在有限的輸入字串(string)中找出第一個字樣發生(first occurrence)的結束

位置(ending position)且字樣可以是一般字樣或是正規表示式字樣。若我們事先使

用可疑字樣過濾器(pre-filter)找出可疑字樣之起始位置，我們可以大幅度減低字

樣比對機之複雜度。實驗結果顯示出我們所提出之字樣比對機之比對效能，比

ClamAV 的方法好很多。 
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Student: Bo-Geng Wu                          Advisor: Prof. Tsern-Huei Lee 
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Abstract 

Signature matching is considered an important technique in anti-virus/worm 

applications. There are some well-known pattern matching algorithms such as 

Knuth-Morris-Pratt (KMP), Boyer-Moore (BM), and Aho-Corasick (AC). The AC 

algorithm pre-processes the patterns and builds a finite automaton which can match 

multiple patterns simultaneously. Another advantage of the AC algorithm is that it 

guarantees deterministic performance under all circumstance. As a consequence, the 

AC algorithm is widely adopted in various systems, especially when worst-case 

performance is an important design factor. However, the AC algorithm was developed 

only for strings while virus/worm signatures could be specified by simple regular 

expressions. In this thesis, we generalize the AC algorithm to systematically construct 

a finite state pattern matching machine which can indicate the ending position in a 

finite input string for the first occurrence of virus/worm signatures that are specified 

by strings or simple regular expressions. We show that the complexity of the pattern 

matching machine cab be largely reduced if some pre-filter scheme is used to locate 

the starting positions of suspicious sub-string in the scanned text string. Experimental 

results show that our proposed pattern matching machine yield much better 

throughput performance than the ClamAV implementation. 
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Chapter 1 簡介 

第 一 章 

簡 介 
 

1.1  研究背景 

 

由於電腦與電腦網路的快速成長與進步，以致於人類處理電腦病毒(virus) 

與蠕蟲(worm)的速度比不上它們漫延擴展的速度；它們只需要很短暫的時間就可

以在網路(Internet)上漫延開來，造成人類社會經濟上龐大的損失。因此，在它們

漫延擴展的同時，若能快速且有效率的偵測出來，就能避免有漏洞的系統被它們

感染，使得傷害減至最低。 

 

現今的病毒/蠕蟲偵測技術可以區分為三種：(1) 協定(protocol)分析，(2) 異

常行為，(3) 病毒字樣(pattern)比對。字樣比對是一種在封包(packet)中尋找所定

義字樣的一種技術，病毒/蠕蟲會在被感染的檔案或是電腦中以一段惡意碼的方

式呈現，利用字樣比對技術以及這一段惡意碼，我們可以正確地偵測出病毒/蠕

蟲。因此，病毒/蠕蟲之惡意碼就必需快速被定義出來，所幸，現今惡意碼的定

義技術可以很快地找出新的病毒/蠕蟲之惡意碼。 

 

本篇論文提出一種有限狀態機(finite state machine)建造的程序，此有限狀態

機可以用來做字樣比對。許多的字樣比對演算法已經在過去被發表，像是

Knuth-Morris-Pratt (KMP) [4]，Boyer-Moore (BM) [5]和 Aho-Corasick (AC) [6]。

KMP 和 BM 演算法只能針對單一字樣比對，而不允許多個字樣同時比對。而 AC

演算法可以針對多個字樣建造一個有限狀態機，可以同時比對所有定義的字樣；
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且保證其在任何情況下有一定的效能(performance)。因此，AC 演算法在許多的

系統中被廣泛的使用，特別是當效能為主要訴求時。 

 

我們的字樣比對有限狀態機結構可以指出第一個病毒/蠕蟲惡意碼字樣發生

的位置，字樣可以是一般字樣(byte-string)或是由正規表示式(regular expression)

呈現的字樣。本篇論文中提到的正規表示式之特殊字元 (wildcard)定義於

ClamAV(Clam Anti-Virus)中[1][2]，ClamAV 是一個自由軟體且可任意修改的防

毒程式。 

 

1.2 研究動機 

 

利用 AC 演算法來做字樣比對雖然很有效率，但是它只能針對一般字樣做比

對，若病毒/蠕蟲之惡意碼是利用正規表示式的方式呈現，則 AC 演算法無法對

其做比對。正規表示式可以被非決定性有限狀態機 (non-deterministic finite 

automata, NFA)所識別，非決定性有限狀態機等效於決定性有限狀態機

(deterministic finite automata, DFA)，因此我們可以使用決定性有限狀態機來比對

利用正規表示式呈現的字樣。決定性有限狀態機所需要的狀態(state)會隨正規表

示式呈現的字樣長度成指數性的增加。一個正規表示式呈現的字樣就需要一個決

定性有限狀態機，若有很多的字樣都是利用正規表示式呈現，則比對的程序會耗

費許多的時間。我們可以將多個決定性有限狀態機結合成一個，但是，卻仍然沒

有解決因為正規表示式造成的大量狀態。本篇論文我們提出了一個不一樣的方法

來建造一個決定性有限狀態機，可以同時比對多個由正規表示式呈現的字樣以及

一般字樣。 

 

論文剩下的章節介紹如下：第二章介紹 AC 演算法與可疑字樣過濾器

2  



Chapter 1 簡介 

(pre-filter)的想法；第三章介紹一些網路入侵偵測系統，像是 ClamAV；第四章是

本篇論文提出之演算法；若利用可疑字樣過濾器找出字樣的嫌疑起始位置，如此

可以大量的改進比對的速度，此方法記載於第五章；第六章是實驗模擬結果與比

較；第七章是結論。 

3  



Chapter 2 相關工作 

第 二 章 

相 關 工 作 
 

2.1 Aho-Corasick 演算法 

 

AC 演算法針對多個字樣建造一個有限狀態機，可以同時比對多個字樣；且

保證其在任何情況下有一定的效能。因此，AC 演算法在許多的系統中被廣泛的

使用，特別是當效能為主要訴求時。 

 

AC 演算法建造一個有限狀態機來做字樣比對，此有限狀態機的動作由 3 個

函式(function)來決定：(1) goto 函式，(2) failure 函式以及(3) output 函式。有限狀

態機中的每一個狀態都代表一個號碼，其中，狀態 0 代表起始狀態。字串(string)

是由一連串的符號所(symbol)組成，當我們輸入一段字串進入有限狀態機時，它

會從起始狀態開始走，利用現在的狀態(current state)號碼以及輸入的符號，查詢

goto 函式或是 failure 函式決定下一步走到那一個狀態。假使走到某一個非起始

狀態 S，則代表現在所輸入字串的字尾(suffix)是某一個字樣的字首(prefix)。圖

2-1 是一個 AC 演算法的範例，它包含 4 個字樣{he, she, his, hers}。 

 

4 



Chapter 2 相關工作 

 

 

 

 

圖 2-1 字樣{he, she, his, hers}之 AC 演算法 

 

在圖 2-1 中，共有 10 個狀態(0,…,9)，goto 是個需要兩個參數的函式，一個

參數是現在的狀態，另一個則是輸入的符號；回傳會有兩種訊息，當可以成功走

到下一個狀態，回傳狀態號碼；反之，回傳失敗訊息。以圖 2-1(a)為例，若現在

之狀態為 1，輸入符號為 i，回傳 goto(1,i)=6；若輸入符號非 e 或是 i，則回傳失

敗訊息。 

 

除了起始狀態，每一個狀態都有一個其對應的 failure 函式。簡單來說，在

有限狀態機中的某一個非起始狀態 S，若其代表的字串為 s，也許可以在有限狀

態機中找一個字串 s最長字尾的字首字串 t，其代表的狀態T，就是狀態S的 failure

函式；若找不到最長字尾的字首字串 t，則以起始狀態為其 failure 函式。以圖 2-1

為例，狀態 7 所代表的字串為 his ，它可以在圖 2-1(a)中找到最長字尾的字首字

串 h，也就是狀態 3；換句話說，failure(7)=3。若有某些字樣在狀態 A 被比對到，

則我們將這些字樣放入 output(A)中，以圖 2-1 為例，狀態 5 有兩個字樣被比對到，

分別是 he 以及 she，所以 output(5)={he, she}。 

5 
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利用AC的三個函式以及有限狀態機，我們可以用來做字樣比對。輸入一串

字串S={c1c2… cn}，其中ci (1 i≤ ≤ n)代表一個符號，以狀態 0 為起始狀態，查詢

goto，若回傳狀態號碼，則以此狀態為現在狀態，並輸入下一個符號；若回傳失

敗訊息，則去查詢failure函式，以failure函式走到的狀態為現在狀態，再重新查

詢goto直到走得下去為止。若經過某些狀態的output函式是非空的，代表有某些

字樣被比對到。 

 

舉例來說，以圖 2-1 為例，若輸入字串 S={ushers}，其有限狀態機的走法如

圖 2-2 所示。當現在狀態是 4，輸入符號 e 時，因為 goto(4,e)=5，現在狀態變為

5，因為 output(5)是非空的，查詢 output 函式得知在位置 4 比對到字樣{he, she}。

輸入下一個符號 r，因為 goto(5,r)回傳失敗訊息，查詢 failure(5)=2，以狀態 2 為

現在狀態，重新查詢 goto(2,r)=8，以狀態 8 為現在狀態，繼續輸入剩下的符號，

可以發現在位置 6 比對到字樣{hers}。 

 

 

圖 2-2 輸入字串 S={ushers}的範例走法 

 

2.2 可疑字樣過濾器(pre-filter)[8] 

 

使用 AC 演算法做字樣比對，我們可以同時比對多個字樣，且保證其在任何

情況下有一定的效能。我們可以知道，若輸入的字串長度為 n，則狀態轉移(state 

transition)至多只會有 2n-1 次。因此，AC 演算法在許多的系統中被廣泛的使用，

6 



Chapter 2 相關工作 

特別是當效能為主要訴求時。但是，隨著高速網路傳輸技術的進步，AC 演算法

的效能無法一直維持在網路的速度，若能有個方法可以一次處理多個符號，勢必

可大幅增加比對的效能。 

 

可疑字樣過濾器可以在輸入字串中，過濾出有嫌疑的字樣起始位置，只有可

疑的位置才需要利用 AC 演算法建造有限狀態機來做比對，如此可以大幅增加字

樣比對的效能。 

 

找出嫌疑字樣起始位置的方法，採用[8]所提出的SHIFT表。假使一個符號代

表 1-位元組(byte)，所有的字樣都取其前K-位元組，以L-位元組(L<K)為一組做

HASH，HASH成M-位元(bit)(M<8*L)；若L-位元組的起始位置在K-L+1-N，HASH

的結果為i，則在SHIFT表中的第i個位置紀錄N值，若SHIFT表中第i個位置已經

被填入n且N<n，則SHIFT(i)=N。當所有字樣的L-位元組都已經HASH至SHIFT

表，假使SHIFT(i)沒有被填入任何值(0≤ i≤ 2M-1)，則SHIFT(i)=K-L+1。 

 

我們在輸入字串中以一個 K-位元組為搜尋視窗(search window)，將搜尋視窗

的最後 L-位元組 HASH，假使 HASH 的結果為 i，查詢 SHIFT(i)中的值，若是一

個非 0 的值 N，則我們將搜尋視窗往後移 N-位元組；若是 0，則表示搜尋視窗的

起始位置是某個可疑的字樣起始位置。 

 

以圖 2-3 為例，若比對字樣為{abcde, fghij}，輸入字串 S={xxxabcde}，K=4，

L=3，搜尋視窗的長度為 4-位元組，一開始對其最後 3-位元組(xxa)HASH 並查詢

SHIFT 表，得知搜尋視窗需往後移 K-L+1=2-位元組；對 abc 做 HASH 並查詢

SHIFT 表，得知搜尋視窗需往後移 1-位元組；此時搜尋視窗內含{abcd}，HASH 

bcd 查詢 SHIFT 表得到 0，此時搜尋視窗的起始字元 a 為一字樣之可疑起始位置。 

7 
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圖 2-3 比對字樣{abcde, fghij}，輸入字串 S={xxxabcde}，K=4，L=3，找出可疑的字樣起始位置之

程序 
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第 三 章 

入侵偵測系統 
 

由於人們對於網際網路應用的倚賴，加以透過網路交易、網路行銷的廠商亦

不在少數，因此不論是個人或者企業都可能成為網路攻擊的潛在目標。網路攻擊

事件的發生，不僅個人網路安全失去保障，企業更可能因網路駭客的攻擊，損傷

企業形象，更可能連帶失去客戶的信任。 

 

3.1 入侵偵測系統簡介 

 

入侵偵測系統(Intrusion Detection System, IDS)可以是軟體或是硬體，設計來

監測資訊系統或網路系統上可能潛在的惡意破壞活動。入侵偵測的原理簡單的

說，是將從資訊系統或網路系統上收集到的活動資訊，與惡意破壞活動特徵

(signature)辨識資料庫做比對以判斷是否有惡意或未授權的活動正在進行。依據

其應用方法的不同，大致可以分為兩大類：(1)網路型入侵偵測系統(NIDS)，(2)

主機型入侵偵測系統(HIDS)。 

 

網路型入侵偵測系統(NIDS)：與網路連結，並分析從網路收集來的封包。從

封包取得的資訊與攻擊特徵資訊做比對，如果封包資訊並不符合攻擊特徵資料庫

中的攻擊，網路流量便會被判定為正常的流量；相反的，如果封包的資訊符合資

料庫中的某項攻擊特徵，反制攻擊的機制便會被啟動。ClamAV就是一個網路型

入侵偵測系統軟體。 
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主機型入侵偵測系統(HIDS)：從主機系統稽核日誌檔案演進而來。傳統的作

法是，系統管理人員在每天作業結束前，在日誌檔案中檢查是否有任何可疑的非

法行為。這種方式不僅耗時費力，而且無法即時的偵測出潛在的惡意活動。現今

的主機型入侵偵測系統在每一台主要的主機上安裝一個代理程式(agent)，執行監

控的工作，若有任何系統事件(event)被記錄至日誌檔案中，代理程式便會立即將

系統事件與攻擊特徵資料庫做比對，有些主機型入侵偵測系統能夠監控應用程式

的日誌檔案，甚至檢查系統的檔案是否遭更改過。 

 

快速增加的安全漏洞：以比對特徵為基礎(signature-based)的安全機制在 1990

年中期成形，當時已知的安全漏洞數目並不多。根據CERT的資料，在 1995 年，

只有 171 個安全漏洞被發佈。隨著安全漏洞的數目不斷快速增加，加上變形攻擊

(mutations)的出現，上述情形已逐漸改觀。針對每一種不同的攻擊，以比對特徵

為基礎的產品都需要一個相對應的攻擊特徵，在 2001 年，每一天至少需增加 6

個攻擊特徵到資料庫中。 

 

以下將簡單的介紹網路型入侵偵測系統軟體--ClamAV，是一個免費而且開

放原始碼的防毒軟體。 

 

3.2 ClamAV[3] 

 

ClamAV 是個免費而且開放原始碼的防毒軟體，軟體與病毒碼的更新皆由社

群免費發佈。目前 ClamAV 主要是使用在由 Linux、FreeBSD 等 Unix-like 系統架

設的郵件伺服器上，提供電子郵件的病毒掃描服務。ClamAV 本身是在文字介面

下運作，但也有許多圖形介面的前端工具（GUI front-end）可用，另外由於其開

放原始碼的特性，在 Windows 與 Mac OS X 平台都有其移植版。 
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ClamAV 病毒定義資料庫包含兩種類型的病毒字樣，(1)由一連串的普通字元

(character)所組成的基本病毒字樣，(2)由正規表示式呈現的字樣。由正規表示式

呈現的字樣由多個基本病毒字樣所組成，在此我們稱基本病毒字樣為子字樣

(sub-pattern)，子字樣之間由特殊字元(wildcard)隔開，要比對此一類型的病毒字

樣，子字樣必需依序被比對到。ClamAV 所定義的特殊字元有 4 種， (1)*：比對

任意數量的任意位元組， (2){min, max}：比對 min~max 個任意位元組， (3)??：

比對任意一個位元組， (4)(a|b)：比對 a 字元或是 b 字元。 

 

ClamAV 的實做方法，是以 AC 演算法為基本想法。為了快速查詢輸入的符

號會讓有限狀態機走到哪一個狀態，ClamAV 使用一個包含 256 個元素(element)

的查詢陣列(array)當作一個節點(node)之樹狀結構，256 個位置分別代表 ASCII

字元所對應的位置。由此可知，ClamAV 的記憶體(memory)使用量由樹狀結構的

深度來決定，深度愈深，樹狀結構的節點就愈多，所需要的記憶體量就會愈大。

每一個節點大概需要 1,049-位元組(查詢陣列和一些輔助比對的資訊)。 

 

因為 AC 演算法建構有限狀態機會隨著字樣的長度變長而使得樹狀結構的

深度變深。ClamAV 的病毒定義資料庫只允許每一個字樣最多耗掉 2K-位元組左

右的記憶體，如此看來，若 ClamAV 完全使用 AC 演算法勢必因為記憶體的不足

而不可行。 

 

ClamAV 的做法對 AC 演算法做了些微修改，因為 ClamAV 的病毒定義資料

庫記憶體的限制，所以它只對每一個字樣的前 2 個位元組建立 AC 演算法之有限

狀態機，深度為 2 的我們稱為葉節點(leaf node)並存一個連結清單(linked list)給這

一個節點；舉例來說，字樣{abcde}，ClamAV 會將{ab}建立 AC 演算法有限狀態

機，並存連結清單{cde}給代表字串{ab}的這一個葉節點。當我們在比對時，如
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果在有限狀態機中走到了葉節點，ClamAV 會對此葉節點之連結清單內所有字樣

的所有位元組做逐一的比對。其動作示意如圖 3-1。 

 

圖 3-1 ClamAV 比對動作示意圖，實線代表 goto，虛線代表 failure 
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第 四 章 

應用於網路安全之正規表示式字樣比對

演算法 
 

我們提出的字樣比對有限狀態機結構可以指出第一個病毒/蠕蟲惡意碼字樣

發生的位置，字樣可以是一般字樣或是由正規表示式呈現的字樣。本篇論文中提

到的正規表示式特殊字元定義於 ClamAV 中，ClamAV 是一個自由軟體且可任意

修改的防毒程式。 

 

4.1 相關問題與定義 

4.1.1 相關問題 

 

在本篇論文中，我們提出了一個問題，若AC演算法建造之有限狀態機可以

比對一般字樣所組成的集合X，我們如何在原來的X中加入n個由正規表示式呈現

的字樣(RE1, RE2,…, REn)? 本篇論文所提及的正規表示式特殊字元有 3 種，

(1)*：比對任意數量的任意位元組，(2)??：比對任意一個位元組，(3){min, max}：

比對min~max個任意位元組，如表 4-1 所示。每一個正規表示式至少包含了一個

特殊字元。簡單來說，我們的目的是要建造包含正規表示式之有限狀態字樣比對

機(finite state pattern matching machine)，也就是 1 2' ... nX X RE RE RE= ∪ ∪ ∪ ∪ 。 
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特殊字元 比對行為 

* 比對任意數量的任意位元組 

?? 比對任意一個位元組 

{min, max} 比對 min~max 個任意位元組 

表 4-1 正規表示式之特殊字元 

 

本篇論文提出一個有限狀態字樣比對機的建構程序，當字串 x 輸入字樣比對

機，它可以在 x 中標出第一次某個字樣發生的結束位置(ending position)。假使有

一個字樣 m 在字串 x 中被比對到，若其在 x 中之結束位置比其它字樣 n 在 x 中比

對到的結束位置小，如此，我們稱字樣 m 在 x 中之結束位置為第一次出現字樣

之結束位置。一個位置可能同時比對到多個字樣。 

 

假使一般字樣所成之集合 X 之 goto 狀態圖 G 已經經由 AC 演算法建構出來，

G 的起始狀態我們定義為 I；倘若 X 是一個空集合，則 G 只包含了 I 這一個狀態，

且 goto(I, a)=I，a 代表所有可能的字元。 

 

4.1.2 相關定義 

 

在介紹本篇論文所提出的演算法之前，有一些定義必須要在此說明。若有一

個字串為 xy，我們稱 x 為字串 xy的字首(prefix)，y 為字串 xy的字尾(suffix)；若

不是一個空字串，我們可以稱

y

x 為字串 xy的完全字首(proper prefix)；同理，若 x

不是一個空字串，我們可以稱 為字串y xy的完全字尾(proper suffix)。在一個 goto

狀態圖中，字串 x 從起始狀態開始走，若走至狀態 P，我們稱狀態 P 代表字串 x ，

如圖 4-1 所示。 
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圖 4-1 字串表示狀態圖，字串 x =ab，代表狀態 P 

 

在 goto 狀態圖的起始狀態有可能有自我迴圈(self-loop)，若 goto 狀態圖存在

自我迴圈，我們將自我迴圈移除，它就可以稱為一顆樹(tree)。以下不考慮自我

迴圈，假使 goto(P, a)=R，a 為任意的符號，我們可以稱狀態 P 為狀態 R 之父狀

態；狀態 R 為狀態 P 之子狀態。若在 goto 狀態圖中，從狀態 P 開始走，存在一

非空字串 x 走至狀態 R，我們稱狀態 R 為狀態 P 之子孫(descendant)狀態。一顆樹

包含了狀態 S 以及其所有子孫狀態，我們稱這棵樹為狀態 S 的子樹(sub-tree)，如

圖 4-2 所示。若某一狀態之 output 函式為非空，我們可以稱這一個狀態為終了狀

態(final state)，表示比對到某一字樣。 

 

 

圖 4-2 狀態 S 之子樹 

 

在 goto 狀態圖中，若一個狀態 所代表的字串為 p，在此 goto 狀態圖中所

有代表字串 up 的狀態 我們稱之為狀態 的同伴狀態(companion state)，其中字

串 u 為任意字串。基於此點，我們可以說某一狀態是自己的同伴狀態。 

P

'P P

 

本篇論文提出之有限狀態字樣比對機結構可能包含多個分離的 goto 狀態
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圖，彼此利用 failure 函式做連接。 

 

4.2 應用於網路安全之正規表示式字樣比對演算法 

4.2.1 僅有*運算子之正規表示式 

 

*運算元用來比對任意數量的任意位元組，我們可以清楚地知道，若*運算元

出現在字樣的第一個或最後一個位置，則它可以被省略。我們先從最簡單的正規

表示式開始說明， 1 * 2x x ， 1x 和 2x 是非空的字串，經由下面的程序說明我們如何

建構我們的有限狀態字樣比對機。 

 

1. 複製原來一般字串所建立的 goto 狀態圖G，稱此一複製圖為D，並標示其起

始狀態為 NI。 

2. 利用 AC 演算法之 enter 函式，在 goto 狀態圖 中加入字串G 1 2x x ，若 a 是字

串 1 2x x 的第一個字元，則改變原來 goto(I, a)=I 的值。字串 1x 所代表的狀態標

示為 Q，我們稱此狀態為換圖狀態(switch state)。此加入字串 1 2x x 後的 goto 狀

態圖稱為 。 'G

3. 在複製之狀態圖D中加入字串 2x ，稱加入字串 2x 後之狀態圖為 'D 。 若 a 是

字串的 2x 第一個字元，則改變原來 goto(NI, a)=NI 的值。 

4. 在 'D 中加入字串 1 2x x ，在此程序新增的狀態稱為虛擬狀態(virtual state)，新增

字串 1 2x x 後的狀態圖我們稱它為 ''D 。所以 被'G ''D 所包含，我們可以在 ''D 找

到所有 所對應的狀態，以利我們之後更新 failure 函式。 'G

5. 獨立計算 和'G ''D 每一個狀態之 failure 函式以及 output 函式。若在 ''D 狀態圖

中的某個狀態 'S ，它的 failure 函式是個虛擬狀態，也就是說 failure( ' )= 是

個虛擬狀態，則重新計算 failure 函式 failure( )，直到 不是一個虛擬

狀態為止。 

S 'P

'P 'P 'P
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6. 將 goto 狀態圖 中代表 Q 的狀態及其同伴狀態找出，針對這些狀態的子樹

所有狀態更新其 failure 函式。若需要更新之狀態為狀態 ，更新

failure( S )=failure( ' )， 是狀態 對應到 goto 狀態圖

'G

S

S 'S S ''D 之狀態。 

7. 若在 goto狀態圖 有某一個狀態 所代表的字串為 ，則狀態 之 output

函式必須更新為 。 

'G S 1 2ux vx S

1 2( ) ( ) { * }output S output S x x← ∪

8. 刪除所有 goto 狀態圖中之虛擬狀態，並使用 goto 狀態圖 和'G 'D 來做字樣比

對。 

 

以下用一個簡單的範例來說明上面增加比對字樣{ 1 * 2x x }的做法，若 

X 1 1' ,where ={ , ,  }, *X RE X abededbc bedab cedabc RE ab edb= ∪ = 1， x ab= ， 2x edb= ， 如

圖 4-3 所示。 

0 1 32 4 5 6 87
              a                 b                  e                 d                 e                 d                 b                 c 

~{a,b,c}

9 10 11 12 13

14 15 16 17 18 19

                 b                  e                  d                 a                 b

                   c                  e                  d                 a                  b                c

I

20
          b

    Q

 

圖 4-3 (a) goto 狀態圖  'G

 

0' 1' 3'2' 4' 5' 6' 8'7'
              a                 b                  e                 d                 e                 d                 b                 c 

      ~{a,b,c,e}

9' 10' 11' 12' 13'

14' 15' 16' 17' 18' 19'

                 b                  e                  d                 a                 b

                   c                  e                  d                 a                  b                c

NI

20'
          b

21' 22' 23'
                 e                  d                  b

 

圖 4-3 (b) goto 狀態圖  ''D
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i 0 1 2 3 4 5 6 7 8 9 10 

failure(i) -- 0 9 '  10 ' 11 ' 21 ' 22 ' 23 ' 14 '  0 0 

i 11 12 13 14 15 16 17 18 19 20  

failure(i) 0 1 2 '  0 0 0 1 2 '  14 '  23 '   

圖 4-3 (c) goto 狀態圖 之 failure 函式 'G

 

i '  0 '  1 '  2 '  3 '  4 '  5 '  6 '  7 '  8 '  9 '  10 '  11 '

failure(i ' ) -- 0 '  9 '  10 ' 11 ' 21 ' 22 ' 23 ' 14 ' 0 '  21 '  22 '

i '  12 ' 13 '  14 '  15 ' 16 ' 17 ' 18 ' 19 ' 20 ' 21 '  22 '  23 '

failure(i ' ) 1 '  2 '  0 '  21 ' 22 ' 1 '  2 '  14 ' 23 ' 0 '  0 '  9 '  

圖 4-3 (d) goto 狀態圖 ''D 之 failure 函式 

圖 4-3 一個*運算子範例 

 

圖 4-3(a)為 goto 狀態圖 ，它可以比對'G { }X X abedb= ∪ 。圖中~{a, b, c}代表不是 a、

b 或是 c，雙圈狀態表示終了狀態。根據步驟 7 可以得知， 中之狀態 7 為一個終了狀態，因

為狀態 7 所代表的字串為

'G

1 2x edx ，其中字串 1x 為 ab，字串 2x 為 edb。圖 4-3(b)為 goto 狀

態圖 ''D ，狀態 20 '是由步驟 4 所新增，所以為一虛擬狀態。虛擬狀態用來輔助 failure 函式

計算，在掃描字串前虛擬狀態將被移除。圖 4-3(c)、圖 4-3(d)分別為 和'G ''D 的 failure 函式，

在 中代表 Q 及其同伴狀態的子樹所有狀態均需更新其 failure 函式值(步驟 6)。 'G

 

字串輸入有限狀態字樣比對機從 之起始狀態開始走，若在代表Q或其同伴狀態之子樹

任一個狀態發生失敗訊息，代表 已經比對到字串 1

'G

'G x ，之後跳入 'D 中且不會再跳回 'G 。

簡單的說，RE1可以在 比對到，假使某一狀態所代表的字串為 (圖 4-3(a)狀態 7、狀態

20)；或是在

'G 1 2ux vx

'D 被比對到，假使某一狀態所代表的字串為 (圖 4-3(b)狀態 7 '、狀2ux
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態 23 ')。我們可以稱代表Q的狀態為換圖狀態，此種狀態是因為＊運算子而被創造出來。根據

以上步驟，有限狀態字樣比對機 1' { }X X RE= ∪ 被建構出來。 

 

同理，若要加入多個僅包含*運算子的正規表示式RE1，…REn，建構程序和上面所述類似，

假使我們要加入正規表示式字樣 1 2* * 3x x x ，其有限狀態字樣比對機建構程序如下： 

 

1. 複製兩個原來一般字串所建立的goto狀態圖G，稱複製圖為 以及 ，分別

標示其起始狀態為NI

1D 2D

1以及NI2。 

2. 利用AC演算法之enter函式，在G 中加入字串 1 2 3x x x ， 加入字串1D 2 3x x ， 加

入字串

2D

3x ，加完字串的圖分別稱作 'G 、 以及 。代表字串1 'D 2 'D 1x 及 1 2x x 的狀

態分別標示為Q1及Q2(於 中)；代表字串'G 2x 的狀態標示為P(於 中)。 1 'D

3. 在 中加入字串1 'D 1 2 3x x x ， 加入字串2 'D 1 2 3x x x 以及 2 3x x ，在此程序新增的狀態

稱為虛擬狀態，以利 failure 函式運算。 

4. 獨立計算 goto 狀態圖 、 以及 之 failure 函式。 'G 1 'D 2 'D

5. 更新狀態Q2和P以及它們同伴狀態的子樹所有狀態S的 failure函式，

failure(S)=T，T是狀態S表示的字串在 的最長完全字尾之字串t所代表的狀

態。同理，更新狀態Q

2 'D

1及其同伴狀態之子樹狀態但非Q2及其同伴狀態之子樹

狀態的狀態S的failure函式，failure(S)=T，T是狀態S表示的字串在 的最長

完全字尾之字串t所代表的狀態。 

1 'D

6. 若在 goto 狀態圖 有某一個狀態 所代表的字串為 ，則狀態 之

output 函式必須更新為

'G S 1 2 3ux vx wx S

1 2 3( ) ( ) { * * }output S output S x x x← ∪ ；同理，若 有

某一狀態 R 所代表的字串為 ，狀態 R 之 output 函式必須更新為

。 

1 'D

2 3ux vx

1 2 3( ) ( ) { * * }output R output R x x x← ∪

 

我們稱狀態P為狀態Q2的兄弟狀態(sibling state)，因為它們由同一個*運 

算子建造出來。假使我們把上面的想法用情況(condition)來表示，情況 1 表示錯

 19



Chapter 4 應用於網路安全之正規表示式字樣比對演算法 

誤訊息在狀態Q1或其同伴狀態的子樹某一狀態發生；情況 2 表示錯誤訊息在狀態

Q2或P或它們同伴狀態的子樹某一狀態發生。我們利用旗標(flag)FQi來區分情況i

是否成立。也就是說，若情況i成立，FQi=1；反之，FQi=0。由此可知，(FQ1, 

FQ2)=(0,0)，(1,0)，(1,1)分別代表goto狀態圖 'G 、 以及 。我們稱任意(FQ1 'D 2 'D 1, 

FQ2)的組合為一個組態(configuration)，並非每一個組態都會發生，舉例來說，(FQ1, 

FQ2)=(0,1)是不會發生的，因為狀態Q2是屬於狀態Q1的子樹，當失敗訊息發生在

狀態Q2或其同伴狀態之子樹任一狀態時，必定也表示發生於狀態Q1或其同伴狀

態之子樹任一個狀態。 

 

根據以上之建構程序，我們清楚地知道， goto 狀態圖 可以比對'G

1 2 3 1 2 3{ } { }X X x x x ux vx wx= ∪ ∪ , )u v w， ( , 至少有一個不是空字串；goto 狀態圖

可以比對

1 'D

2 3 2 3{ } { }X X x x ux vx= ∪ ∪ ，( , 至少有一個不是空字串；goto狀態圖

可以比對

)u v 2 'D

3{ }X X ux= ∪ ，u 可以是任意字串。根據以上步驟，有限狀態字樣比對

機 1 2 3' { * * }X X x x x= ∪ 被建構出來。 

 

以下我們舉一個例子來說明加入比對字樣 1 2 3{ * * }x x x ，若 1' { }X X RE= ∪ ，

其中 ，{ , , }X abededbc bedad cedabc= 1 1 2 3* * * *RE x x x ab edb c= = ，如圖 4-4 所示，

包含其所有組態的 goto 狀態圖及其 failure 函式。 

0 1 2 3 4 5 6 7 8

9 11 12

14 15 16 17 18

13

19

      a                  b                 e                 d                 e                 d                 b                 c              

                b                  e                 d                 a                 d

                c                  e                 d                 a                 b                 c

  Q1

20 21
                     b                 c

  Q2

10

                      ~{a,b,c}

I

FQ1=0
FQ2=0

 

圖 4-4(a) goto 狀態圖  'G
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i 0 1 2 3 4 5 6 7 8 9 10 

failure(i) -- 0 31 32 33 44 45 46 47 0 0 

i 11 12 13 14 15 16 17 18 19 20 21 

failure(i) 0 1 0 0 0 0 1 24 36 46 47

圖 4-4(b) 之 failure 函式 'G

 

22 23 24 25 26 27 28 29 30

31 33 34

36 37 38 39 40

35

41

      a                  b                 e                 d                 e                 d                 b                 c              

                b                  e                 d                 a                 d

                c                  e                 d                 a                 b                 c

42 43
                     b                 c

32

                      ~{a,b,c,e}

NI1

44 45 46 47                e                  d                 b                 c 

FQ1=1
FQ2=0

   P

 

圖 4-4(c) goto 狀態圖  1 'D

 

i 22 23 24 25 26 27 28 29 30 31 32 33 34

failure(i) -- 22 31 32 33 44 45 57 62 22 44 45 23

i 35 36 37 38 39 40 41 42 43 44 45 46 47

failure(i) 22 22 44 45 23 24 36 57 62 22 22 57 62

圖 4-4(d) 之 failure 函式  1 'D

 

 

 

 

 

 21



Chapter 4 應用於網路安全之正規表示式字樣比對演算法 

48 49 50 51 52 53 54 55 56

57 59 60

63 64 65 66

61

67

      a                  b                 e                 d                 e                 d                 b                 c              

                b                  e                 d                 a                 d

                c                  e                 d                 a                 b                 c

68 69
                     b                 c

58

                      ~{a,b,c,e}

NI2

70 71 72 73                e                  d                 b                 c 

FQ1=1
FQ2=1 62

 

圖 4-4(e) goto 狀態圖   2 'D

 

i 48 49 50 51 52 53 54 55 56 57 58 59 60

failure(i) -- 48 57 58 59 48 48 57 62 48 48 48 49

i 61 62 63 64 65 66 67 68 69 70 71 72 73

failure(i) 48 48 48 48 49 50 62 57 62 48 48 57 62

圖 4-4(f) 之 failure 函式 2 'D

3

圖 4-4 兩個*運算子範例 

 

1 'D 中的狀態 46(狀態P)是 中狀態 20(狀態Q'G 2)的兄弟狀態，因為它們由同

一個*運算子所創造出來。 的狀態 8 可以比對到一般字樣{abededbc}以及正規

表示式字樣{RE

'G

1}，因為其表示的字串為 1 2x edx x ；同理， 中的狀態 30，其表

示之字串為 ，亦可比對字樣{RE

1 'D

2 3abedx x 1}。 

 

若我們有n個僅有*運算子的正規表示式字樣，RE1，…REn，其*運算子共有

m個，我們把移除所有*運算子的字串稱做SRE，舉例來說，若 * *KRE a b c= ，則

其 。原來的goto狀態圖 需要加入所有kSRE abc= G (1 )KSRE K n≤ ≤ ，加入完後的

圖我們稱之為 。m個*運算子共有m個換圖狀態(Q'G 1…Qm)，若任意兩個換圖狀

態Qi、Qj其表示字串是一樣的，則我們可以將兩個換圖狀態視為一樣而合成一
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個。所以在 中的換圖狀態會有M個(Q'G 1…QM, M≤m)。 

 

接著我們要決定要加入哪些 (1 )KSRE K n≤ ≤ 的字尾給其對應的組態

(FQ1,...,FQM)，若每一個屬於某個 KRE 的旗標FQi均為 0，則在此組態圖 D中加入

字串 KSRE ；若至少有一個屬於 KRE 的旗標FQi為 1，則我們必須找出一個屬於

KRE 且FQX為 1 的旗標狀態QX，且狀態QX是所有屬於 KRE 且FQi為 1 的旗標狀態

之子樹。若狀態QX所代表的字串為u， K KSRE uSRE= ，則在此組態圖 D 中加入

字串 KSRE ，此一加完字串的圖我們稱為 'D 。 

 

獨立針對每一個組態所對應的狀態圖 'D 以及 計算其 failure 函式，接著更

新某些狀態之 failure 函式。若某一狀態 S 屬於某個換圖狀態 Q 的子樹狀態，更

新此一狀態之 failure 函式 failure(S)=P，P 是狀態 S 表示的字串在對應的組態 goto

狀態圖中的最長完全字尾之字串 p 所代表的狀態。 

'G

 

假使有一個正規表示式呈現之字樣為 1 *...*K yRE re re= ，其中 (1≤ i y)是

代表其對應的字串。若 goto 狀態圖

ire ≤

D加入某一字尾字串 ...j yre re ，則在此圖中某

些代表字串 ...j j yu re u rey 的狀態，其 output 函式必須加入此一字樣 KRE 。若進入

此圖表示 已經被比對到。 
11 *...*

j
re re

−

 

比對程序由 之起始狀態開始，輸入字串'G x 若在途中發生錯誤訊息，則會

跳入其對應的組態 goto 狀態圖。若途中發現比對到某一字樣或是輸入字串終了

則比對結束。 
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4.2.2 僅有{min, max}運算子之正規表示式 

 

{min, max}運算子用來比對 min~max 個任意位元組，我們先從最簡單的正規

表示式開始說明， 1 1{min, max} 2RE x x= ， 1x 和 2x 是非空的字串，經由下面所述說

明我們如何建構我們的有限狀態字樣比對機。 

 

首先將原來一般字串所建立的 goto 狀態圖 加入字串G 1x ，並將{min, max}

的訊息加入字串 1x 所代表的狀態並標示其為{min, max}，此一加完字串的圖稱為

。當我們走到標示{min, max}的狀態，表示字串'G 1x 已經被比對到，此時指標

(pointer)應該指到剩餘字樣的起始狀態，也就是 2{min, max}x ，當然，{min, max}

訊息也會被存在字串 1x 所代表的狀態之所有同伴狀態。 

 

假使走到一個標示為{min, max}的狀態或其同伴狀態，原來的goto狀態圖

會繼續走，但會有一個分岐(forked)指標指向

'G

1RE 剩餘字樣的起始狀態並檢查是否

可以比對到 1RE 。分歧指標的 goto 狀態圖 F 僅加入字串 2x 。定義一個變數-門檻

值(threshold) ，進入 F 會先省略接下來輸入的 min 個位元組，因為

接下來的 min 個位元組與比對無關。假設

max minth = −

2 1... nx a a= ，goto 狀態圖 F 會有 n+1 個

狀態(包含起始狀態)，表示字串 的狀態編上號碼 i，所以 F 共有狀態 0 到狀

態 n。再定義一個變數 ctr 的起始值定為 0，若在 goto 狀態圖 F 之狀態 i 發生錯

誤訊息，更新 ctr=ctr+i-failure(i)。若在起始狀態輸入字元 a，仍走回起始狀態，

則將 ctr 加 1。每當 ctr 被更新時，檢查 ctr 是否大於 th，若是，則表示此條分歧

指標已經不符合此{min, max}運算子之規則，此條分歧指標失效；若非，則繼續

在 F 圖中走。也許會產生多個分歧指標，因為原來的 goto 狀態圖 仍然在走。 

1... ia a

'G

 

以下用一個簡單的範例來說明上面增加比對字樣 1 1{min, max} 2RE x x= 的做 
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法，若 1 1' ,where ={ , ,  }, {3,7}X X RE X abca babd cbabc RE ab dadadb= ∪ = ， 1x ab= ，

2x dadadb= ，{m ，如圖 4-5 所示。 in,max} {3,7}=

 

              a                 b                  c                 a              
~{a,b,c}

                 b                  a                  b                 d                

                   c                  b                  a                 b                  c               

{3,7}

{3,7}

{3,7}  

圖 4-5(a) goto 狀態圖  'G

 

0 1 32
              d                 a                  d                 a                 d                 b             

~{d}

6

{3,7}

4 5

 

圖 4-5(b) goto 狀態圖 F 

 

i 0 1 2 3 4 5 6 

failure(i) -- 0 0 1 2 3 0 

圖 4-5(c) goto 狀態圖 F 之 failure 函式 

圖 4-5 一個{min, max}運算子範例 

 

上面範例顯示，goto 狀態圖 F 由字串{ 建構出來，如圖 4-5(b)。在圖

4-5(a)中共有 3 個狀態標示{3,7}，它們是代表字串

}dadadb

1x 的狀態及其同伴狀態。當我

們輸入字串 x cabccadadadbcdab= ，我們可以在第 12 個位置比對到字樣 1RE ，其

中第 4 個位置開始的 3(min)個字元 cca在第一條分歧指標被省略。 
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4.2.3 {min, max}以及*運算子之正規表示式 

 

若我們要加入正規表示式字樣RE1，…，REn給有限狀態字樣比對機，假使

RE1，…，REn含有*運算子或{min, max}運算子，我們該如何建構我們的有限狀

態字樣比對機呢?我們必須先將含有{min, max}運算子之字樣以{min, max}運算

子做分段，舉例來說，正規表示式 1 2 3 1 1 4 5 2 2* * {min ,max } * {min ,max } 6RE x x x x x x=

會被分段成 、1 1 2* *re x x x= 3 52 4 *re x x= 以及 3re x6= 。假使由一般字樣所成之集

合 建造的goto狀態圖G 已知，我們找出所有不包含{min, max}運算子的正規表

示式字樣以及至少含有一個{min, max}運算子的正規表示式字樣第一段 1，將這

些字樣以及第一段的字樣加入我們的有限狀態字樣比對機，其建構程序如同之前

所介紹，唯一的不同點是，當加入含有至少一個{min, max}運算子的正規表示式

字樣第一段 時，我們不需創造終了狀態，加完的goto狀態圖我們稱之為 。 

X

re

1re 'G

 

含有至少一個{min, max}運算子的正規表示式字樣的剩餘分段將依序被加

入有限狀態字樣比對機。以 1 2 3 1 1 4 5 2 2* * {min ,max } * {min ,max } 6RE x x x x x x= 為

例，因為 包含兩個*運算子，所以它給予了 兩個換圖狀態Q1re 'G 1、Q2，{min1, max1}

的訊息會被存在代表字串 的狀態，若走到此一狀態或其同伴狀態則會有

分歧指標指到第 2 段( )的起始狀態。同理，若有一個組態FQ

1 2 3ux vx wx

2re 1=1、FQ2=0，則

{min1, max1}的訊息會被存在代表字串 的狀態；若有一個組態FQ2 3ux vx 1=FQ2=1，

則{min1, max1}的訊息會被存在代表字串 的狀態。總而言之，{min3ux 1, max1}的訊

息會被存在比對到 的狀態。 1re

 

若含有至少一個{min, max}運算子的正規表示式的第一段 有L個*運算

子，也就是說

1re

1 1 2* *...* 1Lre x x x += ，它將會創造L個換圖狀態給 (Q'G 1,…QL)，某

些可以比對到 的狀態我們必須存{min1re 1, max1}的訊息給它，以利它之後分歧指
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標指到 的起始位置。我們可以知道，Q2re i必定為Qi-1之子樹狀態(1≤ i L)，若要

決定在某個組態中代表什麼樣字串的狀態需要存入{min

≤

1, max1}的訊息，我們可

以在此組態中找出FQi=1 且i為最大的換圖狀態Qi，則在此圖所有代表字串

的狀態需要存入{min1 1 2 2 1 1...i i i i L Lu x u x u x+ + + + + + 1, max1}的訊息。 

 

接著我們來討論如何加入 於有限狀態字樣比對機，簡單的說就是將 加

入只有空字串的goto狀態圖。以

2re 2re

2 4 *re x x5= 為例，goto狀態圖F1只包含了字串

{ 4 5x x }，其中代表字串 4x 的狀態為一個換圖狀態P；goto狀態圖F2只包含了字串

{ 5x }，F1和F2的failure函式先個別獨立運算，更新goto狀態圖F1中換圖狀態P的子

樹所有狀態之failure函式。goto狀態圖F1中代表字串 4 5x x 的狀態以及goto狀態圖F2

中代表字串 5x 的狀態，必須存入{min2, max2}的訊息，以利之後分歧指標指到

的起始位置。 

3re

 

當現在狀態為goto狀態圖F1之起始狀態，若輸入符號a，仍走回F1之起始狀

態，計數ctr1加 1，假設在某個狀態S發生錯誤訊息，若狀態S不是換圖狀態P之子

樹狀態，則計數ctr1更新為ctr1=ctr1+| |-| v |， 為代表狀態S的字串， 是代表狀

態failure(S)之字串，若 是一字串，| |是字串 的字串長度。若狀態S是換圖狀

態P之子樹狀態，則分歧指標會指入goto狀態圖F

u u v

a a a

2中且ctr1不再需要。 

 

若第二段 共包含了L個*運算子，也就是2re 2 1 2* *...* 1Lre x x x += ，則共需L+1

個goto狀態圖Fi(1≤ i L+1)，每個goto狀態圖F≤ i加入字串 1...i i L 1x x x+ + ，且有L+1-i個

換圖狀態(Q1,Q2,…QL+1-i)。當我們在goto狀態圖F1走時，若現在狀態是goto狀態圖

F1之起始狀態，輸入符號a後仍走回起始狀態，計數ctr1加 1，若在狀態S發生錯

誤訊息且狀態S不是換圖狀態Q之子樹狀態，則計數ctr1更新為ctr1=ctr1+|u |-| |，u

為代表狀態S的字串，v是代表狀態failure(S)之字串。若狀態S是換圖狀態Q

v

j之子

樹狀態但非Qj+1之子樹狀態，則分歧指標會指入goto狀態圖Fj中且ctr1不再需要。
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每當ctr1被更新時，檢查ctr1是否大於th，若是，則表示此條分岐指標已經不符合

此{min, max}運算子之規則，此條分岐指標失效；若非，則此條分岐指標仍然有

效。 

 

同理，以正規表示式字樣 1 2 3 1 1 4 5 2 2* * {min ,max } * {min ,max } 6RE x x x x x x= 為

例，第三段 只需加入字串3re x= 6 6x 在一個空字串的 goto 狀態圖，且代表字串 6x

的狀態為終了狀態。假使第三段 包含多個*運算子，其建構程序和上述一樣，

只是多了創造終了狀態的程序。 

3re

 

以下用一個範例來說明增加比對字樣 1 *RE ab edb= 以及 2 {3,5} * {2,6}RE abe d ca bd=  

的做法，若 1 2' , where ={ , ,  }X X RE RE X abededbc bedab cedabc= ∪ ∪ ，如圖 4-6 所

示。 

 

              a                 b                  e                 d                 e                 d                 b                 c 
~{a,b,c}

                 b                  e                  d                 a                 b

                   c                  e                  d                 a                  b                c

          b

    Q

{3,5}

FQ=0

 

圖 4-6(a) goto 狀態圖  'G
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              a                 b                  e                 d                 e                 d                 b                 c 
~{a,b,c}

                 b                  e                  d                 a                 b

                   c                  e                  d                 a                  b                c

{3,5}

FQ=1

                e                   b                  d

 

圖 4-6(b) goto 狀態圖 '  D

 

              d                  c                  a
~{d}

{3,5}

P

                         c                  a
~{c}

{2,6}

{2,6}

 
圖 4-6(c) 2RE 第二段 之 goto 狀態圖 2re

 

                         b                  d
~{b}

{2,6}  

圖 4-6(d) 2RE 第三段 之 goto 狀態圖 3re

圖 4-6 {min, max}以及*運算子之正規表示式範例 

 

4.2.4 程式流程圖及演算法 

 

 基於以上想法，若一個組態以一個 goto 狀態圖編號表示，我們可以將程式

流程圖畫出，如圖 4-7 所示。 
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字樣檔

字樣分類

字樣處理
檢查是否仍有一般字樣?

字樣處理
檢查是否仍有含有

{min,max}運算子之字樣?

AC goto 演算法
yes

no

{min,max}字樣分段
yes 第一段re1是一般字樣或

是含有*運算子之字樣?

AC goto 演算法

*字樣

一般字樣

字樣處理
檢查是否仍有僅含有*運

算子之字樣?

no

複製goto狀態圖G=G

*運算子字樣建構程序

字樣處理
檢查是否仍有含有

{min,max}運算子之字樣?

yes

no

第一段re1是一般字樣或
是含有*運算子之字樣?

*運算子字樣建構程序

一般字樣

*字樣

在每一個goto狀態圖標出
所有換圖狀態的同伴狀態

yes

no

針對每一個換圖狀態做往
前包含(include)的動作

以上兩個程序是否有新增
狀態?

yes

針對每一個goto狀態
圖,若它沒加入過某隻
僅含*運算子之REk則

在此圖加入SREk

建構含有至少一個
{min,max}運算子字樣

的剩餘段
failure函式的計算

針對每一個goto狀態圖,
標出含有{min,max}訊息

之狀態的同伴狀態

針對每一個goto狀態圖,
標出終了狀態

針對每一個goto狀態圖的
每一個狀態,標出其屬於
那一個換圖狀態的子樹

更新failure函式 刪除虛擬狀態

針對每一個goto狀態圖的
每一個狀態,計算其代表

字串之長度
字串掃描結束

no

 

圖 4-7 程式流程圖 

 30



Chapter 4 應用於網路安全之正規表示式字樣比對演算法 

以下為字串掃描之演算法: 

 Scan algorithm 

 Input     A text string x=a1a2…an, where ai is an input symbol and a pattern matching machine M with many 

goto graph goto, failure function failure, output function output and {min, max} traverse function M_traverse 

 Output   location at which the first pattern occur in x 

 Method 

 Begin 

      Finish 0, id 0, state 0 

      while finish=0 & x have not exhausted do 

           while goto(id, state, ai)=fail do 

                reg_state state, state failure(id, state, 0), id failure(id, reg_state, 1) 

           State goto(id, state, ai) 

           if output(id, state)≠empty then 

                print output(id,state) 

                finish=1 

           while M_queue.no≠empty & finish=0 do 

                 M_traverse(M_queue.no, ai) 

                 if M_queue.no.output=1 

                     print output(M_queue.no.id, M_queue.no.state) 

                     finish=1 

           if the state is a state with {min, max} information & finish=0 then 

                M_queue.no.gra {min, max}graph id 

                M_queue.no.id {min ,max}graph id 

                M_queue.no.state 0 

                M_queue.no.min min 

                M_queue.no.th max-min 

                M_queue.no.ctr 0 

                M_queue.no.no 0 

                M_queue.no.output 0 

           ai next character of x 

 End 

註：failure(id, state, 0)為第 id 個圖的 state 狀態 failure 到的那一個狀態； 

failure(id, state, 1)為第 id 個圖的 state 狀態 failure 到的那一個圖。 
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以下為分歧指標字串掃描(有遇到含有{min, max}資訊的狀態)演算法 M_traverse: 

 M_traverse algorithm 

 Input      M_queue.no and the input character ai 

 Output     location at which the first pattern occur in x 

 Method    

 Begin 

      M_graph M_queue.no.gra 

      M_id M_queue.no.id 

      M_state  M_queue.no.state 

      min M_queue.no.min 

      th M_queue.no.th 

      ctr M_queue.no.ctr 

      no M_queue.no.no 

      out M_queue.no.out 

      no no+1 

      if no>min then 

           if M_graph=M_id then 

                while goto(M_id, M_state, ai)=fail do 

                      if fail into the original graph then 

                           Ctr ctr+|M_state|-|failure(M_id, M_state,0)| 

                           reg_state M_state 

                           M_state failure(M_id, M_state,0) 

                           M_id failure(M_id, reg_state, 1) 

                      else 

                           reg_state M_state 

                           M_state failure(M_id, M_state, 0) 

                           M_id failure(M_id, reg_state, 1) 

                       if ctr>th then 

                           M_queue.no is not available 

                       else 

                           M_state goto(M_id, M_state, ai) 

           else 

                while goto(M_id, M_state, ai)=fail do 

                      reg_state M_state 

                      M_state failure(M_id, M_state, 0) 

                      M_id failure(M_id, reg_state, 1) 

                 M_state goto(M_id, M_state, ai) 

           M_queue.no.id M_id 
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           M_queue.no.state M_state 

           M_queue.no.ctr ctr 

           if output(M_id, M_state)≠empty then 

                M_queue.no.output 1 

           if the state is a state with {min, max} information then 

                put some information into M_queue.no 

 End  
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第 五 章 

可疑字樣過濾器(pre-filter)之使用 
 

 

5.1 相關原理 

 

上一章節所提的結構適用於當所掃描字串尚未知道可疑字樣起始位置時使

用。在防毒的應用中，可以使用簡單的可疑字樣過濾器來找出可疑字樣的位置，

以下我們稱這一種可疑字樣過濾器為 pre-filter。我們使用 2.2 節所介紹的方法來

找出字樣在輸入字串 x中之可疑起始位置。 

 

找出嫌疑字樣起始位置的方法，採用[8]所提出的SHIFT表。假使一個符號代

表 1-位元組，所有的字樣都取其前K-位元組，正規表示式若由B個*運算子或{min, 

max}運算子所構成，則此正規表示式共產生B+1 個字樣，舉例來說，若

1 2 3* {2,8} * 4RE x x x x= ，RE產生了 4 個字樣， 1x 、 2x 、 3x 以及 4x 。每個字樣以

L-位元組(L<K)為一組做HASH，HASH成M-位元(bit)(M<8*L)；若L-位元組的起

始位置在K-L+1-N，HASH的結果為i，則在SHIFT表中的第i個位置紀錄N值，也

就是SHIFT(i)=N；若SHIFT表中第i個位置已經被填入n且N<n，則SHIFT(i)=N。

當所有字樣的L-位元組都已經HASH至SHIFT表，假使SHIFT(i)沒有被填入任何

值(0≤ i≤ 2M-1)，則SHIFT(i)=K-L+1。 

 

我們在輸入字串中以一個 K-位元組為搜尋視窗，將搜尋視窗的最後 L-位元

組 HASH，假使 HASH 的結果為 i，查詢 SHIFT(i)中的值，若是一個非 0 的值 N，
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則我們將搜尋視窗往後移 N-位元組；若是 0，則表示搜尋視窗的起始位置是某個

可疑的字樣起始位置。將這一個可疑位置輸入驗證器(verification engine)中做驗

證。驗證是否可以比對到字樣，若比對到字樣，則比對程序結束；若沒有比對到

任一個字樣，則將搜尋視窗往後移一個位元組繼續以上程序。本章節我們將說明

透過 pre-filter 後如何建構我們的有限狀態字樣比對機。 

 

若由一般字樣所成的集合 X 之goto狀態圖為G ，加入n個正規表示式字樣

RE1，…REn，先將僅包含*運算子之正規表示式字樣 KRE 以及至少包含一個{min, 

max}運算子之字樣第一段 1Lre 找出，針對這一些 KRE 與 1Lre 於 中加入G KSRE 與

1Lsre ，並將自我迴圈移除，稱此圖為 。至少包含一個{min, max}運算子之字樣

剩餘段之goto狀態圖建法與上一章節相同，在此不再贅述。若某一個goto狀態圖

的起始狀態為某一個至少包含一個{min, max}運算子之字樣剩餘段的起始位

置，我們可以稱這種goto狀態圖為{min, max}圖。舉例來說，圖 4-6 (d)就是一個

{min, max}圖。 

G'

 

透過 pre-filter 濾出可疑字樣位置後輸入驗證機做比對，驗證機的結構和上一

章節所述之有限狀態字樣比對機類似。在此介紹一種特殊狀態 。上一章節

所介紹之有限狀態字樣比對機與此一章節介紹的驗證機主要差別在於驗證機之

goto 狀態圖G'以及非{min, max}圖之起始狀態沒有自我迴圈，且這些起始狀態 S

的 failure 函式 failure(S)= 。 

'END'

END

 

接著我們討論其 failure 函式之計算，每一個 goto 狀態圖的 failure 函式先個

別獨立計算，之後更新 failure 函式(方法和上一章節相同)。若某非{min, max}圖

F 之某一狀態 S 之 failure 函式 failure(S)=P 仍在原來的圖 F，將此狀態之 failure

函式改為 failure(S)= EN ；若狀態 S 之 failure 函式 failure(S)=P 跳到另一張圖 '，

則狀態 P 所代表的字串為狀態 S 所代表的字串在圖 中之最長完全字尾。 

D F

'F
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當使用 pre-filter 找到字樣可疑位置，我們必須從G'以及之前曾經進入過的

非{min, max}圖之起始狀態開始走。當我們在G'中走時，所有的字樣都有可能被

比對到，且有可能在走的過程遇到存有{min, max}訊息之狀態產生分歧指標。當

有字樣被比對到或是輸入字串終了，字樣比對即結束。當錯誤訊息遇到 ，此

一指標也宣告失效。所以我們可以清楚地知道，一般字樣所成之集合

END

X 只有可

能在 goto 狀態圖G'被比對到。 

 

5.2 使用 pre-filter 之範例 

 

以下用一個範例來說明使用 pre-filter 時的驗證機之做法： 

若 1 2' , where ={ , ,  }X X RE RE X abededzc bedab cedabc= ∪ ∪ ， 1 *RE ab edb= ，

2 * {3,5} * {2,6}RE abe dc d cx bd= ，如圖 5-1 所示。 

 

0 1 32 4 5 6 8
              a                 b                  e                 d                 e                 d                 z                 c 

9 10 11 12 13

14 15 16 17 18 19

                 b                  e                  d                 a                 b

                   c                  e                  d                 a                  b                c

20
          b

    Q1     Q2

{3,5}

FQ1=0
FQ2=0

21          c

7

 

圖 5-1 (a) goto 狀態圖  G'

 

 

 

 

 36



Chapter 5 可疑字樣過濾器之使用 

 

i 0 1 2 3 4 5 6 7 8 9 10 

failure(i) END END 22 29 30 29 30 26 26 END END

i 11 12 13 14 15 16 17 18 19 20 21 

failure(i) END END 22 END END END END 22 22 26 28 

圖 5-1 (b) goto 狀態圖G'之 failure 函式 

 

22 23 24 25
              e                  d                  b

FQ1=1
FQ =02  

圖 5-1 (c) goto狀態圖F1

 

i 22 23 24 25 

failure(i) END END END END 

圖 5-1 (d) goto狀態圖F1之failure函式 

 

26 27                            d                  c 28

29 30 31e                 d                 a FQ1=1
FQ2=1

{3,5}

 

圖 5-1 (e) goto狀態圖F2 

 

i 26 27 28 29 30 31 

failure(i) END END END END END END 

圖 5-1 (f) goto狀態圖F2之failure函式 
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32 33                            d                  c                  x
~{d}

34

37 38c                 x  

{2,6}

35

Q

36

{2,6}

{3,5}

 

圖 5-1 (g) 正規表示式字樣 2RE 之第二段 goto 狀態圖 

 

i 32 33 34 35 

failure(i) -- 36 37 38 

 

i 36 37 38 

failure(i) END END END 

圖 5-1 (h) 正規表示式字樣 R 2E 第二段 goto 狀態圖之 failure 函式 

 

~{b}

40b                 d  39

{2,6}

41

 
圖 5-1 (i) 正規表示式字樣 2RE 第三段 goto 狀態圖 

 

i 39 40 41 

failure(i) -- 39 39 

圖 5-1 (j) 正規表示式字樣 R 2E 第三段 goto 狀態圖之 failure 函式 

圖 5-1 使用 pre-filter 之範例 

 

由圖 5-1 所示，goto狀態圖 以及非{min, max}圖之起始狀態皆沒有自我迴G'

 38



Chapter 5 可疑字樣過濾器之使用 

圈，在 中有兩個換圖狀態可換到圖 5-1 (c)、圖 5-1 (e)，當指標進入圖FG' 1， 2RE

以及一般字樣所成之集合 X 將不再有機會被比對到。 
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第 六 章 

實驗模擬結果與比較 
 

本章我們將我們所提出之有限狀態字樣比對機之效能與 ClamAV 做比較。

在 3-2 節我們已經介紹過 ClamAV 實做的方法，它只對所有字樣的前兩個位元組

使用 AC 演算法建造有限狀態機，前 2 個位元組相同的字樣視為同一個群組

(group)，當前兩個位元組被比對到，則 ClamAV 針對此群組所有字樣逐一比對。

它將正規表示式表示之字樣以*、??以及{min, max}運算子做分段，在比對的過程

中會有個資料結構記錄比對成功到那一段。假使有一個正規表示式字樣有 n 段，

若其前 m 段已經比對到且第 m 段在輸入字串 x 中比對到的位置為 i，接著若有另

一段在位置 j 被比對到，若此段不是字樣的第 m+1 段或是 i 和 j 的位置不符合第

m 段和第 m+1 段之間運算子的規則，則此比對失效。舉例來說，正規表示式字

樣 1 2 3?? {3,5} {1,3} 4RE x x x x= ，假設第一段 1x 在輸入字串 x 的第 i 個位置比對到，

第二段 2x 在輸入字串 x 的第(i+| 2x |+1)個位置比對到，資料結構會記錄前兩段已經

在輸入字串 x的第(i+| 2x |+1)個位置比對到，若有另一段在位置 j 被比對到，假使

此段不是 3x ，則此比對失效；若此段為 3x ，驗證位置 i 與位置 j 是否符合

，符合則更新資料結構；反之，比對失效。 2 33 | | 1 | |j i x x≤ − − − − ≤ 5

4

 

所以說，ClamAV 的做法有可能使該被比對到的字樣沒有被比對到(false 

negative)，舉例來說，正規表示式字樣 1 2 3?? {3,5} {1,3}RE x x x x= ，假設輸入字串

1 1 2 3 4x x x gx tttx kkx= ，正常來說我們應該要比對到 1 2 3 4x gx tttx kkx ，但是 ClamAV 並

不會比對到，因為當比對到第二次 1x 時，比對就已經失效了。 

 

我們從 ClamAV 的字樣資料庫任選數個一般字樣以及正規表示式字樣來做
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比較，每一個正規表示式字樣至少包含了一個{min, max}運算子或是*運算子，

當我們使用 pre-filter 時，我們取其前 10-位元組(K)，以 3-位元組(L)為一組做

HASH，將 24 個位元(L*8-bits)HASH 成 16 位元，所以 SHIFT 表共有 位置

(entry)。圖 6-1 是當我們選了 10 隻一般字樣以及 1 隻正規表示式字樣時，我們任

選掃描檔案大小，從 20KB~100MB，且欲掃描之檔案中沒有任何的病毒字樣，

其 CPU 的執行消耗時間比較。 

162

 

圖 6-1 檔案中無字樣時，針對不同掃描檔案大小，ClamAV、我們提出之方法效能比較(10

個一般字樣，1 個正規表示式字樣) 

 

圖 6-2 是當我們選了 100 隻一般字樣以及 10 隻正規表示式字樣時，我們任

選掃描檔案大小，從 20KB~100MB，且掃描檔案中沒有任何的病毒字樣，其 CPU

的執行消耗時間比較。由圖 6-1 以及圖 6-2 可以看出，CPU 執行消耗時間與掃瞄

檔案大小成正比，我們提出的不使用 pre-filter 的方法比 ClamAV 的效能好大約

15%，若使用 pre-filter，效能大概會好 7 倍左右。 
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圖 6-2 檔案中無字樣時，針對不同掃描檔案大小，ClamAV、我們提出之方法效能比較(100

個一般字樣，10 個正規表示式字樣) 

 

圖 6-3 檔案中有字樣時，ClamAV、我們提出之方法效能比較 

 42



Chapter 6 實驗模擬結果與比較 

 

圖 6-3 是當我們選了 100 隻一般字樣以及 10 隻正規表示式字樣時，選了一

個大概 2MB 大小的掃描檔案，在檔案中的任意位置插入某一個正規表示式字

樣，其 CPU 的執行消耗時間比較。由圖 6-3 可以看出，CPU 執行消耗時間與字

樣在檔案中的位置成正比，我們提出的不使用 pre-filter 的方法比 ClamAV 的效

能好大約 50%，若使用 pre-filter，效能大概會好 7 倍左右。當字樣在檔案的一開

始，我們發現 ClamAV 也需要一些 CPU 執行消耗時間，那是因為有 4 個字樣與

我們所要比對的字樣同一群組，5 個字樣逐一比對會花一些時間。 
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Chapter7 結論 

第 七 章 

結論 
 

本篇論文提出一種有限狀態機建造的程序，此有限狀態機可以用來做字樣比

對。許多的字樣比對演算法已經在過去被發表，像是 Knuth-Morris-Pratt (KMP)，

Boyer-Moore (BM)和 Aho-Corasick (AC)。KMP 和 BM 演算法只能對單一字樣比

對，而不允許多個字樣同時比對。而 AC 演算法針對多個字樣建造一個有限狀態

機，可以同時比對所有的字樣；且保證其在任何情況下有一定的效能。因此，

AC 演算法在許多的系統中被廣泛的使用，特別是當效能為主要訴求時。 

 

我們提出的字樣比對有限狀態機結構可以指出第一個病毒/蠕蟲惡意碼字樣

發生的位置，字樣可以是一般字樣或是由某些特殊字元(*、{min, max})所構成的

正規表示式字樣。我們的字樣比對機與 AC 演算法類似，但是我們是由多個 goto

狀態圖組成，其間使用 failure 函式來做連接。我們所提出之方法若沒有使用

pre-filter，我們的效能已經比 ClamAV 好，若加上 pre-filter 更可大幅改善比對之

效能。 
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