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摘 要 

有爆炸性成長的網際網路提供了使用者為數眾多的服務項目，舉凡綜合性

質的入口網站、打著 web 2.0 口號的 Blog、相簿、個人化入口網站、維基百科，

甚至網路購物、網路 ATM、網路報稅…等等，性質五花八門；然而網路的匿名

性質造成使用者必須針對不同的網路服務來註冊個別的使用者帳戶。 

對於眾多網路服務的註冊需求，多數的使用者傾向使用簡單的帳號/密碼以

方便記憶，不良的使用習慣使得大部分的帳號/密碼都擁有類似的形式，若是遭

受網路釣魚等攻擊則會承受很大的損失；而某些例如由系統管理者所指定有著

特殊形式的帳號/密碼，或是使用者鮮少登入的網路服務，又常遭使用者遺忘。

對於數量不斷增長的使用者密碼的管理是一個重要的議題。 

本論文提出一個能夠安全管理使用者帳戶資訊的個人密碼管理系統，利用

加密演算法的混合使用來達到保護資料的高安全性；加密演算法與金鑰的使用

藉由一份 Key-File 來做管理，並可將其匯出與存有帳戶資訊的 Data-File 分別保

存於不同地方增加系統的安全性。 

個人密碼管理系統建構在 Java 平台上，利用其跨平台的特性來達到 Portable

的需求；並設計直觀且簡易操作的 GUI 介面增加系統的親和力，User Friendly

亦是本系統強調的重點。 
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Abstract 
The rapid expansion of the Internet has provided user with a divers range of 

services. For example, a comprehensive portal、the websites which hits “web 2.0” 
slogans like blog、album、personalized start page、Wikipedia; Even the online 
shopping、web ATM、eTAX…and so on. However, the anonymous nature of Internet 
makes people need to registered users of individual accounts for different network 
service. 

To multitudinous Internet service registration demand, using simple 
Account/Password to facilitate memory is the majority tendency. The poor user habit 
makes most of the Account/Password pair have similar forms, it will result in the 
losses if encounter the phishing attacks. Some Account/Password pair which not 
frequently to use or have some specific form are forgotten easily. It's an important 
issue for the growing number of users password management. 

This paper presents a secure user account information manager called Personal 
Password Management, mixed using the encryption algorithms achieves data high 
security. The using of encryption algorithms and secret keys is managed by a 
Key-File, which can exports and stores in different places with the account 
information Data-File to increase the system's security. 

Personal Password Management System developed on Java platform, use its 
cross-platform characteristic to achieve the demand for Portable. It design an 
intuitive and easy to use GUI interface to increase system accessibility. User 
Friendly is the focus in the system. 
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第1 章 

序論 

密碼在生活中扮演的角色越來越重要，網際網路世界中密碼代表確認使用

者身份的一把鑰匙，而我們使用 Encryption 這個「保險箱」來保護我們許多的

鑰匙。如何製造一個強大的「保險箱」來保管我們的密碼，以及能夠解開它的

金鑰的管理，則是本篇論文將探討的內容。 

 

1.1 研究背景與動機 

西元 2000 年當時正值 .COM 泡沫化，Bill Gates 曾說過這麼一句話：「人

們都高估了這兩年網路的影響力，卻低估了它在十年後的影響力。」至今還不

到十年的時間，呈現爆炸性成長的網際網路已讓此預言成真。 

網路提供了人們為數眾多且方便的服務：資訊的整合提供者如各式綜合性

質的入口網站、論壇、各種主題的專門網站；打著 web 2.0 的口號者如 Blog、

相簿、影片分享、維基百科、個人化入口網站；甚至各種娛樂來源的取得、拍

賣網站、網路 ATM、網路報稅…等。今日人們已習慣在網路上消費購物、閱讀

新聞、休閒娛樂以及分享生活瑣事，網路在不知不覺中融入了日常生活。 

然而，由於網路的匿名性質，使用者必須對於不同的網路服務提供者註冊

個別的使用者帳戶，以代表其在網路上的身份。對於眾多網路服務的註冊需求，

多數的使用者傾向使用簡單的帳號/密碼以方便記憶；不良的使用習慣使得大部

分的帳號/密碼都擁有類似的形式，進而造成某種形式 Security 上的威脅性，譬

如若受到 Phishing attack 造個人資料外流，這些以相似形式註冊的帳戶資訊都

有遭受威脅的可能。另外某些例如由系統管理者所指定有著特殊形式的帳號/

密碼，或是使用者鮮少登入的網路服務，又常遭使用者所遺忘。不僅是上述網

路服務的帳密/密碼，像是個人的銀行 Account 等等一些日常生活中的私人資

料，在久未使用的情況下也很容易遺忘。 

為了避免個人帳戶資訊的遺失，最常見的做法不外乎記錄在一份文件內作

為備份，在有需要時做查詢之用。如此卻又引出兩個問題：檔案是否有足夠的
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加密保護，避免私人資料外流；以及帳戶資訊的更新管理是否與備份檔案同步。 

 

1.2 研究目標 

細究人們的不良使用習慣絕大部分是由惰性所造成，無論是不適當又過於

簡單的密碼形式，從不更新且隨處使用一份唯一的密碼，或是未經加密的個人

資訊檔案都是如此。每一項帳號/密碼 pair 皆代表了使用者的一份個人資訊，對

於存放使用者眾多帳戶資訊的檔案必須要有高度的保密性。 

保護一份以Plaintext形式的檔案不受惡意使用者攻擊是沒有意義的，而一

份Ciphertext的安全性又依賴著其加密金鑰的安全性[1]，因此將加密資料與金鑰

存放在一起並不是明智之舉。金鑰的管理是一個重要的議題：應該存放在什麼

地方？該如何保護？更新的週期多長？ 

本論文針對以下幾點目標，來達到安全的記錄與管理使用者的各類帳戶資

訊，圖 1 - 1為其概觀： 

 
圖 1 - 1 系統概觀 

 混合使用加密演算法 

使用者能夠對於不同的欄位自行選擇加密演算法與加密金鑰，分層保

護重要性不同的帳戶；並且避免同時遭到破解的可能性，達到更高的

安全性 

 金鑰管理 

透過 GUI 對混合使用加密演算法的眾多金鑰做管理，獨立存放於一份
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Key-File 中。使用者能夠產生多分不同的金鑰來管理帳戶資訊，並且

選擇性的匯出作為真正的“Key”，可與存有帳戶資訊的 Data-File 分別

保存於不同地方來增加系統的安全性 

 簡易使用的介面 

系統最重要的就是要有 User Friendly 的使用介面，能夠幫助使用者便

於記錄與維護其帳戶資訊。使系統更具親和力，對帳戶資訊有便利的

編輯能力，與達到快速更新資料的目的都有正面的效果。方便易上手

的介面能夠改變人們不良的使用習慣 

 

1.3 論文架構 

本論文總共分為六個章節：第一章介紹本論文的研究背景動機，以及研究

目標；第二章分析網路使用者的密碼使用習慣以及比較目前已有實作出的密碼

管理系統；第三章詳述系統架構、功能需求及設計；第四章剖析個人密碼管理

系統的實作細節；第五章進行系統加密與 Key Management 的測試；最後第六

章則闡述系統特點，並做為本論文的結論，以及對於本系統的未來展望。 
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第2 章 

相關研究 

要成功防護一套系統免遭入侵，最好的方法是以攻擊者的角度來觀察系統

的架構並分析其缺陷。本章對網路使用者的密碼使用習慣，Phishing 攻擊，與

當前已有實作出成品類似的密碼管理系統進行分析研究。 

 

2.1 密碼使用習慣與網路釣魚 

某些 Security 方面出現的問題不是因為系統的缺陷，而是由於不良的使用

習慣所造成。台大不良牛 BBS (telnet://bbs.badcow.com.tw) 的 Security 看板曾經

在 1998 年 5 月時舉辦調查網路使用者的密碼使用習慣的投票 (附錄 1)： 

 
圖 2 - 1 密碼使用習慣 
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雖然不良牛所舉辦的這個投票有以下兩項缺點：每人可投票數過多 (八

票)、以及許多選項類似，性質重複；不過仍然具有相當的參考價值。藉由圖 2 

- 1對於各項目加以分類比較後我們可以清楚發現大部分的使用者密碼都有著

由個人資料所組成的簡單形式，以及甚至是幾乎從不更新、且一套唯一的萬年

密碼。 

今日的資訊安全已經不像往日單純，即使系統或是檔案資訊都有完善的保

護，新興的詐騙手段與社交工程的攻擊都會讓個人資料輕易外洩。最好的例子

就是網路釣魚 Phishing。 

eBay、Paypal、Citibank是三個最常被利用的目標[2]，攻擊者偽稱自己是上

述機構，偽造Email以資料過期、資料無效、或是以安全性理由，誘騙受害者至

攻擊者所偽造的網頁進行身份認證，來騙取個人機密資料。 

一般的Phishing attack仍然無法騙取小心謹慎的使用者資料，但有較

Phishing更進一步的攻擊手法“網址嫁接 (Pharming)”[3]，攻擊者藉由入侵DNS 

Server，竄改DNS Server cache裡的Domain IP mapping，因此又被稱為DNS下毒 

(DNS Poisoning)。當使用者透過此Server查詢網址時，則被導入由攻擊者偽造

的網站，若使用者進而進行登入動作，個人資料就會被盜取。Pharming除了對

DNS 做 手 腳 外 ， 另 外 的 手 法 是 先 騙 取 使 用 者 下 載

%SYSTEMROOT%/system32/drivers/etc/hosts檔案 (Windows User)，這分檔案中

就包含了Domain Name與IP對應記錄，使用者瀏覽網頁時會優先查詢此檔中的

記錄，進而達成騙取資料的目的。 

不良的密碼使用習慣若遇到 Phishing 的攻擊造成個人帳戶資料外洩，其餘

以類似形式帳戶/密碼註冊的服務極有可能同時遭到竊取。 

 

2.2 類似的密碼管理系統 

在網路上可以找到類似本系統的密碼管理程式，本節則挑選UMP[4]、

KisKis[5]、Password Safe[6]、PassReminder[7]、KeePass[8]等其中設計較佳的五

支程式來分析優缺特色。 

2.2.1 UPM 

Universal Password Manager (UPM)，使用 Java language 開發，能夠在不同
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OS 環境下正常運作，database 使用 AES algorithm with 256 bits key length 加密。 

 
圖 2 - 2 Universal Password Manager 

在圖 2 - 2中可以看到UPM的使用畫面，UPM的特色為簡易使用，簡潔的

GUI讓使用者容易上手，且提供database export機制方便匯出使用者帳戶資訊；

其缺點為提供功能少，僅對於使用者帳戶資訊做簡易記錄的動作，且對於帳戶

的編排使用list的方式全部置放於視窗下半方格，沒有提供分類管理的功能讓使

用者帳戶看來雜亂。 

2.2.2 KisKis 

Keep It Secret! Keep It Safe! (KisKis)，亦是使用 Java language 寫成，提供跨

平台使用的特性，database 使用 XML 的檔案格式，而在 database 加密方面則讓

使用者選擇使用 AES with 128 bits key length、Blowfigh、CAST5 三種加密法之

一。 

圖 2 - 3為KisKis的執行畫面，可以清楚看到使用了Java Swing的GUI Look and 

Feel。不同於UPM使用list方式，KisKis使用樹狀來顯示使用者帳戶，圖中左方

即為樹狀顯示，而右方為節點的資訊編輯畫面，其對於帳戶的編輯也提供較多

的功能為其優點。但使用介面過於複雜使用不夠直觀，樹狀顯示使帳戶資訊看
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來過為擁擠則為其缺點。 

 
圖 2 - 3 KisKis 

2.2.3 Pasword Safe 

Password Safe，分別使用 C++ language 與 Java language 開發，而在 database

加密方面則使用了 Twofish encryption algorithm。 

圖 2 - 4為Password Safe的主畫面以及帳戶編輯畫面。與KisKis相同，使用tree
方式作為帳戶的分類管理；但與KisKis不同的是，Password Safe將編輯畫面獨

立於一對話視窗中取代了將其置於畫面的右半邊，使得使用介面較為清爽簡

便 。 同 時 Password Safe 提 供 了 比 前 兩 者 更 多 的 編 輯 功 能 像 是 password 
generator，產生亂數密碼取代使用者重複使用類似形式的帳戶密碼。Password 
Safe雖然將帳戶編輯畫面獨立於額外的對話視窗，然而將帳戶資訊置於樹狀分

類中在帳戶數目過多時仍然造成畫面的擁擠與編輯上的某些不便。 
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圖 2 - 4 Password Safe 

2.2.4 PassReminder 

PassReminder 亦使用 Java language 寫成，然而他分別為 Windows 與

Linux 開發了兩種不同的版本，Windows 版本又分為需要 JVM 與不需 JVM

的兩種版本。檔案加密方面則使用了 Blowfish encryption algorithm。 

 
圖 2 - 5 PassReminder 
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圖 2 - 5可以看到PassReminder的主畫面以及帳戶編輯畫面，其提供較為完整的

美工大大增加了系統的親和力，並且將帳戶資訊本身從帳戶分類的tree顯示，另

外分開置於右半邊以table方式顯示，這樣的配置方式在使用上較為便利與直

觀。PassReminder在使用性大大優於前三者，且提供了語言的外掛機制能夠以

plugin的方式加入不同的language外掛；但其缺點與UPM類似，對帳戶資訊只有

簡單的記錄功能，帳戶的建立修改時間等一些實用的額外資訊卻沒有提供；功

能過於陽春為其美中不足的地方。 

2.2.5 KeePass 

KeePass，使用 C++ language 開發，目前只有 Windows 的.exe 安裝版本，

然而亦有一名為 KeePass X 的專案開發其分別於 Linux 與 MacOS X 的版本。

Database 的加密方面提供 AES 與 Twofisn 兩種加密演算法供使用者選擇其一作

檔案的加密。 

 
圖 2 - 6 KeePass 

圖 2 - 6為KeePass的主畫面與帳戶編輯畫面，與PassReminder有類似的美工

GUI，然而提供了較PassReminder更為完整的功能。缺點就是必須針對不同的

OS作業環境找尋找不同的安裝版本。 
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第3 章 

系統設計 

在系統進行實作前，本章對於應具有的功能以及相關檔案格式來做設定，

並闡述本系統的組織架構。 

 

3.1 功能需求分析 

每一份的 User Account/Password pair 皆代表使用者在網路上的一筆個人資

訊。除了對於存有多筆使用者帳戶資訊的 Database 有加密的必要之外，我們也

要求對於 Database 中的每一份帳戶資訊都分別做加密的動作。 

加密的部份為了達到 Strong security 混合使用多種 Cipher。而 Cipher 以及

其 Secret Key 的使用除了系統提供的一份預設值外，皆可由使用者自行設定調

整。 

混 合 使 用 Cipher 以 及 自 行 設 定 Secret Key 衍 生 出 的 問 題 就 是 Key 

Management。Secret Key的新增、刪除以及更新都將由一Key-File來管理。以增

加系統安全性為由，Key-File提供匯出功能與Database存放於不同的地方。圖 3 - 

1為本系統的設計概念圖。 

 
圖 3 - 1 系統概念 

為減輕使用者的負擔，上述功能都經過 GUI 包裝成直觀且容易使用的視窗

介面；使用者僅需記得 User Password 以及持有用來解密的 Key-File 即可對於
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Database 做編輯動作。除此，我們也需提供搜尋的功能方便使用者找尋某項

Database 中他所感興趣的資料。 

 

3.2 系統架構概述 

圖 3 - 2為Personal Password Management System的架構圖。本系統大致可劃分為

三個部份：分別為和User互動的GUI部份，Key Management以及存放使用者資

料的Database。 

 
圖 3 - 2 系統架構 

3.2.1 GUI 

GUI 是銜接使用者及其帳戶資訊的接口，我們可以透過簡單的編輯方法來

對資料做修改與更新。 

 Cipher Manager： 

本系統混合使用多種 Cipher，使用者在編輯帳戶資料時可藉此設定欲

使用的 Cipher Module，有提供 Default 值 

 Key Manager： 

資料加密必須對 Cipher Module 設定對應的 Secret Key；除此，可以進

行 Key Label 的新增、刪除以及更新某 Key Label 相對應的 Secret Key。
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有提供 Default 值 

 Cipher Module： 

使用的選取的 Cipher 以及其 Secret Key 設定，資料儲存時會經由此

Cipher Module 進行加密 

 Data Editor： 

可在此編輯解密後的資料，儲存時再做加密的步驟 

 Account Manager： 

可進行帳戶的新增、編輯與刪除等動作 

3.2.2 Key Management 

本系統最大的特點即是 Cipher 的混合使用，因此必須對複數的 Secret Keys

進行有效的管理。 

 Key Management Mechanism： 
每一個 Cipher 擁有自己的 Key Array，記錄 Key Label 對應至那一把

Secret Key。加密/解密時查詢使用者設定的 Key Label，而後使用對應

的 Secret Key 對 Cipher 進行初始化 
 Log Recorder： 

使用者更新 Key 的最近幾筆設定會被記錄下來 

3.2.3 Database 

使用者資料以及 Key-File 經過加密後存放於磁碟中，基於安全考量，

Key-File 保管於不同位置是較好的選擇。 

 Database： 
包含使用者所有的帳戶資訊，以加密的形式儲存 

 Key-File： 
包含 Cipher 與 Secret Key、Key Label、以及 Database 的加密設定 

 Log File： 
存有由 Log Recorder 所記錄的最近幾筆 Key 變動資料 

 

3.3 系統設計 

在實作本系統前先針對我們要達到的目標及功能需求，對於檔案格式、使

用者介面等等進行系統元件的相關設計。 
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3.3.1 Properties 格式設定與內容 

Properties file的內容是本系統的一些參數設置，例如讀取使用者Database

的File path、相對應的金鑰檔案Key-File path、以及系統預設使用的加密/解密演

算法。Properties file以pwManager.property做為其檔名，可透過GUI介面修改其

內容，或是手動開啟予以編輯。以圖 3 - 3為例： 

 
圖 3 - 3 Property File 格式 

每行以“#”字元開頭者表示註解，系統將予以忽略。參數的設定則為

“name=value”的形式，系統會將 value 值在讀入檔案後傳入 name 參數中。 

3.3.2 Database (Data-File)格式設定與內容 

Database是以Ciphertext形式儲存在磁碟中，但在讀取的過程中會先將

Database暫時解密至副檔名為“.tmp”的中間檔案。我們將.tmp中間檔設定為圖 3 - 

4的格式，使系統能夠依照此格式建構出原始的使用者資料。 

13 



 

 
圖 3 - 4 Database 格式 

和 Properties file 不同的是，以“#”字元開頭的行在此處代表一個“Tree 

Node”，緊接在後沒有以“#”字元開頭的行則代表此 Node 中所含有的使用者帳

戶；每一行又使用“;”字元來對欄位做切割。 

以圖 3 - 4為例，左方的Tree為本系統在讀入右方的Database檔案後建構出

的結果，而在第一個名稱為“General”的Node中包含了一筆Title=PLASLAB，User 

Name=plaslab的使用者帳戶資料。此例中我們可以清楚看到“;”的切割作用。對

Tree Node而言使用“;”做切割表示其“Parent/Child”的結構；而對使用者帳戶資料

而言僅代表將其不同欄位做分隔。樹狀結構的Root根節點在系統中則是隱藏的

狀態不加以顯示，也不能對其加以存取。 

3.3.3 Key-File 設定 

Key-File 在系統中也是以 Ciphertext 形式存在。Key-File 是將系統中對金鑰

做管理的“Key Object”以 Object Serialization 的方式輸出至磁碟中並予以加密，

其中包含以下資訊： 

 系統提供的 Cipher 名稱 
 加密的 Database 所使用的 Default Cipher 
 由 User Password 建構出的 Default Secret Key，以 Base64 型態呈現 
 用來解密 Database 的 Key Pair，以 Cipher - Secret Key 的形式存於 Array 
 每個 Cipher 各自的 Key Label - Secret Key HashMap，以 Vector 儲存 

Key-Object的內容在4.2部份有詳細解說。 
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3.3.4 帳戶資訊欄位設定 

本系統設計了圖 3 - 5中幾項較為使用者感興趣的欄位，各欄位解說如下： 

 

 
圖 3 - 5 欄位設定 

 Title： 
給予此筆帳戶資訊一個具代表性的標題，可利用易於辨識的文字敘述

幫助日後找尋資料使用 
 User Name： 

所註冊的使用者名稱，即代表在此服務中用於識別使用者身份的依據 
 Password： 

註冊登記的密碼，正確的密碼才能取得此帳戶存取的權限 
 URL： 

網路服務的連結位址。若此服務並非網路服務，可記錄相關聯的網頁

例如郵局帳戶的台灣郵政網站、ADSL 上網帳戶的 ISP 網站、或是某

款遊戲的官方網站等 
 Email Address： 

對於大部分的網路服務都必須使用 Email 來進行認證程序，此欄位提

供使用者記錄其所用的 Email Address 
 Note： 

此筆帳戶資訊的細節敘述、註解等雜項 
 Creation Time、Last Access Time、Last Modified： 

這筆資料的建立時間、最後存取時間、以及最後一次修改時間 
 Expiration： 

這筆資料的有效期限，可設定是否啟用此欄位 
 Encrypt： 

使用何種 Cipher 加密/解密，預設值為 AES 
 Key： 

Cipher 在加密/解密時使用的 Secret Key，顯示的僅為代表此把金鑰的

Key Label 值 

在本系統開啟時預設顯示的欄位分別為 Title、User Name、Password、URL、

Email Address、Note、Encrypt、Key，其他建立、存取時間等欄位可自行設定

是否顯示；Password 欄位可設定為以“*”字元來保護使用者密碼或是用 Plaintext
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顯示；URL 欄位依照使用者填入資料可選擇開啟相對應連結位置。 

3.3.5 GUI 設計 

本系統分別使用表格以及樹狀結構來讓資料的顯示符合使用者的閱讀習：

慣，如圖 3 - 6： 

 
圖 3 - 6 GUI 設計 

右方的表格中每列代表一筆帳戶資訊，使用者可將性質相似的帳戶記錄於

同一份表格，表格內容存放在左方樹狀的節點中。使用樹狀結構的目的在於方

便帳戶的分類整理，點選節點則會出現相對應的帳戶資訊表。 

同樣的，對於資料的修改以及金鑰的管理我們也都設計相對應的圖形介面

提供使用者能以簡單的步驟加以編輯。 
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第4 章 

系統實作 

Triple DES 藉由 E-D-E 的步驟強化原本 DES 的加密功能。接下來各節將對

Cipher 的混合使用、Secret Keys 的管理、Database 的加密/解密流程等做詳細的

說明與分析。 

 

4.1 NodeObject 實作與管理 

系統的核心是由使用者資料構成，其運作皆為一連串對於存放資料的

NodeObjects 做新增/修改/刪除的動作，Database 亦為 Nodes 依照使用者的

Key-File 設定經過加密儲存後的產物。我們以存放使用者資料的 NodeObject 作

為單位來建構本系統，並且使用樹狀結構來進行 Node 的管理。 

4.1.1 NodeObject 結構 

 
圖 4 - 1 NodeObject、TreeUtil 以及 Group Tree 

如圖 4 - 1所示，由以下四個Field：title、entry、nodeData三個Vector型別的

變數、與nodeName String型別的變數組成。title Field中存放3.3.4小節所設計的

欄位名稱；entry Field使用Vector<Object>型別中存放使用者帳戶各欄位資料，
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一個entry Vector代表一筆帳戶資訊；而nodeData Field所含的內容實質上就等於

NodeObject主要內容，是由一筆或多筆entry變數，以Vector形式組成。複數的

Nodes由樹狀結構組織起來顯示在系統的左分割視窗，Node內容則以表格形式

顯示在系統的右半視窗。屆時name變數即為此Node所顯示的名稱 

 

4.1.2 NodeObject 管理 

圖 4 - 1的右方是由NodeObject組成的樹狀圖，使用者可對其做新增/刪除/編輯

Tree Node的動作。我們透過實作圖 4 - 1中的TreeUtil類別來達到以樹狀結構管

理NodeObject的目的。TreeUtil提供addObject()、removeCurrentNode()等Method，

讓使用者能以分組的方式管理不同類型帳戶資訊的能力。 

 
圖 4 - 2 NodeObject 管理 

依照3.3.2小節所設定的Database檔案格式，我們能夠對讀出的資料進行切

割並使用NodeObject::addEntry() Method依序將切割後的資料欄位加入entry變

數中，形成一筆包含User Name/Password、加密Cipher、建立修改時間等資訊的

使用者帳戶；再將一或多筆使用者帳戶透過NodeObject::addData() Method加入

nodeData Vector。這時我們使用title Vector以及nodeData Vector建構出我們的使

用者帳戶Table。如圖 4 - 2所示，此Table使用title變數建構Table Header，而Table

顯示的內容即為dataNode內的資訊，每一列代表一個entry Field。 

使用 NodeObject 做資料的存取與 TreeUtil 來做 Node 的管理是系統最基本

的運作架構。 
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4.2 Key-File 實作 

 
圖 4 - 3 KeyObject 

混合使用Cipher和提供使用者自行設定金鑰功能的關鍵就在於Key-File，

Key-File是KeyObject經過加密之後得到的檔案。圖 4 - 3為KeyObject的實作內

容，先對於KeyObject中各Field做說明：algorithmName Field定義了五種由系統

提供的Cipher，使用者能夠對於選定的欄位任意更換使用由系統提供的Cipher

來做加密；mainAlgorithm和mainKey64 Field分別記錄解開database，由使用者

設定的Default Cipher與對應的Default Secret Key，使用這兩個變數的原因在

4.5.1小節會做詳細說明；decryptPair Field為自訂型別PairUtil的變數，存放檔案

各Entry加密使用的Cipher-SecretKey pair，database解密時必須透過decryptPair

才 有 辦 法 將 檔 案 資 訊 還 原 ； keyPairVec Field 是 型 別 為 Vector< 

HashMap<String,String> > 的 變 數 ， 每 個 Cipher 都 有 自 己 對 應 的

HashMap<String,String>，內容是使用者自行設定的KeyLabel-SecretKey資訊，

keyPairVec將各Cipher的HashMap置於一Vector中加以控管。 
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圖 4 - 4 KeyObject 實例 

KeyObject在系統運作時的結構如圖 4 - 4所示，分別記錄了由系統提供的

Cipher 、 相 對 database 使 用 的 主 要 加 密 演 算 法 與 金 鑰 、 用 來 逐 列 解 密 的

Cipher-SecretKey pair以及所有Cipher都各自擁有一份的Secret Key HashMap。 

Secret Key HashMap 的用意在於提供使用者能夠自行對資料欄位做加密設

定；將使用者設定的 KeyLabel-SecretKey Mappint 狀態存入。在對使用者帳戶

做逐列加密動作時我們將每一步驟使用的 Cipher 和對應的 Secret Key 寫入

decryptPair Field 中，其 PairUtil 的型別存放每一步驟使用的 Cipher-SecretKey 

pair。 

另外一題的是，我們在各 Field 中保存的 Secret Key 值並非 Cipher 直接使

用的 Byte 陣列型態的 Secret Key，而是取其編碼值後做 Base64 轉換為 String

型別存入；mainKey64 Field 中的 Key String 則是透過 User Password 經過 Hashing

的值，再轉換為 String 所得到。 

藉由 KeyObject 的實作我們能夠對不同的資料做不同層次的加密保護，即

使不做設定也提供一份了 Default 設定值。 
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4.3 金鑰管理 Key Management 

Data Security 也意味著 Keys Security，使用 Model-View-Controller (MVC) 

model 實作 Key management 提使用者能以簡易的動作對金鑰做有效管理。 

4.3.1 金鑰管理 MVC model 

圖 4 - 5是系統實作出的Key Management MVC model： 

 
圖 4 - 5 金鑰管理 MVC model 

 Model 
以KeyObject的Field變數  (4.2小節) 組成，存放系統當下Cipher與

Secret Keys的設定。除了algorithmName Field為一固定值外，使用者透

過GUI介面做設定時內容將會更新，而decryptPair只在檔案儲存時記錄

每個欄位的加密設定 
 View 

將 Model 內容以 GUI 顯示。View 會根據 Model 的狀態變更目前顯示，

若有新增或移除等資料修改，Model 元件在內容更新後會重新繪製

View 元件 
 Controller 

編輯資料時會觸發事件由 Controller 進行 Model 元件的更新。透過 GUI
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做資料的修改系統會發出 ActionEvent 的事件，Controller 元件接收此

事件後更新 Model 中相對應的欄位 

使用MVC架構能夠降低對金鑰管理的負擔，使用者選定加密目標欄位後可

對於Cipher與Secret Key進行設定。如圖 4 - 5的View元件中的視窗所示，使用下

拉式選單選定要使用的Cipher後，可在其下方的另一下拉式選單選擇要使用的

Key。若要進行Key的新增/刪除/更新，僅需點選“Key” Button後再做相對的設定

即可。GUI的顯示由Model元件目前內容所決定，若有變更會即時更新顯示。 

4.3.2 金鑰設定 

選擇 Key 的下拉式選單中顯示的內容僅為作為代表的 Key Label，在檔案

儲存時系統會在 KeyObject 的 keyPairVec Field 中以 getDecryptPair() Method 找

出相對應的 Secret Key。Key 的新增可以設定喜好的 Key Label 名稱，Controller

元件在接收新增 Key 的事件後會對此 Key Label 自動 Generate 一個對應於選擇

Cipher 的 Secret Key，再將此 KeyLabel-SecretKey pair 以 addDecryptPair() Method

新增至 Model 中。相同的，Key 的 Refresh 也是系統在接到更新 Key 事件後，

對 於 選 擇 的 Key Label 重 新 Generate 一 個 新 的 Secret Key ， 並 且 呼 叫

setDecryptPair() Method 做資料更新。要注意的是，系統對各 Cipher 提供一

Default Key Label，對應的 Secret Key 則是 User Password 透過 MD5 Hash 

Function 產生的 Byte Array 所建立；此 Default Key Label 無法進行更新，只有

在變更 User Password 或是 Default Cipher 時由系統自動更新。 

4.3.3 加密設定記錄 

decryptPair Field以PairUtil的自訂型態記錄資料欄位加密/解密的設定。如圖

4 - 6，PairUtil是以ArrayList< String[] >型態的pairArr Field實作。 

 
圖 4 - 6 PairUtil 
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儲存檔案將加密使用的 Cipher-SecretKey 儲存至二維 String Array 後依序加

入 ArrayList。讀取檔案則反向操作依序取出 pairArr Field 中的 Cipher-SecretKey 

pair 設定，並依序解密資料欄位。 

4.3.4 金鑰匯出 

KeyObject 藉由 implements Serializable Interface，先以 ObjectOutputStream

輸出為暫存檔形式儲存至磁碟，再依照 mainAlgorighm 與 mainKey64 Field 的設

定將暫存檔加密成為 Key-File。反的來說，使用 Key-File 解密 Database 時，需

要先選擇系統解密使用的 Cipher 以及輸入 User Password，若正確無誤則可解開

Key-File 檔 案 成 為 暫 存 檔 形 式 ， 再 藉 由 ObjectInputStream 重 新 建 構 成

KeyObject。Database 的讀取需要取得 KeyObject 的 decryptPair Field 做欄位的解

密。 

 

 
圖 4 - 7 Key Export 結果 

Key Export的機制為，能夠藉由選擇Cipher和Key Label來決定Export的

Key-File具有哪些欄位的保密功能。圖 4 - 7的例子為我們對於Cipher Blowfish

且Key值為Default時，希望此欄位受到保護，而輸出的結果也如圖所示，第二

列為不顯示內容的資料。 
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圖 4 - 8 Key Export 機制 

如圖 4 - 8，實作此機制的方法是，額外使用跟KeyObject keyPairVec Field

擁有相同結構的Vector< HashMap<String, Boolean> > ，把HashMap<String, 

String>原本的KeyLabel-SecretKey pair複製一份為KeyLabel-isNull pair形式儲

存。isNull的Default值也就是原本的Secret Key，不做任何設定Export的Key-File

即可解開原本Database所有資料欄位；若有隱藏欄位的設定，isNull欄位將會塞

入null。系統在匯出decryptPair時向此複製的KeyLabel-isNull pair詢問Cipher與

Secret Key，並且將值寫入。而下次使用此設定匯出的金鑰讀取Database時，會

忽略所有decryptPair內金鑰欄位值為null的帳戶資訊，便完成了保護欄位的目

的。 

 

4.4 帳戶管理 Account Management 

4.4.1 帳戶管理 MVC model 

帳戶管理亦使用MVC model實作，拆為Tree與Table兩部份，分別顯示對帳

戶設定的分類與帳戶的詳細資訊。圖 4 - 9是系統實作的MVC model： 
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圖 4 - 9 帳戶管理 MVC model 

 Model 
使用TreeUtil與NodeObject (4.1小節) 的Field變數構成，使得此Model
有 Data Entry → Data Node → Tree 的 形 式 。 每 筆 帳 戶 資 訊 對 應 於

NodeObject的entry Field (也就是Table的一列)，群組資訊由TreeUtil類
別的tree、treeModel接收結構上與狀態上的更新，其中tree實際上是由

一個或多個nodeData組成 
 View 

tree Field 使用以 treeModel Field 為參數的 Constructor 建立並且顯示

Tree GUI，內容為 tree Field 的即時資訊；Table GUI 依選取的 TreeNode
不同有不同的顯示值，顯示內容為選取 NodeObject 的 nodeData Field  

 Controller 
分別使用 Tree 的 TreeSelectionListener 與 Table 的 ListSelectionListener
監聽使用者對 GUI 的選取狀態，若有資料設定上的變動系統會抓取新

的輸入值，分別對 Tree Model 與 Table Model 內容更新，並且重新繪

製 GU 元件 
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4.4.2 帳戶管理 

藉由MVC model的實作可以輕鬆達到帳戶管理的目的，選擇MenuBar的Edit

選項或是對選定的Table Entry以滑鼠右鍵開啟帳戶修改的對話窗做帳戶的編

輯。圖 4 - 10是新增一筆使用者帳戶的例子： 

 
圖 4 - 10 帳戶管理範例 

在跳出的對話窗內可以進行帳戶資料的設定。Password欄位Default值是不

顯示內容的，但可點選“Show” Button改以Palintext顯示；其下方的“Gen…” 

Button提供亂數產生User Password的功能。對話窗下方是關於此帳戶的產生、

修改時間等資訊，“Expiration”欄位可選擇是否啟用，若此筆帳戶達到設定的保

存期限後將以不同顏色來顯示此帳戶。右下方的“Encryption”用以設定此筆帳戶

的加密設定，同於4.3.1小節的說明。完成設定後會新增一列使用者帳戶接續在
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Table中。 

4.4.3 群組管理 

圖 4 - 11即為新增一個根節點群組的範例，對於樹狀結構可進行群組節點的新

增/修改/刪除等動作： 

 
圖 4 - 11 群組管理 

節點的修改也如圖所示的跳出 Edit Group 對話窗，不同的是沒有 As Root

的選項，且只能對名稱做更改；而刪除節點則需要注意，刪除對象的所有子節

點會一併被刪除。 

 

4.5 Database 加密/解密流程 

Database 的加密過程使用了多種 Cipher，此節說明如使用 Key-File 對於

Database 加密/解密的流程。 

4.5.1 Key-Object 設置 

在對資料做加密前首先釐清 Key-Object 各 Field 如何產生，並且在加密時

是如何作用。 
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圖 4 - 12 Startup dialog 

系統初在次執行時 (新增 Database)，會要求使用者設定 Default Cipher 與

User Password，並且呼叫 KeyObject 的 Constructor 將使用者設定作為參數傳入

建構 KeyObject，分別把值存入 mainAlgorithm Field 與 mainKey64 Field，同時

生成只有空殼的 Default Database。KeyObject 只在首次產生 Database 時做建構，

此後都僅對其做修改的動作。 

圖 4 - 12是開啟Database的Startup Dialog畫面，若是新增Database的情況，使用

者僅需對Password與Cipher欄位做設定，Database與Key-File欄位將會為空，在

儲存之後才會將儲存路徑寫入pwManager.property (3.3.1小節) 檔案，往後每次

執行時會讀取pwManager.property最後一次的設定當作Default的開啟路徑。 

KeyObject在尚未對資料做任何更新情況下，decryptPair Field內容為空，而

keyPairVec僅存在Default Key Label對應至mainKey64 Field值的一筆資料，此

Default值是由User Password進行MD5 或是SHA-256 Hashing後，再將得到的

byte[]做Base64 轉換為String型別而得。對於各Cipher新增Key Label，系統會對

於此Key Label Generate對應的Secret Key，並且以HashMap型別加入keyPairVec

中。Key Label的修改/刪除則比較麻煩，除了更改HashMap內容外，我們需要對

樹狀的使用者資料TreeUtil (4.1.2小節) 做Depth First Search (DFS)，將使用此

Key Label的資料重新設定為Default值。 

decryptPair Field僅會在資料儲存時做更新，對TreeUtil做DFS且進行資料的

逐筆儲存，成為3.3.2小節設定的檔案格式。其過程中依序將每一資料欄位的加

密設定以Cipher-SecretKey pair的形式加入decryptPair Field；若不是資料欄位而

是TreeNode，我們則以defaultKey64 作為其Secret Key的值。 
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圖 4 - 13對KeyObject的設置作整體的View： 

 
圖 4 - 13 KeyObject 設置 

4.5.2 Database 加密 

加密存檔可細拆為幾個子步驟，如圖 4 - 14所示：首先對於資料做Base64

轉換以3.3.2小節的形式做欄位切割；接下來以行為單位依照使用者設定做欄位

加密輸出至.tmp中間檔，同時將加密資訊存入KeyObject的decryptPair Field；最

後一個步驟則是將中間檔以使用者設定的Default Cipher與Default Key (也就是

mainAlgorithm Field與mainKey64 Field) 加密為Database存入磁碟中，並刪除前

一步驟產生的.tmp中間檔。 
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圖 4 - 14 Database 加密 

Key-File 在 每 次 Database 存 檔 都 會 做 同 步 更 新 ， KeyObject 以 Object 

Serialization的方式輸出至磁碟中存為中間檔，皆者與Database加密的最後一步

相同使用Default Cipher與Default Key對中間檔加密成為Key-File (圖 4 - 15)。這

裡有一點要加以說明的是，Key Expotr的動作雖然也是將KeyObject以相同的方

法加密為Key-File，然而其decryptPair Field的欄位資訊會依照金鑰匯出時的設定

以Null值填入相對應的設定欄位。 

 
圖 4 - 15 Key-File 加密 
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4.5.3 Database 解密 

將Database解密的步驟就是依照加密的步驟以反方向操作。如圖 4 - 16所

示，使用者開啟圖 4 - 12的Startup Dialog後輸入正確的密碼，並且選擇Database

與Key-File使用的Default Cipher，系統依照輸入設定將Database解密為.tmp中間

檔，同時把解開的Key-File讀入成為KeyObject。此時如果發生錯誤會發出警示

訊息通知使用者確認輸入是否正確；否則系統以行為單位，依照Key-Object的

decryptPair Field資訊解密讀入行。解密的行是Base64 的形式且以3.3.2小節設定

的形式切割欄位，在藉由欄位分析恢復為原始資料，以Tree與Table的形式呈現。 

 
圖 4 - 16 Database 解密 

使用選擇性 Export 的金鑰解密檔案則為特例，在擷取 decryptPair Field 時

被保護的欄位資訊將會是 Null 值，因此系統在判別讀入的 decryptPair Field 相

對欄位為 Null 時，此筆資料欄位將予以隱藏。 

 

4.6 開發環境 
與一般的 Web Services 相同，Platform Independent 為其特色。網路的使用

不分平台，本系統提供使用者管理個人的網路服務帳戶資訊也以此為前提進行

設計。本系統建構在 Java SE 6 環境下，利用 Java 的跨平台特性來達到系統
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Portable 的需求。以下使用兩種不同開發環境，分別在 Windows 與 Linux 下對

本系統的可攜性做測試；另外使用隨身碟測試使用者的 Data File 以及 Key File
在不同環境下是否依然可以如常運作，以及使用者匯出金鑰隨身攜帶的功能。 
 
Desktop computer - window® 

- CPU: AMD Athlon™ 64 Processor 3000+ 1.8 GHz 
- RAM: 1.00 GB 
- OS: Windows XP Professional 
- JDK: 6.0 
- JRE: 1.6.0 

 
Desktop computer - linux 

- CPU: Intel® Celeron® CPU 1.70 GHz 
- RAM: 1.00 GB 
- OS: ubuntu 7.04 
- JDK: 6.0 
- JRE: 1.6.0 

 
Thumb Drive 

- Flash: 128 MB 
 
 

32 



 

第5 章 

系統測試 

本章針對本系統的混和加密以及金鑰的匯出進行測試。分別對於使用多種

Cipher 與設定多把 Secret Keys 來測試系統的正確性，以及使用對於特定欄位進

行保密設定的金鑰來測試解開 Database 後目標欄位的保密性。 

 

5.1 系統概述 

進行加密與金鑰匯出測試前，以新增一個帳戶群組的範例，對系統做概略

的介紹。圖 5 - 1是開啟新的Database時要求使用者輸入密碼，以及使用的Default 

Cipher。 

 
圖 5 - 1 新增 Database 

設定完成後系統會開啟Defaule Database。左分割視窗是對於帳戶的群組分

類樹，點選節點後會在右分割視窗顯示此節點中存放的使用者帳戶資料。可藉
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由上方的MenuBar或是直接在要更改的欄位上點選滑鼠右鍵即可進行編輯。File 

Menu可以選擇開啟現有的Database，若選擇開啟舊檔則會跳出圖 4 - 12的確認

視窗；Edit Menu是對檔案編輯的選項；另外Key Management則提供使用者金鑰

的設置以及匯出的功能。 

接著我們在Internet的節點下新增一個名為Portal的新群組，並且在此群組中

加入四筆資料，其結果如圖 5 - 2所示： 

 
圖 5 - 2 群組與帳戶編輯 

節點的新增我們可以選擇是否要以跟節點的模式加入樹中，若As Root方塊

沒有勾選則新節點會以成為目前選擇的子節點。帳戶的新增我們可以在各對應

欄位輸入資料，Show Button可將Password欄位以明文顯示。Gen… Button提供

使用者一亂數產生密碼的功能，更正密碼形式過度重複的缺點。左下則是此筆

資料的建立更新時間等，Expiration核取方塊可選擇是否啟用密碼有效期限的通

知，並且用Set Button來做日期設定。右下方的Encryption是此筆資料的加密設

定，簡化繁複的金鑰管理功能。最後我們得到如圖 5 - 3的Table顯示各使用者設

定的帳戶資訊。 
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圖 5 - 3 帳戶新增成功 

 

5.2 檔案加密測試 

接續5.1小節的例子，我們將新增的四筆帳戶資料分別設定為不同的Cipher

以及Secret Key來測試我們對於不同欄位的加密與解密是否能夠正確運行。 

 
圖 5 - 4 金鑰設置 

可以使用MenuBar的KeyManagement選單來對金鑰做設定，這裡透過直接

編輯帳戶的方式分別更改各欄位的加密設定。開啟編輯帳戶對話框後點選Key 

Button，因為PLASLAB欄位目前使用AES Cipher，故跳出AES Key Setting 

Dialog；若要對其他Cipher做設定只要先選擇Cipher，再點選Key Button即可。
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目前選項只有Default一項，選擇Add來新增“Hidden”的Key Label後，可以發現

多了Hidden的選項，此時系統對於Hidden Label產生一對應的Secret Key (圖 5 - 5) 

並且push入4.2小節說明的keyPairVec Field中。下方的亂碼字串表示Default Key 

Label所對應以Base64 形式表現的Secret Key值。重複上述步驟，將Blowfish 

Cipher同樣新增一名為Hidden的Key Label。 

 
圖 5 - 5 Key 設置成功 

接 下 來 分 別 設 定 NCTU 與 Google 的 欄 位 使 用 AES 、 Yahoo 欄 位 使 用

Triple-DES、而PLASLAB欄位使用Blowfish來加密，並且把NCTU與PLASLAB

的Key欄位設定為剛才加入的Hidden Label，圖 5 - 6為修改後的Table： 

 
圖 5 - 6 金鑰設置結果 

設定結束後儲存檔案，我們來檢視加密的結果。圖 5 - 7裡我們分別可看到

3.3.1小節設定的properties檔案pwManager.property、database、以及Key-File 

database.skey。 

 
圖 5 - 7 File 一覽 

圖 5 - 8、圖 5 - 9為使用binary editor開啟database與database.skey的結果： 
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圖 5 - 8 Database 加密結果 

 
圖 5 - 9 Key-File 加密結果 

結果看來雜亂無章，但又如何得知檔案是否有依照我們對不同欄位的設定

來做加密呢，我們在加密儲存檔案時一併把 KeyObject 中比較感興趣的欄位
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print 出來： 

 
圖 5 - 10 decryptPair 與 keyPairVector 內容 

圖 5 - 10中分別將decryptPair Field與keyPairVector Field內容輸出至stand out。上

半部是在class DatabaseAgency中加入print要求輸出儲存檔案時decryptPair Field

的內容，可清楚看到我們加密的順序以及加密的種類 (Group or Entry)、加密欄

位名稱、使用Cipher以及Base64 形式的Secret Key。下半部的輸出內容是在class 

EncryptionAgency加入print敘述，分別以KeyLabel=SecretKey的形式輸出五種

Cipher各自的keyPairVec Field，AES及Blowfish多了兩筆Key Label值為我們新增

的 Hidden Label 。 跟 上 半 部 的 decryptPair 做 比 較 ， 我 們 可 以 發 現 NCTU 與

PLASLAB欄位所使用的Secret Key的確如我們所設置的Hidden Label對應的

Secret Key。 

接著把視窗關掉後再重新執行程式，系統使用儲存的 Key-File 來開啟

database，得到與儲存前相同的結果，得知本系統能夠正確的執行對於不同欄位

的加密設定做混合加密。 

 

5.3 金鑰匯出測試 

在5.2小節更換Cipher與Secret Key的設置後，此節針對使用AES與Blowfish

的Hidden Key Label作為加密的NCTU與PLASLAB欄位，做隱藏的設定並且匯

出金鑰；之後再使用此把金鑰對儲存的Database進行解密，並且觀察結果。 
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圖 5 - 11 金鑰匯出設定 

要做金鑰匯出要在Key Management選單中點選Key Export的選項來做匯出

的設定。如圖5 - 11，點選Key Export後會跳出圖右下方的Key export setting 

dialog，每一種Cipher都有所屬的Tabbed Pane，依據使用者不同的設定會有不同

的勾選內容，這裡的例子是在AES與Blowfish Cipher中會多出Hidden的核取方塊。 

我們希望達到隱藏 NCTU 與 PLASLAB 兩欄位的目標，因此我們分別勾選

AES 的 Hidden 選項以及 Blowfish 的 Hidden 選項。這裡勾選的用意為在下次使

用我們設定匯出的金鑰來解密檔案時，使用這些被選取設定值加密的欄位將會

被系統忽略；也就是說，讀取得出的 Database 將是先前 Database 的子集合。 
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圖 5 - 12 金鑰匯出結果 

我們將金鑰匯出另存為“.skey.ex”的副檔名。接下來將視窗關閉後在開啟，

得到如圖 5 - 12的結果，可以發現以AES - Hidden以及Blow - Hidden加密設定的

欄位消失了。同樣的，我們再來看看匯出的金鑰內容為何： 

 
圖 5 - 13 金鑰匯出後的 decryptPair 與 keyPairVector 內容 

和圖5 - 10稍做比較，在圖5 - 13中可發現匯出金鑰過程中，在我們勾選要做

隱藏設定相對應的欄位，其用來解密的decryptPair Field的Secret Key值被系統吃

掉重新設定為null，而keyPairVec Field的設定則沒有改變。 

藉由Key Export以null值設定decryptPair Field來隱藏選取欄位，系統在下次

讀入檔案時依序使用decryptPair Field做解密時，若遇到Secret Key值為null的欄位

自動忽略不做讀入的動作。 

另外一點要聲明的是，圖中我們也可看出 Group，也就是 Node 在存檔時使

用 Default Cipher 與 Default Secret Key 加密；若我們將 Export Key 設定為 Default 

Cipher 與 Default Key 的組合，那整個 Database 都會消失？答案是否定的，在

實作 Key Export 機制時對於 Node 欄位強制使用 Default Cipher 與 Default Secret 

40 



 

Key 加密/解密，因此 Key Export 的設定不會對 Node 造成任何影響，Node 的加

密設置只能由 User Password 與 Default Cipher 的改變來更動。 
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第6 章 

結論及未來展望 
 

網路和生活越來越緊密的結合在一起，網路上是使用帳戶/密碼來識別身

份，個人帳戶的保管必須小心謹慎。個人密碼管理系統提供了一個安全而且易

於使用的環境來管理使用者的個人帳戶資訊。許多網路服務的註冊訊息或是日

常生活中的瑣碎的密碼都可以藉由本系統安全的保存，並且透過 GUI 的設計對

於帳戶資訊能夠輕鬆的加以編輯管理。另外系統還提供了網頁的連結功能，在

帳戶的 URL 欄位輸入正確的網址即有如書籤的功能輕鬆連結 Internet。 

Key-File 的實作將加密使用的 Key 從 Database 之中抽取出來，資料與金鑰

分開管理增加了使用者資訊的安全性，畢竟加密的資料安全也依賴金鑰的安

全。使用者透過自行設定唯一的一組 Password 做 Key-File 的解密；解密後的

Key-Object 才是解開 Database 真正的金鑰。 

不同於一般的密碼管理系統，本系統使用五種 Cipher，並且配合 Key-File

的使用使用者能夠自行對於每一項欄位，也就是一筆帳戶資訊，設定相異的加

密組合；即使使用相同的 Cipher 也可以產生多筆金鑰來對不同的欄位加密，即

使檔案不慎遺失也可將傷害降到最低，所有的檔案資訊不會同時顯現在攻擊者

眼前。 

 

個人密碼管理系統在許多方面都還有可以精進的地方。除了用來安全的保

存與管理帳戶資訊，也希望能夠透過簡易使用的介面改變懶散的不良使用習

慣，降低使用者密碼過度類似的問題。要達到此目的我們在 User Friendly 方面

有許多可以改進，像是介面的美化、欄位拖曳功能等，甚至對於不同的節點能

夠提供不同型態帳戶的管理；像是 Internet 群組我們可以記錄網路相關資訊，

而在 Bank Account 群組我們擁有不同的欄位可以記錄需要的資訊，取代原本所

有節點都有相同形式的設定。 

除了 Password 的使用，本系統可與其他 Authentication 服務更進一步的進

行連結；如 IC 卡識別身份、使用指紋登入系統…等等現在越來越普及的身份認
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證方式。本系統在未來亦可朝單一簽入的方向進行，存放許多的使用者帳戶資

訊若能夠在登入個人密碼管理系統的同時登入了所有的網路服務，漫遊網路將

可輕鬆愉快。 
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附錄1 

密碼使用習慣 
 
 

◆ 投票中止於: Fri May 15 08:50:01 1998 

 

◆ 票選題目描述: 請大家踴躍填寫:) 

◆ 投票結果: 

 
我會用生日,名字等各人資料當密碼 2780 票 
我會用純英文當密碼 1286 票 
我會用英文加數字當密碼 1478 票 
我會用英文,數字,標點混合當密碼 1149 票 
我會用純數字當密碼 1567 票 
我會用打不出來的字當密碼  942 票 
我通常只用1套密碼 1935 票 
我會使用2-4套密碼 1214 票 
我會用5種密碼以上在不同的帳號  229 票 
我幾乎不會更改密碼 1520 票 
我一年左右會換密碼  237 票 
我幾個月會換一次密碼  230 票 
我幾天就換一次密碼  103 票 
只有我知道我自己的密碼 1280 票 
有2人-4人知道我的密碼  590 票 
有5人以上知道我的密碼  104 票 
我的bbs密碼和工作站密碼一樣  476 票 
我的bbs密碼和工作站密碼不同  776 票 
我沒有工作站的帳號  479 票 
我的密碼很難猜  626 票 
我的密碼不太好猜  489 票 
我的密碼中等難度  590 票 
我的密碼滿好猜  684 票 
我的密碼用肚臍都猜的出來  328 票 
這個投票不錯:) 1551 票 
這個投票很爛:(  462 票 

 

◆ 總票數 = 23105 票 
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