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一、摘要 

ABSTRACT 
    The rapid advancements of computer and network technologies make the workload of deep 
packet inspection in Internet security tools increase enormously. It seems difficult to solve this 
problem by software entirely. Although the software tool could cover almost entire network 
security jobs, it also becomes the performance bottleneck in nowadays network speed, including 
Antivirus, Web/URL Content filter, Anti-Spam, etc. The purpose of this project is to implement 
the most consuming computation part by hardware (FPGA). Of course, the hardware must 
cooperate with embedded operation system, device driver and firmware to improve the 
performance. 
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中文摘要 

    隨著網路速度與技術不斷的提升，網路安全工具之工作量也越來越大。目前軟體的網

路安全工具似乎已無法完全負擔沉重的工作量，尤其是網路內容過濾方面，包含病毒防護

(Antivirus)、網頁內容過濾(Web/URL Content filter)和垃圾郵件過濾(Anti-Spam)等。雖然目

前軟體工具可以涵蓋絕大部分之安全工作，但對於越來越快速的網路速度，軟體已成為瓶

頸，而無法負荷如此龐大的工作量，因此將耗費大量計算資源的部分以硬體的方式達成，

將是一種可行的方式，當然軟硬體的良好配合是效能提升的重要因素。本計畫之目的正是

將最耗費計算資源的字串比對(String Matching)的演算法實現於 FPGA，並配合嵌入式作業系

統(Embedded Operation System)以軟體，韌體與硬體互相整合之開發方法，以達到硬體加速

軟體整合協調之目的。 

 

關鍵字：嵌入式系統、字串比對、正規語言、網路安全 

 

 

二、前言 

    網路技術日新月異，為工作、學術、生活等各方面帶來了莫大地幫助，但據統計，2000

年企業及政府部門遭受駭客或病毒攻擊的高達 85%，因此網路安全逐漸成為人們重視的問

題。網際網路、企業網路等網路應用的頻寬需求急劇上升，傳輸、檢查、拆解、組合、搜

尋、內容比對、轉遞等 IP 封包運算處理動作，以往可以靠軟體程式在一般微處理器上執行，

搭配以網路卡做封包出入口。但是近年來這些封包的運算處理越來越複雜，將資料輸入處

理單元，完後再將結果送往輸出單元，慢速處理造成的時間延遲會嚴重影響到資料吞吐量，

無法滿足線速率的操作需求。一般所用的網路安全工具主要是防毒、防火牆等軟體，但是

在網路傳輸速度不斷增長的現在，單純只靠軟體負責網路安全已不足夠勝任，若能將網路
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安全軟體中最耗費資源的部份轉移到硬體上來實現的話，必能大幅度地增加網路安全工具

的工作效率。 

    在大部分網路安全工具中，主要運算時間與資源是花費在字串比對(String Matching)上
－將從網路上收到的資料與資料庫中(rule sets)的規則比對－因此要把此部分移至硬體上執

行，以期達到加速的效果。而硬體開發最方便的方式就是採用 FPGA 的開發流程，而且若能

配合現成的整合系統，就可解決軟體與硬體開發的困難處，並達成軟體硬體共同開發的效

果。 

 

 

三、計畫目標 

本計畫的目標是研究適合硬體加速的高效率內容分類演算法與回溯機制，並以

SoC(System of Chip)的架構製作雛型系統。此系統包括病毒與入侵偵測以及垃圾郵件與不當

資訊過濾。目前公開程式碼(open source)已有偵測病毒與入侵以及過濾垃圾郵件與不當資訊

的軟體模組，但是性能有限，當網路頻寬提升時，有必要採用硬體加速的技巧，避免本系

統成為瓶頸，限制寬頻的應用。如圖一所示，本計畫採用共同處理器(co-processor)的架構，

將內容分類機制獨立成個別處理器，分擔 CPU 的負荷，達到加速目的。 

 

 

圖一  系統架構 

 

 

四、子計畫間的合作情況 

  子計畫間的關係 

     本計畫共分為三個子計畫，個別由孫雅麗教授(子計畫一)、李程輝教授(子計畫二)，

與林盈達教授(子計畫三)執行。 

     子計畫一：「研究與實作在 SoC 環境下考慮狀態之網路內容分類的語言、編譯器與 執

行引擎」負責內容分類演算法的設計。 

     子計畫二：「內容分類硬體加速器之設計與製作」負責 IC 硬體架構設計與實作。 

     子計畫三：「網路內容分類的系統架構：設計、實作、與評估」負責測試公開程式碼

之性能、軟體移植與系統平台的建置。 

     三個子計畫的關連性表示於圖二。 
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子計畫一

演算法

子計畫二 
晶片架構 

子計畫三

系統平台

與軟體

提供演算法 提供演算法

硬體架構

限制 

系統平台

架構與限

制，測試

結果 

驅動程式與軟硬體介面

軟體移植，測試結果  

 

圖二 子計畫之相關圖 

 

     子計畫一與子計畫二的互動是子計畫一提供演算法給子計畫二做硬體架構設計，而子

計畫二提供子計畫一硬體的特性與架構設計的概念，協助子計畫一發展適合硬體加速的

演算法。 

 子計畫一與子計畫三有類似的關連性。子計畫一提供子計畫三演算法來置換或植入現

存於開放程式碼(Open Source Code)的軟體模組，而子計畫三提供子計畫一測試結果以

及系統平台的環境與限制，以協助子計畫一最佳化演算法的設計。 

 至於子計畫二與子計畫三的關係，主要在共同製定軟、硬體的功能分割、介面的規格

與驅動程式。 

 

  子計畫間的合作 

 由於本計畫擬開發雛型系統，因此三個子計畫之間必須密切聯繫、溝通。為了讓計畫

順利地進行，個別子計畫均有每個星期的固定討論會，讓各個子計畫中的成員們，報告

自己的進展以及提出困難點加以討論，使每個人能夠在第一時間內了解自己所屬子計畫

的最新進度。 

 另外每兩週均有一次整體計畫的討論會。在整體計畫的討論會中，三個子計畫成員首

先了解前次討論會中的結論與問題，由負責人就問題的現況、解決與否加以報告，再來

分別對三個子計畫的進展提出報告。針對報告中所提出的問題，依照三個子計畫的個別

性質，合力找出解決的方法。會議的最後，再訂出個別子計畫在未來兩週的目標，相信

透過充分的意見交流與互補有無的情況下，可以達到集思廣益的效果，提高成功開發雛

型系統的機率。參與的研究人員在這種務實的討論之下，吸收了不少相關網路安全的新

知識，並藉由開發雛型系統的機會，逐漸學習到如何開發一套系統與軟硬體的實務經驗。 

 

 

五、設備器材購買 
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設備器材購買 

設備儀器名稱 數量 

Xilinx ML310 X 1 
 

 設備儀器簡介 

    簡介 

     1. Xilinx ML310： 
Xilinx Virtex-II Pro ML310(如下圖所示)擁有兩個 PowerPC 的處理器，,30816

個 Logic Cells 以及 2448kb 的 BRAM。晶片外還包含 DDR 記憶體,網路卡等 I/O 裝

置及其介面以便連接,可使用提供之 IP 驅動這些週邊並可利用 PCI 匯流排外接其

他裝置。板子中央銀白色的 FPGA 晶片，我們可以規劃此晶片以建立所需的硬體，

2Mb 的 BRAM 作為目前儲存字串比對需要的資料，隨著比對字串的增加，2Mb 的 BRAM

不夠使用的時候，可以加入外部 DDR 記憶體。 

 
   

 

六、成果自評與未來展望 

  成果自評 

      在軟體方面：將修改 ClamAV，將其字串比對的部份分離出來，讓此部分交由硬體

來負責。字串比對的方法部份，有精確比對(Exact Matching)與正規語言法比對(Regular 
Expression Matching)等兩種原型(Prototype)。在衡量過現有的 FPGA 規格後，利用

Verilog HDL 將這兩種原型(Prototype)實現在 FPGA 上，經過驗證之後，已確認 Function
是正確無誤的。目前在精確比對的部分中，搭配著 Bloom-Filter 以及前述的壓縮方

式，將 ClamAV 中的 1000 個比對字串實作到板子上，其中字串比對需要的資料使用 1Mb

的 BRAM，在記憶體使用上面達到相當好的效能。 
這一年來，每個子計劃著眼在所擔負的領域內，蒐集了許多相關資料，訂定了各自

的目標方向，並且在整體計畫討論會中提出來報告討論，大家集思廣益找出彼此的盲

點，加以溝通解決。 
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      所以就目前階段來說，不僅在軟硬體方面均有十足的進展，三個子計畫間更是合作

無間，可以說是達成我們現階段的目標。 

  未來展望 

      接下來一年之中，在軟體方面：修改 ClamAV，並配合新演算法，讓軟硬體的效能

更提升。在硬體方面，我們嘗試將 ClamAV 中的比對字串實作到板子上，因為數量的

龐大，所以必須要使用到外部記憶體，接下來如何去有效的使用 BRAM 和外部記憶體

將是將比對字串擴充的一項重點。還有就是建立 FPGA 與實驗母板兩者的通訊介面，

使得軟體與硬體能夠溝通無礙，如何讓兩邊去分工合作而得到最佳的效能，達成兩者

Co-work 的目標。在演算法方面：目前在字串比對方面，在一個時脈內只會處理一個

字元，將來以研究如何在有效的資源裡面，可以同時處理多個字元，以達到高速網路

的要求。另外在子計畫合作方面，繼續維持每兩週一次的討論會，讓彼此了解最新的

進度與需求。 
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