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一、 摘要 

1. 中文摘要 

隨著科技的突飛猛進，現今在感應器、網路和計算領域的發展使

我們可部署大量既便宜且小的感應器，來達成許多複雜應用所需。尤

其以 Distributed Sensor Network (DSNs)技術不斷的被改進再改進、價

錢不斷的降低而使得在軍事、消防、醫療、生態研究等項目上被廣泛

的利用。 

然而，傳統的架構中，所有的 DSNs 感應器資料是集中送到一個

資訊中心。但是在軍事部署的 DSNs 中，傳送非必要的資料會增加被

偵測到的風險，而且也會消耗電池的動力與頻寬。供電問題，DSNs

配置的靈活度、DSNs Nodes 間資訊傳遞的安全性、DSNs System 的

存活性(Survivability)…等問題也待解決。 

計劃將行動代理人的技術應用在 Sensor Network 環境中，可逐步

改善 DSNs 的問題，例如：提高 DSNs System 的存活率，以及增加

DSNs Nodes 間資訊傳遞的安全性…等。行動代理人(Mobile Agent)會

選擇性的拜訪感應器，並且逐漸的整理合適的資料。它可以自來源端

派遣到遠端執行。執行相關動作收集所需的資訊後，行動代理人會帶

著結果離開。因此將可以透過行動代理人解決 DSNs 的安全性問題並

提升 Sensor Nodes 的存活率。 

本期的研究的首先是研究學習 Mobile Agent System，了解 MA 的

運作原理與方法，再分析已開發之 MA 系統的各處優缺點，選擇適合

的 MA 系統進行研究與探討。本期研究之結果將可以為下一階段之研

究進行連接---Distributed Sensor Network。預期在下一階段中，團隊
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將會以本期研究的 MA 系統搭配 DSN 並結合兩方之優勢將可以透過

行動代理人解決 DSNs 的安全性問題並提升 Sensor Nodes 的存活率。 

2. 英文摘要 

With the progress of science and technology, the progress in sensor, 

network and computer enables us to dispose a large amount of cheap and 

small sensor node to approach a lot of complicatedness applications.  

Especially improvement of Distributed Sensor Network (DSNs) and price 

reducing make applications in military, fire control, medical treatment, 

ecological research, etc. useful. 

Unfortunately, the traditional sensor network, all sensor nodes’ data must 

be sent to an information center.  This way will increase the detected 

risk of data, and will consume the battery and bandwidth.  In addition, 

power supply, flexibility dispose, security, and survivability of sensor 

nodes are remained to be solved, too. 

The project is to apply the mobile agent technology on Sensor Network 

environment.  It will solve some problems of DSNs, for example, 

improving the survivability of DSNs system, enhancing the security of 

comiunicatoin between DSNs nodes, etc..  The mobile agent visits 

sensor node selectivelym and fuses the information.  It is issued form 

source and executed remotely.  After executing the collecting useful 

information, the mobile agent leaves with results to the next node or back 

to the center.  Thus the security problem of DSNs can be solved by 

using mobile agent and improves the survivability concurrently. 
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二、 前言與研究目的 

自 1990 年代起，Multiple Sensor Systems 成為許多研究的目標，

尤其是在 Distributed Sensor Network (DSNs)。這當中技術不斷的被改

進再改進、價錢不斷的降低而使得在軍事、消防、醫療、生態研究等

項目上被廣泛的利用。由於 DSNs 能夠提供的應用層面廣而彌補以往

傳統的網路不足的地方，因此 DSNs 能夠迅速而廣泛的應用。 

DSNs 是被許多以電池為動力的微處理器所組成，而此微處理器

上面附著了許多極小的感應器。因而形成了所謂的 Wireless Ad Hoc 

Network。由於感應器的體型很小且數量很多，因此相較於以往的系

統上提供了較好的解決方法，可以解決問題的規模也較為廣大。例如:

我們居住地的環境監控、局部性的氣候研究、醫療護理和架構上的監

控、動植物生態研究等。 

隨著科技的突飛猛進，現今在感應器、網路和計算領域的發展使

得我們可以部署大量既便宜且小的感應器，來達成許多複雜應用所需

的品質需求。在一個部署遠端操作的 DSNs 子課題中，透過低頻寬

的無線網路往往是感應器間通訊的唯一手段。這些感應器通常在處理

能力、電池能力和通訊頻寬上具有限制。在這些感應器間作通訊會消

耗有限的電力，為了保證他們所能負擔的操作，在電力上的消耗必須

保持最小。顯然的，DSNs 必定成為將來的主流，而他們勢必朝向更

廉價、更容易操控且更靈活的方向邁進。 

然而，現在的 DSNs 依然存在許多問題仍需解決，諸如：供電問

題，DSNs 配置的靈活度、DSNs Nodes 間資訊傳遞的安全性、DSNs 

System 的存活性(Survivability)…等。現有的 DSNs 軟體仍然稀少，而

使得在很多方面仍然無法滿足在現今生活上的許多應用。絕大多數的
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DSNs 系統都是依據特殊目的而設計的，而 DSNs 必須在應用之前必

須被部署和安裝，但是被部署了以後 DSNs 只能稍微適應環境的變化

情形，所以一但外在的狀況改變，則系統必須大幅度地修正。舉例來

說，假設 Sensor Network 事先就已經被部署用來偵測是否有森林火

災，若森林的火災被偵測出來之後且消防對趕來時，消防隊又必須重

新設計網路來使得網路可以搜尋並且對外提供救援的申請。當然，我

們可以將偵測和提供救援的申請這兩種方法整合在一起，但是對於一

般的 DSNs，仍然受限於他的記憶體大小及儲存元件方面。 

另一方面，在傳統的架構中，所有的 DSNs 感應器資料是集中送

到一個資訊中心。但是在軍事部署的 DSNs 中，傳送非必要的資料會

增加被偵測到的風險，而且也會消耗電池的動力與頻寬。為了迎接這

些新的挑戰，Mobile Agent-Based on Distributed Sensor Networks 

(MADSNs) 已經被 Qi， Iyengar， and Chakrabarty 所提出。一個行

動代理人(Mobile Agent)會選擇性的拜訪感應器，並且逐漸的整理合

適的資料。行動代理人是一個特別的程式，它可以自來源端派遣到遠

端執行。當抵達一個遠端節點時，行動代理人會發出他的憑證，以獲

得存取當地資料與服務的權限，執行相關動作收集所需的資訊後，行

動代理人會帶著結果離開。因此將可以透過行動代理人解決 DSNs 的

安全性問題。 

本計畫將規劃與設計一個具有可存活特性之 Sensor Network 環

境。在研究背景中有描述關於 DSNs 目前存在的問題，諸如：供電問

題，DSNs 配置的靈活度、DSNs Nodes 間資訊傳遞的安全性、DSNs 

System 的存活性(Survivability)…等。將行動代理人的技術應用在

Sensor Network 環境中，將可逐步改善 DSNs 的問題，例如：提高 DSNs 

System 的存活率，以及增加 DSNs Nodes 間資訊傳遞的安全性…。等。 
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本計劃將研究透過定期發送行動代理人對 Sensor Nodes 進行監

控，一但有任何 Sensor Nodes 因為任何原因不能運作順暢，例如：電

池電力不足、網路中斷…等，DSNs Center 就可以及時知道問題所在，

並且準確地針對有問題的 Sensor Node 或是其相關路徑上的障礙排

除，這樣就可以提高 DSNs Nodes 的存活率。 

本計劃亦希望研究透過行動代理人本身可攜帶資料以及可運算

的特性，將密碼學與資訊安全的技術運用於行動代理人。設計使所有

DSNs Nodes 間的資訊傳遞都由行動代理人負責，以增加 DSNs Nodes

間資訊傳遞的安全性。 
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三、 文獻探討 

1. Mobile Agent 概念 

行動代理者是一種具有獨特能力的代理者程式，可以把自己經由

網路，從一個主機系統中移動(或被移動)到另一個主機系統，以存取

當地的資源，完成作業的執行。這種可以移動的特性，允許行動代理

者到網路中一些有提供服務的系統去存取他所需要的服務。 行動代

理者具有自主性與行動能力，並可以降低網路的流量，在網路頻寬有

限與網路品質不穩定的網際網路中，它提供了系統具有強健(Robust)

與高度的容錯能力(Fault-Ttolerant)的能力。 

依照行動代理者執行的特性，行動代理者有兩種主要的方式： 

 

(1) 弱機動性(Weak Mobility)： 

 

弱機動性的行動代理者，程式碼可以傳送到網路上其他的節點來

執行，以達成程式碼機動(Code mobility)的功能。 

弱機動性的行動代理者系統，其實現的方式是：行動代理者在移

動時只帶著起始的資料，並不會傳送行動代理者在執行作業時所產生

的一些的動態狀況。這一類行動代理者的生命週期模式，通常是以任

務作為基礎(task-based)的型式。在傳送行動代理者前，必需明確的賦

予行動代理者，到下一個網路節點時所要開始的任務為何。大多數以

JAVA 為基底所完成的行動代理者系統(Java-based mobile agent 

systems)，大多是利用弱機動性來設計的，如：IBM Aglet，Odyssey，

MOLE，Concordia，Voyager 等。 
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(2) 強機動性(Strong Mobility)： 

 

強機動性行動代理者系統，當這一類的行動代理者被傳送時，它

會暫停它正在執行的作業，並將它的程式碼及執行狀態(包含靜態資

料及動態狀態)傳送至下一個節點，並在下一個節點處繼續它所要執

行的任務。 強機動性行動代理者系統，其實現的方式可分為遷移

(Migration )與遠端複製(Remote Cloning)兩方面： 

 

 遷移：行動代理者行動時，先暫停作業的執行，並將程式碼及

執行狀態傳送至下一個節點，等行動代理者到達下一個節點時

再恢復作業的執行 

 遠端複製：行動代理者行動的方式，是在下一個節點處，另外

複製一個行動代理者來執行任務。這兩種方式之差異在於，在

下一次任務執行時，行動代理者本身與它的複製行動代理者是

否同時存在。 

具有這種強機動特性的行動代理者系統，有 Telescript，

TACOMA，及 Agent Tcl 等。行動代理者具有遷移與自主的特性，可

將工作依照實際需要，攜帶至適當的地方去執行，以便利用當地的資

源，來完成工作，再將執行結果送回原來主機。一般來說，行動代理

者技術的優點有： 

 

 降低網路負荷：系統將作業交由行動代理者帶到資料所在的機

器上執行，等作業執行完成後，將結果傳回至原來的機器上，

可減少資料透過網路來傳遞與交換的數量與次數，節省網路頻

寬的浪費並增加系統的彈性。 

 克服網路延遲問題：在一些緊要的即時系統(Critical Real-time 
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System)中，例如在製造流程中的機器人(Robots)，需要即時回

應在他們環境中的改變。若經由工廠的網路來控制這類系統，

會因為網路有許多可觀的延遲問題，而無法適用於即時系統。

使用行動代理者系統，可以由中央控制端派遣行動代理者到各

局端，依照控制端的指令在局端直接作業，如此可以即時回應

環境的改變，不會有網路延遲性的問題。 

 封裝通訊協定：在分散式系統中，當資料需要交換時，必須考

慮各種系統主機的不同通訊協定，必須在資料外送時適當的編

碼，並解譯接收進來的資料。採用行動代理者技術，可以將通

訊協定封裝起來，將行動代理者遷移至遠端主機時，可以依照

適當的通訊協定建立連線通道(Channel)，系統發展者不需再考

慮不同通訊協定間之溝通問題。 

 非同步執行與自主行動：行動式上網設備與網路作連接時必須

考慮兩各方面的議題：連線費率與網路的穩定度。若須要與網

路持續不斷的連線才能執行的作業，在經濟及技術的考量上都

是不可行的。行動代理者技術，可將作業任務嵌進行動代理者

中，當行動代理者被派遣出去後，便可具非同步執行與自主行

動的特性，即使發出行動代理者的機器暫時離線或關機，行動

代理者也可以自行將任務完成後，等原來的機器連上線後，再

將資料傳回。 
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圖 1-行動代理者和離線操作 

 

 適應變動(Adapt Dynamically)：行動代理者有能力去偵測他們

所執行的環境，並可以對環境的變化自主反應。 

 異質(Naturally Heterogeneous)：從硬體或軟體的角度來看，網

路計算基本上是異質的。而行動代理者一般都是與電腦或網路

傳輸層(Transport-layer)獨立無關，只與他們所執行的環境有

關。所以行動代理者可以為系統無縫(Seamless)的整合提供一

個最佳的條件。 

 強健與容錯(Robust and Fault-Tolerant)：當環境及條件不理想

時，行動代理者可以動態反應的能力，使得行動代理者技術易

於建立強健與容錯的分散式系統。例如：當某一主機要關機

時，在這台主機上執行的所有行動代理者，便會收到警告，並

會被派遣至網路上其他台主機，以繼續他們的作業執行。 
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 因為行動代理者的架構具有彈性、易於擴充，可以改善主從式

架構的缺點，提供了系統高度的延伸性(Scalability)。 

 

2. Mobile Agent 要素 

一個完整的行動代理者系統有下列幾個重要的元素：代理者

(Agent)、場所(Place)、機動性(Mobility)、溝通(Communication)、授

權(Authority)、與允許(Permit)。 

 代理者：定義為個人的行為代表，可為一個動態的物件(Mobile 

Oobject) 或是一個靜態物件。一個代理者可以在場所誕生

(Create)、消失(Dispose)、行動代理者則可以被派遣(Dispatch) 

到另一個場所執行，同一個時間，一個代理者只能在一個場所

中執行。 

 場所：可以把網路上一些相互連結的電腦視為一些場所的集

合。以 Aglet 系統為例，場所稱為 Context，為一個靜態物件

(Stationary Object)，提供代理者生存和執行的環境。例如將一

個購物商場視為一個場所，一個購物代理人可以在此執行授權

者賦予給它的購物的任務。 

 機動性：在行動代理者系統中，行動代理者可以在系統間到處

遊歷，從一個場所移動到另一個場所，去存取局端的資源來完

成它被賦予的任務。例如可以賦予購物代理人購物與比價的任

務，提供所需的物品與可接受的價格，交由購物代理人至各個

電子商場去查詢與比價，以期買到最適合自己的物品。在 Aglet 

系統中，可以利用 dispatch 這個指令，將行動代理人派遣至另

一個場所。 
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 溝通：行動代理者之間，可以在相同的場所內或不同的場所之

間互換訊息，經由互換訊息，行動代理者可以要求另一個行動

代理者協助，行動代理者系統也可以將一個任務交由多個行動

代理者共同完成，行動代理者之間也必須藉由溝通來合作完

成。當溝通失敗時，行動代理者也可以自己決定下一步該如何

做。例如購物代理者與銷售代理者進行交易，可以經由代理者

之間的溝通來進行詢問、比價與殺價。 

 授權：在代理者系統中，場所和代理者必須能夠知道一個外來

的行動代理者是誰、從哪裡來，並確定它說的是否正確。一個

場所可以拒絕一個未授權的行動代理者進入。 

 允許：經過一些分配的允許授權，來限制行動代理者可以做哪

些事。允許可以做的事，包括可執行的動作，及可使用的資源

兩種。場所必須防範惡意的使用者，並保護資料的安全性，一

個未經允許的代理者不能隨意的執行動作或存取資料。 

 

3. Mobile Agent 應用領域 

在分散式系統的研究中，目前所用之架構多為 Client/Server 模

式，然而為了減少網路之流量，分散工作處理之負荷及增加系統的彈

性，以 Agent 為基礎的模式，如 Agent-Based System(ABS)或

Multi-agent system(MAS)，已經有許多的應用領域被提出來研究，如：

智慧型製造、分散式居家照顧、智慧型網路、人工智慧、網路管理、

電子商務等。 

一般來說，行動代理者系統可以應用的領域有： 

 電子商務(Electronic Commerce) 
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 個人助理(Personal Assistance) 

 安全仲介(Secure Brokering) 

 分散式資訊擷取(Distributed Information Retrieval) 

 電信網路服務(Telecommunication Networks Services) 

 工作流程與群組軟體(Workflow Applications And Groupware) 

 監控與通報(Monitoring And Notification) 

 資訊散播(Information Dissemination) 

 平行作業(Parallel Processing) 

 

4. Mobile Agent 運算模式 

行動代理者系統提供網路運算模式一個功能強大、具有一致性的

模式(Paradigm)，使得分散式系統的設計及發展有了徹底的改革。在

這個章節中，針對三種分散式運算的設計模式，作一些簡單的介紹與

比較。這三種分散式運算的設計模式是：主從(Client-Server)架構、隨

喚程式碼(code-on-demand)、及行動代理者。 

 

 主從式運算架構 

主從式架構分為伺服器(Server)端與用戶端(Client)，彼此透過網

路直接連接工作，伺服器公佈一組用來存取某些資源(Resources, 如

資料庫)的服務(Services)，而這些提供服務的程式碼是寄宿在伺服器

端。 當用戶端需要存取伺服器端的某些資源時，就必須使用伺服器

端所提供的某些服務，而這些服務皆在伺服器端執行，換句話說，伺

服器具有處理程序的能力。 傳統上，要執行遠端的程式，可能需要

使用遠端程序呼叫(Remote Procedure Call，RPC)這類技術來達成目

的。當用戶端需要存取某些資源時，會向掌握這些資源的伺服器發出
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程序呼叫(Procedure Call)，伺服器收到後便會執行此程序，執行完畢

後將結果傳回給用戶端。 

  
圖 2-主從運算模式 

 

RPC 技術是主從模式常採用的方式，它的缺點是它的作業過程：

用戶端發出要求服務，伺服器回應結果，會經由網路不斷的重複，造

成網路流量的負荷，如圖 2-5。 利用 RPC 技術來進行系統發展，也

不是一件容易的事，在不同的平台上，實作 RPC 的方式與機制也不

盡相同。對行動式計算而言，以 RPC 技術為基礎的主從式架構，在

執行的時候，必須維持和網路的持續連結狀態，在經濟與技術上的考

量上，都不易實施。 目前大多數的分散式系統以此種模式為基礎，

主機掌控全面：程式碼、資源、及程序處理。除了 RPC 外，物件要

求仲介(Object Request Brokers, CORBA)，以及 Java 的遠端方法引用

(Remote Method Invocation, RMI)都是支援主從架構的技術。 

 

 
圖 3 -Code-on-Demand(Applet)模式 
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 Code-on-Demand 

依照 Code-on-Demand 的模式，如圖 2-3，當用戶端需要程式碼

時，必須先由伺服器端下載來執行。伺服器端提供程式碼，當用戶端

下載程式碼執行時，計算能力是交由用戶端所決定。 用戶端掌握處

理程序執行能力、局端的資源，相較於傳統的主從式架構，用戶端無

須事先安裝程式碼，因為所有需要的程式碼都可以由伺服器端下載來

執行。 

Java applets 以及 servlets 是此種模式的特例，WWW 伺服器端

提供 Applet 的程式碼，當 WWW 瀏覽器瀏覽包含 Applet 程式碼的

網頁時，便會將 Applet 下載在用戶端執行。 

 

 Mobile Agent 模式 

行動代理者模式的主要特性，如圖 2-4，在網路上任一個行動代

理者系統主機都具有高度的彈性，可以掌握程式碼、資源、程序處理

三者的部分混合。他的程序處理能力可以與局端的資源連結在一起，

程式碼並不是被一台單一主機所束縛，而是在整個網路裡都可以利用

到的。 

 

 

 
圖 4-行動代理者模式 
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5. Mobile Agent 運算模式比較 

 行動代理者與傳統主從式運算的比較 

傳統主從式運算的技術，有一些缺點，例如在網路的使用率上

(Network Utilization)，RPC 技術將會比行動代理者技術帶給網路更大

的負荷，而且 RPC 技術必須持續的與網路連線才能完成工作，對於

行動式運算而言並不實用，在使用上會受到限制。 

 

 

 
圖 5-行動代理者與傳統主從式運算比較圖 

 

此外，在不同平台實作 RPC 的方式與機制不盡相同，對程式設

計者而言會增加程式寫作的困難。而且當應用程式需要更新或擴充

時，用戶端與伺服器端的程式都必須作相對應的修改，不但耗費成
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本，系統更不易維護，使得系統不易擴充，具有延伸性(Scalability)

的問題。 

使用行動代理者的好處是可以減少無謂的通訊，而且行動代理者

在執行任務時，局端用戶與伺服器端也不必一直保持連結的狀態，有

益於分散式環境與行動計算上的應用。另一方面，若行動代理者使用

的行動程式碼是一些和平台無關(Platform Independent)的中間碼

(Intermediate Code)，更具有跨平台的好處。 

另一方面，行動代理者的使用是由應用程式來提供相容性，而不

用建立任何額外的應用階層的通訊協定(Application-level Protocol)，

因此，應用程式的更新或擴充都不需更動客戶端的程式，而且伺服器

端程式的更新或服務的修改，都不需中斷網路或修改客戶端程式的版

本。 

 

 行動代理者與 Java applet 的比較 

當我們想做一些具有互動性的網頁時，可以使用 Java applet 來

完成，Java applet 採用的運算模式是 Code-on-demand，它的程式碼具

有可移動的特性，但這種 Mobility-code 並不就是行動代理者。 

Java applet 的使用，需先經過編譯成位元碼的形式，放置在

WWW 伺服器端，當使用者瀏覽該網頁時，瀏覽器便會從伺服器端

下載該 Java applet至用戶端，並藉由用戶端 Java-enabled 的WWW 瀏

覽器來執行。Java applet 程式碼可以被用戶端下載來執行，但不具有

自主遷移的特性，而且為了安全的考量，除了伺服器端與客戶端之

外，Java applet 不允許與其他的主機建立連結，故 Java applet 只能

被視為具有 Mobile-code 的特性，而不能視為行動代理者。 
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6. Mobile Agent 的標準 MASIF 

行動代理者是一項尚在發展中的新技術，它具有的獨立自主性與

行動能力，適用於建立分散式的系統架購，並可降低網路的流量。在

網路頻寬有限與網路品質不穩定的網際網路中，它提供了系統具有強

健(robust)且高度容錯的能力(fault-tolerant)，因此吸引了各種應用領域

的研究。在各方面的研究中，有許多的行動代理者的系統被設計出

來，如 Aglets、Odyssey、Concordia、Voyager、Agent Tcl、TACOMA

等等。 

 

這些應用在各種領域的系統，設計與架構上都有很大的不同，為

了提昇系統間的共通性與系統的多樣性，某些領域的行動代理者技術

需要標準化。有五家公司 Crystaliz、General Magic Inc.、GMD Fokus、

IBM Corporation、及 Open Group 一起參與了多品牌行動代理者系統

共通設施(Mobile Agents System Interoperability Facility, MASIF) 提議

案規格的制定，並將之提出至 Object Management Group(OMG)。 

 

MASIF 所定義的介面是介於代理者系統之間，而不是在代理者

系統與代理者應用軟體之間，也就是說，MASIF 的功能不是讓不同

語言所制定的行動代理者互相共通，不同語言的共通是十分困難的，

MASIF 的功能是限制在讓用同一種語言(或許是不同廠商)的行動代

理者系統間共通。 

MASIF 並不打算將局端代理者(Local Agent)的作業標準化，這些

作業，包括行動的詮釋(Interpretation)、連續(Serialization)、或執行

(Execution)。MASIF 的標準包含下列四個範圍： 
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 Agent management：關於代理者相關的管理操作，如代理者的

產生(Creation)、暫停(Suspend)、恢復(Resume)、以及終止

(Terminate)。 

 Agent transfer：目的在於使代理者軟體可以自由的在不同型態

的代理者系統間移動，導致一個通用基礎的產生，使得代理者

可以拜訪許多可利用的系統。 17 

 Agent and agent system names：代理者及代理者系統的名稱所

使用的標準語法(Syntax)及語意(Semantic)，允許代理者及代理

者系統來證明彼此身分，同樣使用者也可以用來驗證代理者及

代理者系統。 

 Agent system type and location syntax：除非代理者系統的型態

可以支援代理者，否則代理者不可以被傳送。位置的語法是標

準的，代理者系統才可以用來定位彼此的位置。 
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四、 選擇 Mobile Agent System 

本期的研究的首先是研究學習 Mobile Agent System，了解 MA 的

運作原理與方法，再分析已開發之 MA 系統的各處優缺點，選擇適合

的 MA 系統進行研究與探討。本期研究之結果將可以為下一階段之研

究進行連接---Distributed Sensor Network。 

1. 選擇 Mobile Agent System 之準則 

本章會說明選擇適合的 MA 系統之相關準則與考量以及介紹各

個列入考慮的 MA 系統。我們列舉了選擇 MA 系統開發平台的數點

考量：  

 延續性：本研究計畫屬多年型計畫，因此該 MA 系統開發平台

是否持續發展、更新將是很重要的參考指標。多數的 MA 系統

開發平台都只有初期的簡單版本，提供了 MA 系統在學術定義

上最基本的功能，也幾乎無安全性設計。故有延續性的 MA 系

統開發平台會針對其弱點、缺失不斷地改良，連帶地使本計劃

也會獲得改善。 

 延展性：當我們選定了此 MA 系統開發平台之後，會加以利

用、修改使 MA 系統可以契合我們的需求。若延展性差，會限

制接續計畫中連接 DSN 的開發，因此該 MA 系統開發平台的

延展性便是很重要的指標。 

 程式語言：MA 系統開發平台所使用的程式語言是很重要的。

不同的程式語言間必定存在著相容性的問題，雖然大多數都是

可以解決的問題，有些不會有所影響，但是有不少問題是必須

耗費效能與穩定性。因此若 MA 系統開發平台與 DSN 皆使用



 

 20

相同的程式語言開發，將可以避免因不同語言所產生之各種問

題。 

 技術支援：當選定了 MA 系統開發平台後，除了了解其功能之

外，必定會針對其設計稍加修改企圖與 DSN 相搭配。因此 MA

系統開發平台所提供的技術支援將扮演了很重要的角色。越充

足的技術支援可協助我們越快速、正確、深層地了解 MA 系統

開發平台。然而大多數的 MA 系統開發平台並沒有提供很充足

的技術支援，僅有讓使用者建置基本的 MA 系統，使其無法進

一步地修改其較核心、深層的設計，也就無法與其他系統相連

接。 

2. Mobile Agent System 調查 

本節調查了許多 MA 系統開發平台，諸如：Aglet、Zeus、

Concordia、MAP(Mobile Agent Platform)、Hive、ARCA、Fargo、

Grasshopper、FIPA-OS，等…。在此節僅列出部分特點加以討論。 

 

 Aglet： 

 Originally developed by IBM Tokyo Research Lab. 

 Aglet is from Agent and Applet. 

 Became an open source project at sourceforge.net. 

 Use Java. 

 Added library on ver. 2.X.  

 Latest Version：2.0.2 published at Feb 19, 2002. 

 Document：User Manual v.2 Oct 6, 2004. 

 

 Grasshopper： 
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 Developed by IKV++, which is a platform supports the 

development and execution of Mobile Agent. 

 Implemented by Java. 

 Evaluation for free. 

 Optional add-on pack for FIPA-standard. 

 

 Jumping Bean： 

 A framework for quickly and easily building jumping 

applications with security executing. 

 A computer can receive a jumping application even if the 

jumping application has never been install on it. 

 Latest Release Version 2.8.2 at May 15, 2005. 

 Hard to ask for. 

 

 FIPA-OS： 

 Foundation for Intelligent Physical Agent Open Source. 

 FIPA-compatible platform. 

 

 Voyager： 

 Developed by Recursion. Inc. 

 Support libraries for C++、C#(.NET)、Java. 

 Documents are fully supported. 

 Not free. 

 Latest version 4.8 released at Jan, 2005. 

 http://www.recursionsw.com  

 



 

 22

3. Mobile Agent System 選擇結果 

在最後的考量中，由於 aglet 使用 java，其程式語言具有跨平台

的特性，並且擁有較齊全的資料、以及其優良的延展性，因此我們最

後選擇 aglet 作為平台。 
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五、 Introduction of Aglet 

1. Aglet 系統簡介 

Aglet 是由 IBM 公司所研發的行動代理者系統，它採用了 Java 

技術的優點來設計系統，aglet 是一個可以移動的 Java 代理者程式，

並支援自主執行(autonomous execution)與動態旅程(itinerary)的路徑

(routing)。 Aglet 系統可以想像是 Java applets 與 servlets 的綜合與延

伸。Aglets 寄宿在 Aglet server 的方式就像 Java applet 寄宿在 WWW 

瀏覽器上一樣。Aglet server 提供 aglets 可以執行的環境、Java 虛擬

機器(Java virtual machine, JVM)及 Aglet 的安全管理機制，因此 Aglet 

server 可以安全地接收 aglets 與當它的宿主。 

  

 

圖 6-Aglet 的架構圖 

2. Aglet 的基本要素 

在 Aglet 物件的模型中，行動代理者是一個可移動的物件，它擁

有自己執行緒的控制能力，具有事件觸發的能力，利用訊息傳遞的方
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式來達成代理者間的溝通。 在 Aglet 的系統模型中，它的主要元件

是 Aglet、Proxy、Context 以及 Identifier： 

 

 Aglet：一個 aglet 是一個可移動的 Java 物件，它可以經由電

腦網路去拜訪提供 aglet 執行環境的主機。它具有獨立自主的

特性，在到達主機時依然使用自己的執行緒在執行。 

 Proxy：Proxy 是一個 aglet 的代表，它當作是 aglet 的屏障，

可以避免外界直接存取 aglet 的公用方法(Public Method)。它

並提供 aglet 位置的透通性(Location Transparency)，透過 Proxy 

即可與 aglet 溝通，如此可以隱藏 aglet 的實際位置。 

 Context：一個 Context 即是 Aglet 的工作場所，這是一個靜態

的物件，它提供工具以維護及管理執行中的 aglet ，並保護主

機系統的安全，不受惡意 aglets 的侵害，有良好的執行環境。

在電腦網路的一個節點中，可以執行多個伺服器程序(Server 

Processes)，每個伺服器可以管理多個 Context。 

 Identifier：每個 aglet 都有一個獨一無二的 identifier，作為 aglet 

的識別作用，在 aglet 的生命周期中，此識別碼永遠是唯一且

不會改變的。 

 

3. Aglet 的生命週期 

在 aglet 的系統中有兩個方法可以產生 Aglet：由程式碼來創造

(Creation)一個 Aglet，或是由一個已經存在的 aglet 複製(Clone)而產

生。為了控制 aglet 的數量，可以利用 Disposal 的方式來移除 Aglet。

Aglet 的行動能力可以分為主動(Actively)與被動(Passively)兩種：主

動的方式是由 Aglet 自行派遣(Dispatch)到另一個 Context 去執行，而
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被動的方式則是 Context 將 Aglet 由另一個 Context 中取回

(Retract)。當 Aglet 在執行時會佔用一些資源，為了減少資源的消耗，

在電腦效率很低時 aglet 可以暫時的睡眠以釋出它所佔用的資源

(Deactivation)，等稍後再回到執行的狀態(Activation)。 

 建立(Creation)：aglet 需要在 Context 中才能建立產生。新產

生出來的 Aglet 會被賦予一個唯一的識別碼，然後安插進入

Context 中進行初始化的工作，當 Aglet 成功的初始化之後便

可以馬上開始執行。 

 複製(Cloning)：aglet 在同一個 Context 中進行複製，複製時

產生的 aglet 幾乎與原先之 aglet 完全相同。不同之處在於識別

碼不同，執行緒也並未複製。 

 派遣(Dispatching)：派遣一個 Aglet 至其他的 Context，即是將

它從目前的 Context 中移除後，並安插到目的地的 Context 中

重新開始執行，也可視為是 aglet 被推(Push)至新的 Context

的行為。 

 收回(Retraction)：將 Aglet 由它目前所在的 Context 中拉(Pull)

回至發出收回要求的 Context 中。 

 活化(Activation)與反活化(Deactivation)：暫時將 aglet 終止它

的執行，並將它的狀態(State)儲存在輔助記憶體(Secondary 

Storage)中，稱為反活化，而將已經反活化的 aglet ，從輔助記

憶體中還原至原來的 Context 中，恢復執行，稱為活化。 

 除去(Disposal)：終止 Aglet 目前的執行工作，並將它由目前的

Context 中移除，稱為除去。 
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圖 7-Aglet 的生命週期 

 

4. Aglet 的事件模式(Event Model) 

Aglet 的程式模式是以事件為基礎的。它的事件模式允許程式設

計師嵌入(plug-in)特製的 listeners 到 aglet 之中。Listener 可以在 aglet

的生命週期中，捕捉特殊的事件，並允許程式設計師根據事件，來撰

寫程式，以做出相對應的動作。在系統中存在三種 listeners： 

 Clone listener：捕捉關於複製的事件。程式設計師可以針對

Aglet 的複製過程，如 aglet 將要複製之時、複製真正被建立

時、以及複製事件發生完畢後，在這些事件中，為此 listener 定

義一些相對應的動作。 

 Mobility listener：捕捉關於移動的事件。程式設計師可以針對

aglet 的移動過程，如 aglet 將要被派遣(Dispatch)至另一個

Context 之時、將要從另一個 Context 中被取回(Retract)時、以

及它真正到達一個新的 Context 之時，在這些事件中，為此

Listener 定義一些相對應的動作。 

 Persistence listener：捕捉關於持續性的事件。程式設計師可以
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針對 aglet 的活化或者反活化過程，以這些事件，為此 listener 

定義一些相對應的動作。 

5. Aglet 的溝通模式(Communication Model) 

Aglet 的溝通模式由訊息傳遞(Message Passing)來達成。訊息機

制(Messaging Facility)允許 aglets 用彈性的方式來產生及交換訊息，

如圖 2-9。而 aglet 的訊息機制並不假設會有同時(Concurrent)處理的

狀況，所有的訊息都是一個接一個的依序處理。 

除了 Aglet 和 Aglet Proxy 之外，在 Aglet 的溝通模式中還有三

個重要元件： 

 訊息(Message)：訊息是一種可以在 Aglets 之間交換的物件。

在 Aglets 之間交換訊息的方式，可以是同步交換也可 

 以是非同步交換。Aglets 之間利用訊息傳遞，來協同合作以及

交換資訊。 

 未來回覆(Future Reply)：使用於非同步訊息傳送，允許訊息傳

送者可以在非同步狀況下，接收訊息的回覆。 

 回覆集合(Reply Set)：一個回覆集合(Reply Set)可以包含多個

未來回覆(Ffuture Reply)，當他們可應用時，用來取得結果。

發送者(Sender)可以只選擇取得第一個回覆的結果，並忽略其

餘的回覆。 

 

圖 8-Aglet 與 Aglet 之間的訊息溝通 
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6. Aglets 平台 

 

圖 9-Aglet 的行動式代理人平台架構 

 

ASDK(Aglets Software Development Kit)為 IBM 所提供行動代理

人軟體發展套件，其中 Aglet 即意輕量化的代理人 ( Light-weight 

Agent )，此發展套件的目的為撰寫可移動至遠端主機執行的代理人程

式和提供相關執行平台。 

Aglets 是有 IBM 所開發出來的一個 Mobile Agent 的系統。如圖

所示，在 Aglets 的架構中，Aglet 為一個 Mobile Agent 的 Object，並

執行於 Aglet Server 之上，其中 Aglet Server 提供平台中多個 Mobile 

Agents 相互通訊的機制，並管理整個平台的資源和 Mobile Agents。 

Aglets 系統是建立於 JAVA 的平台之上，Aglets 是由一群 JAVA

的 Object 所組成的，因此必須執行於 Java 虛擬機器之上，然後藉由

網路與 Aglet Server 的協助，執行中的 Aglet 程式可以從某一個主機

移動到網路上的其他的主機之上的 Aglet Server 上繼續執行；詳細來
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說就是 Aglets 的 JAVA Object 可以在網路上的某一個主機執行到一

半，然後 dispatch 到網路上的另一台主機上繼續執行。當 Aglets 在移

動的時候，他會帶著他的程式碼和整個 Object 的狀態一起移動到目

的地。 

由於 Aglets 由 JAVA 實作而成，因此具有以下優點以利於 Mobile 

Agent 的執行： 

 平台獨立性( Platform Independence )：因為 Mobile agent 用於

網路架構下，可在多個主機間移動，因此可能需要再不同的作

業系統上執行；然而 JAVA 提供 Virtual Machine，只要主機上

有 Virtual Machine，皆可在不同的作業系同上執行，所以具有

平台獨立性。 

 安全性( Security )：由於 JAVA 設計主要是往網路方面的應用

設計，因此對於安全性則特別注重，在 JAVA Virtual Machine

上執行的程式皆有嚴格的安全管制。 

 動態類別載入( Dynamic Class Loading )：JAVA 所提供的動態

類別載入機制，使得 JAVA Virtual Machine 可在 run-time 載入

類別執行。此機制使得 aglet 藉由網路移動到遠端主機後，可

以在遠端主機繼續執行。 

 多執行序( Multi-threading )：因為 JAVA 擁有多執行緒的機制，

所以使得一個 Aglet 執行的平台上，可以同時具有多個 Aglets

執行，且可獨立自主的執行以及提供同步的處理，使 Aglets

可以互相的溝通。 

 序列化( Serialization )：JAVA 提供的序列化機制，提供物件的

序列化和反序列化的操作，使得 JAVA 類別可以在執行中將其

含有的各項資料變數保留，並在往後可重新起始該類別並將資
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料變數回復。因此藉由 JAVA 序列化的機制，可在 Aglet 移動

前，將 Aglet 所具有的狀態儲存為位元串列，將保留的狀態傳

送至遠端平台，並以反序列的功能將重新回復 Aglet 所擁有的

狀態。 

將以上的 JAVA 機制實做在 Aglet API 上，使得 Aglets 與執行平

台具有以上的優點和支援，以符合行動代理人的環境要求。 

接下來會介紹 IBM 所提供的套件，相關套件可在

http://www.trl.ibm.com/aglets/ 下載，目前最新的版本為 2.0.2。 

7. Aglet 2.0.2 的目錄架構 

Tahiti 為 Aglet 2.0.2 套件中內附的預設 Aglets 伺服器類別，他是

利用套件中所含有的執行平台相關類別實作出來，用以作為行動代理

人的執行平台。可以到 IBM Aglets 網站上下載 aglets-2.0.2.jar，裡面

含有相關的類別與平台設定檔。如下圖所示，aglet 2.0.2 的目錄結構。 

 
圖 10-Aglet 目錄結構 

 

把 aglets-2.0.2.jar 解壓縮後，則會多個目錄： 

 bin 的資料夾：含有啟動 Tahiti 的相關設定檔與安裝檔，所含

有的 agletsd.bat.in 即為在 Windows 下的啟動批次檔範本，

agletsd.in 即為在 UNIX 下的啟動 shell script 檔範本。 
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 cnf 資料夾：是用來存放啟動 Tahiti 時的相關設定檔，所含有

的 aglets.props 即為初步設定了初始 Tahiti 時，相關資源和執行

策略的規劃。 

 lib 資料夾：存放相關的 Aglet 類別和介面，所含有的套件封裝

黨 algets-2.0.2.jar 即為撰寫 Aglets 程式時 Java 類別和介面引用

的主要來源。 

 public 資料夾：因為 Aglets 中允許使用者將設計的 Aglet 放入，

所以 public 資料夾為使用者放置 Aglet 程式的預設資料夾。 

8. Aglets 2.0.2 的安裝 

由於 Aglets 是利用 Java 程式語言實作而成，所以 Aglets 程式必

須具備 Java 的環境。首先去 http://java.sun.com/j2se/1.4.2/ 

download.html 下載 Java2 標準版(J2SE)，並把 Java 環境安裝完畢，

再把將 J2SE 安裝目錄的 bin 加入到系統環境變數 PATH 中，以便於

編輯 Java 程式和使用相關的 Java 工具。 

再到 http://sourceforge.net/project/showfiles.php?group_id=7905 下

載 aglets-2.0.2.jar，解壓縮並執行 bin 目錄下的 ant.bat，若安裝成功會

顯示 BUILD SUCCESSFUL 的訊息，失敗會顯示 BUILD FAILED。 

執行完 ant.bat 後，啟動 Aglets 所需要的相關啟動檔即建立完成，

且會自動產生.keystore 檔案，把此檔案放置作業系統的使用者目錄中

(.keystore 是儲存使用者帳號和密碼的地方)。以下面的圖示，.keystore

必須 copy 到 C:\Documents and Settings\Qting\桌面。 

若需要自行編輯 aglet 與 compile aglet 時，則必須將新增系統環

境變數 CLASSPATH，並將 aglets-2.0.2\lib\aglets-2.0.2.jar 與

aglets-2.0.2\public 新增至 CLASSPATH 變數中。這樣在 compile 使用



 

 32

者自行編輯的 aglet 程式則不會有 packet 找不到的 error 產生，以及執

行失敗的問題。 

 
圖 11-安裝 Aglet 2.0.2 

9. 啟動 Tahiti： 

使用者可以在 MS-DOS 命令列模式下鍵入”agletsd”, 

 
則會進入 

 
圖 12-Tahiti 登入畫面 

 

使用者要輸入 .keystore 檔案所設定的帳號與密碼，預設情況下
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為 aglet_key 和 aglets。若不想每次都要輸入帳號密碼，則可以在

MS-DOS 命令列模式下鍵入”agletsd –f ../cnf/aglets.props”。 

 
在執行 Tahiti 時會自動以 aglets.props 為設定的參考檔，並取用相

關設定值，所以 Tahiti 會抓取 aglets.props 裡的帳號密碼來取用，所以

使用者不須手動來輸入帳號與密碼，則可以直接開啟 Tahiti。 

而 Tahiti 預設的 port 為 4434，若想改變 port 時，可以在一開始

開啟 Tahiti 時所鍵入的命令裡加”-port 預設的 port”。 

 
則會立即開啟 Tahiti。 

 
圖 13-Tahiti 開啟畫面 

10. Tahiti 部分功能介紹 

 Creation：Aglet 被 create 出來。此過程中新的 aglet 會被給予

一個 identifier 然後開始初始化。在 aglet 初始化成功之後馬上

開始執行。 

 程式： 
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import com.ibm.aglet.*;  

public class MyAglet extends Aglet {  

 public void onCreation(Object init) {  

   //一個 Aglet程式剛初始時所執行的事情，  

   //並以 init為初始化參數  

 }  

 public void run( ) {  

   //一個 Aglet程式的主體  

 }   

} 

 

 Dispose: Dispose 的動作會停止 aglet 的執行並且將他從目前的

Tahiti Server 中移除。 

 程式： 

public class MyAglet extends Aglet {  

  public void run() {  

   dispose();  

  }  

  public void onDisposing() {  

   //呼叫 dispose()之後將執行此段程式  

  }  

 } 

  

 Dispatching : Dispatching 的動作是將 aglet 從原先所在主機派

送到另一台主機，在這過程中此 aglet 會從原先的主機被移

出，然後被安插在目的裡，移動完成之後他會從他原先的狀態

底下開始重新執行。 
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 程式： 

import com.ibm.aglet.event.*;  

public class MyAglet extends Aglet {  

 public void onCreation(Object init) {  

  addMobilityListener( new 

MobilityAdapter() {  

    public void 

onDispatching(MobilityEvent e) {  

    //移動之前所做的事 }  

    public void 

onArrival(MobilityEvent e) {  

    //到達目的地後所做的事 }  

  });  

}  

 public void run() {  

  try{  

   dispatch(targetURL); //移動到特定

URL的目的地  

  }catch(Exception e){}  

 }  

} 

 

 Retraction : Retraction 的動作是將 aglet 從他目前執行的主機中

移出，然後送往發出 retraction 需求的遠端主機處再開始執行。 

 程式： 

import com.ibm.aglet.event.*;  

public class TargetAglet extends Aglet {  

 public void onCreation(Object init) {  
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  addMobilityListener( new 

MobilityAdapter() {  

   public void 

onReverting(MobilityEvent e) {  

    //在取回 Aglet程式前所做的事  

   }  

  });  

 }  

}  

 

 Cloning : Aglet cloning 的動作是複製出一個和原本的 aglet 幾

乎一模一樣的 aglet 出來，複製出的 aglet 和原本的差異只有

identifier 不同而已。 

 程式： 

import com.ibm.aglet.event.*;  

 public class MyAglet extends Aglet {  

  public void onCreation(Object init) {  

   addCloneListener( new CloneAdapter() 

{  

     public void 

onCloning(CloneEvent e) {  

     //clone前所做的事 }  

     public void onClone(CloneEvent 

e) {  

     //clone後, 另一個 Aglet做的事

 }  

     public void 

onCloned(CloneEvent e) {  



 

 37

     //clone後, 原始的 Aglet做的事

 }  

   });  

}  

  public void run() {  

   try{  

    clone();  

   }catch(Exception e){}  

   }  

} 
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六、 Implementation 

1. 實驗一 

 實驗目的：在三台不同電腦上可以利用 Aglet 平台傳送檔案，

且檔案 size 並沒有大小的限制。3 台電腦(A,B,C)，3 台電腦上

皆有 Aglets Server。電腦 A 準備傳送文件檔給電腦 B與電腦 C。 

 實作流程： 

(1) 電腦 A 在 Aglet 平台上執行 MySendFileAglet Aglet。此

Aglet 主要會做到上述的動作，接下來會說明此 Aglet 執

行結果。 

(2) MySendFileAglet Aglet 會自動跳到電腦 B 和儲存文件檔

至電腦 B，接下來 MySendFileAglet Aglet 會再自動跳到

電腦 C 以及儲存文件檔至電腦 C。 

(3) MySendFileAglet Aglet 執行結束。 

 實作結果：當 MySendFileAglet Aglet 執行結束，則電腦 B,C

皆有擁有電腦 A 所欲傳送的文件檔。 

 程式碼： 

/* 電腦 A : atp://computer_A:40001 , 準備傳送的

資料名稱 : secret_file.txt */ 

/* 電腦 B : atp://computer_B:40001 */ 

/* 電腦 C : atp://computer_C:40001 */ 

/* public void onCreation(Object init): */ 

/* 當觸發移動事件時，會執行此 function的內容,有以

下兩種情況 */ 

/* 1. public void onDispatching(MobilityEvent 
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e): */ 

/*在 aglet 移動之前會執行的動作。會先把欲要傳送的檔

案存到 buffer裡 */ 

/* 2. public void onArrival(MobilityEvent e): 

*/ 

/*在 alget到達目的地後所會做的動作。新增一個檔案再

把 buffer裡的資料 */ 

/* 存到檔案裡 */ 

/* public void run(): */ 

/* 一共會執行兩次 dispatch，第一次是 dispatch 到 

電腦 B ， 第二次是 */ 

/* dispatch到電腦 C */ 

 

package Mytest; 

import com.ibm.aglet.*; 

import com.ibm.aglet.event.*; 

import com.ibm.aglet.util.*; 

import java.net.*; 

 

import java.awt.*; 

import java.awt.event.*; 

import java.io.*; 

import javax.swing.*; 

 

public class MySendFileAglet extends Aglet{ 

  int dispatch_num = 0 ; 

 StringBuffer buf[] = new 

StringBuffer[2100000]; 
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String 

URL_addr[]={"atp://computer_A:40001", 

"atp://computer_B:40001","atp://computer_C:

40001"};  

 String fdname = "secret_file.txt"; 

  public void onCreation(Object init){ 

  /* 處理 Aglet移動時觸發的相關事件 */ 

 addMobilityListener( 

 new MobilityAdapter() { 

  public void onDispatching(MobilityEvent 

e){ 

      /* Aglet移動之前所做的事情 */ 

  RandomAccessFile output; 

  File filename=new File(fdname); 

  String s1; 

  setText("Send :" + fdname + "  to  " + 

URL_addr[dispatch_num+1]);  

  /* 讀取文字檔 並存入 Stringbuffer array 裡  

*/ 

  try{ 

       output =  new 

RandomAccessFile(filename,"r");  

   int j=0,i=0; 

   buf[i] = new StringBuffer(); 

   dispatch_num ++ ; 

   while((s1=output.readLine())!=null){ 

   buf[i].append(s1+"\n"); 

   j++; 

   if(j>=1000){ 
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       buf[++i] = new StringBuffer(); 

    j=0; 

   } 

  } 

  buf[++i] = new StringBuffer(); 

   } 

   /*  讀取文字檔存入 Stringbuffer array結束  

*/ 

    catch(IOException ioex) { 

      System.out.println("read file 

error"); 

    }  

      } 

       

  

   public void onArrival(MobilityEvent e){ 

    /* Aglet到達目的地後所做的事  */  

        RandomAccessFile input; 

  File filename=new File(fdname); 

  setText("Recive File : " + fdname + "   

from :" +URL_addr[dispatch_num-1]); 

        /* create一個新檔案，再把 Stringbuffer 

array寫入此檔案 */ 

        File filename=new File(fdname); 

        { 

          input =  new 

RandomAccessFile(filename,"rw");  

          int k=0; 
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while((buf[k].toString()).length()!=0) { 

       

 //System.out.println(buf[k].toString()); 

        k++; 

           

input.writeBytes(buf[k].toString()); 

         } 

       } 

   /* 把 Stringbuffer array寫入檔案結束 */ 

       catch (IOException ioex){ 

        System.out.println("create file 

error");  

      } 

    } 

  } 

 };  

}  

  

public void run() 

{ 

  /* dispatch_num 代表 dispatch的次數 */ 

   if(dispatch_num < 2 ) 

   { 

 try{ 

      /* Aglet由電腦 A傳至電腦 B */ 

  if(dispatch_num==0) { 

   URL desURL = new 

URL(URL_addr[dispatch_num+1]);  

   dispatch(desURL); 
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  } 

      /* Aglet由電腦 B傳至電腦 C */ 

  else{ 

   URL desURL = new 

URL(URL_addr[dispatch_num+1]);  

   dispatch(desURL);  

  }  

 } 

 catch(Exception e) { 

  System.out.println("dispatch error");  

 }  

  } 

 } 

} 

 執行結果圖； 

 電腦 A create MySendFileAglet，準備把 secret_file.txt 傳

送到電腦 B。 

 
圖 14-實驗一 (1) 
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 電腦 B 收到 MySendFileAglet，然後儲存檔案以及把

MySendFileAglet 傳送給電腦 C 

 
圖 15-實驗一 (2) 

 

 電腦 C 收到 MySendFileAglet，然後儲存檔案 

 
圖 16-實驗一 (3) 

 

 執行成功後，三台電腦皆有 secret_file.txt。 
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 遇到的困難與解決方式： 

一開始我們先在 Java 環境下，撰寫一個可以開啟檔案的程式，

然後再把程式移至 aglet 伺服器上執行時，卻發生 Security Problem。 

 
圖 17-實驗一 (4) 

 

而因為在 Java 下可以開啟檔案，所以一開始我們推論應該是

Tahiti伺服器的預設 security為不可以存取檔案或圖檔，只能接受 show

一些簡單的訊息。於是更改 .\aglets-2.0.2\cnf\aglets.props 設定檔裡面

的 aglets.secure 參數，原本預設為 true，更改為 false。 

 
接下來開啟 Tahiti server 時，必須在 MS-DOS 命令列模式下鍵

入”agletsd –f ../cnf/aglets.props “。 

 
代表開啟的 Tahiti server 會依照 aglets.props 裡的參數設定相關

的環境，於是就可以存取檔案或圖檔。 
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2. 實驗二 

 實驗目的：設計一個 Aglet 程式，可以自動移動到其他節點，

最後回到 home 節點 

 實作流程： 

(1) 開啟三個Aglet預設的 server，分別使用port 40000為home

節點，port 40001 為 hop1 節點，port 40002 為 hop2 節點。 

(2) 於 home 節點建立我們的 Aglet 程式之後，程式會從 home

節點傳送到 hop1 節點，三秒後傳送到 hop2 節點，接下來

又傳回到 home 節點。在傳送過程中不需要我們手動

dispatch 程式 

 實作結果：程式能夠自動地從 home 移動到 hop1、hop2，最後

回到 home，而不需要我們手動 dispatch。 

 程式碼： 

 當我們在 Aglet server 上按下 create 之後，Aglet 便會執

行所建立的 class 內的 onCreation()方法來做一些初始化

的動作。 

 利用 SimpleItinerary 類別可以讓我們簡單的將程式傳送

到其他節點去，並且可以根據我們的需求自行定義所需

要發送的訊息，以讓接收端根據所接收到的訊息作出相

對的回應。而 Aglet 是以字串的方式來定義每個節點的

IP、port。 

 在 Aglet 裡面預設了一個訊息處理程序 handleMessage 

(Message msg)，每當接收訊息的時候，Aglet server 便會

執行這個程序，並依照使用者定義的方式來處理訊息。 
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public class AutoTraverse extends Aglet 

{ 

 /* 定義各節點的位址.端口 */ 

 String home_addr="atp://localhost:40000"; 

 String hop1_addr="atp://localhost:40001"; 

 String hop2_addr="atp://localhost:40002"; 

 

 /* 定義一個可以將程式和訊息傳送到其他節點的類別

物件 */ 

 SimpleItinerary itinerary; 

 

 public void onCreation(Object init) { 

  setText("home...go to hop1 after 3 sec"); 

//秀出 home訊息 

  waitMessage(3000); // 等待 3秒鐘 

 

  itinerary = new SimpleItinerary(this); 

  try { 

   itinerary.go(hop1_addr, "hop1"); //

送到 hop1去 

  } catch (Exception ex) { 

   ex.printStackTrace(); 

  } 

 } 

  /* 訊息處理函式，根據訊息內容來處理相對應的事 */ 

 public boolean handleMessage(Message msg) 

{ 
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  if (msg.sameKind("hop1")) { 

   // job at the first place 

   setText("hop1...go to hop2 after 3 

sec"); //秀出 hop1訊息 

   waitMessage(3000); // 等待 3秒鐘 

   try { 

    itinerary.go(hop2_addr, "hop2"); 

//送到 hop2去 

   } catch (Exception ex) { 

    ex.printStackTrace(); 

   } 

  } else if (msg.sameKind("hop2")) { 

   // job at the second place 

   setText("hop2...go back home after 3 

sec"); //秀出 hop2訊息 

   waitMessage(3000); // 等待 3秒鐘 

   try { 

    itinerary.go(home_addr, "home"); 

//送到 home去 

   } catch (Exception ex) { 

    ex.printStackTrace(); 

   } 

  } else if (msg.sameKind("home")) { 

   // job at the third place 

   setText("at home...dispose after 3 

sec"); //秀出 home訊息 

   waitMessage(3000); // 等待 3秒鐘 

   dispose(); //刪除程式 
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  } else return false; 

  return true; 

 } 

} 

 

 執行結果圖； 

 按下 Aglet server 上的 create 按鈕，並建立我們寫好的程

式 

 
圖 18-實驗二 (1) 

 

 程式建立後會顯示一些訊息，並於三秒後移動到 hop1 節

點 

 
圖 19-實驗二 (2) 
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 移動到 hop1 節點後，會顯示訊息並於三秒後移動到 hop2

節點 

 
圖 20-實驗二 (3) 

 

 移動到 hop2 節點後，會顯示訊息並於三秒後回到 home

節點 

 
圖 21-實驗二 (4) 

 

 程式傳回到 home 節點後會於三秒後自動中斷 
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圖 22-實驗二 (5) 

 

 

 遇到的困難與解決方式： 

程式在編譯上會引用到某些類別(com.ibm.agletx.*)，但是這些類

別在預設的函式庫(aglets-2.0.2\lib\ aglets-2.0.2.jar)內並沒有加進去，因

此我們自己把那些類別加進去並重新整合為一個新的函式庫 lib.jar。 
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3. 實驗三 

 實驗目的：測試 Aglet 所能傳送與顯示的最大訊息長度。 

 實作流程： 

(1) 開啟兩個Aglet預設的 server，分別使用port 40000為home

節點，port 40001 為 hop1 節點。 

(2) 於 home 節點建立我們的 Aglet 程式之後，程式會從 home

節點傳送到 hop1 節點，並在 hop1 依序顯示字串 A、字串

B、字串 A+字串 B。 

 實作結果： 

 如果我們定義一個字串長度超過 65536 bytes 的字串的

話，在編譯程式的時候便會產生錯誤，因此無法定義一

個太長的字串，而必須將他以 65536 bytes 為單位來切割。 

 兩個字串 A 與 B，A 為 60k bytes，B 為 40k bytes，單獨

顯示 A 或 B 並不會有錯誤。但 A+B 超過 setText()所能接

受的最大長度，因此即使接收端將 A 與 B 重新組合，還

是無法顯示出來。所以此最大長度為 API 設定所能印出

的最大訊息長度，而不是 Aglet 所能傳送的最大訊息長

度。 

 程式碼： 

public class DisplayAglet2 extends Aglet {  

 /* 定義各節點的位址.端口 */ 

 String hop1_addr="atp://localhost:40001"; 

 /* 定義一個可以將程式和訊息傳送到其他節點的類別

物件 */ 

 SimpleItinerary itinerary; 
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/* 定義字串 A 60k bytes */ 

 String strA =   

 "012345678901234567890123456789012345678

90123456789" +  // 50 bytes 

 "012345678901234567890123456789012345678

90123456789" + 

 (中間省略) 

"01234567890123456789012345678901234567890_

strA_end" ; 

 /* 定義字串 B 40k bytes */ 

String strB =   

 "012345678901234567890123456789012345678

90123456789" +  // 50 bytes 

 "012345678901234567890123456789012345678

90123456789" + 

(中間省略) 

"01234567890123456789012345678901234567890_

strB_end" ; 

 /* 程式建立後的初始化動作 */ 

 public void onCreation(Object init) { 

  setText("go to hop1 after 2 

seconds..."); 

  waitMessage(2000); // 等待 2秒鐘 

 

  itinerary = new SimpleItinerary(this); 

  try { 

   itinerary.go(hop1_addr, "hop1"); //
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送到 hop1去 

  } catch (Exception ex) { 

   ex.printStackTrace(); 

  } 

 } 

 

 /* 訊息處理函式，根據訊息內容來處理相對應的事 */ 

 public boolean handleMessage(Message msg) 

{ 

  if (msg.sameKind("hop1")) { 

   setText("show strA after 2 

seconds...");  //秀出 server訊息 

   waitMessage(2000); // 等待 2秒鐘 

   setText(strA);  //秀出server訊息(字串

A) 

   waitMessage(2000); // 等待 2秒鐘 

 

   setText("show strB after 2 

seconds..."); 

   waitMessage(2000); // 等待 2秒鐘 

   setText(strB);  //秀出server訊息(字串

B) 

   waitMessage(2000); // 等待 2秒鐘 

 

   setText("show strA + strB after 2 

seconds..."); 

   waitMessage(2000); // 等待 2秒鐘 

   setText(strA+strB);  //秀出 server訊
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息(字串 A+字串 B) 

  } 

  else return false; 

  return true; 

 } 

} 

 

 執行結果圖； 

 程式建立後，兩秒後回傳送到 hop1 去 

 
圖 23-實驗三 (1) 

 

 傳送到 hop1 後，顯示訊息說明兩秒鐘後印出字串 A 

 
圖 24-實驗三 (2) 

 

 印出字串 A，長度 60k bytes 
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圖 25-實驗三 (3) 

 

 顯示訊息說明兩秒後印出字串 B 

 
圖 26-實驗三 (4) 

 

 印出字串 B，長度 40k bytes 

 
圖 27-實驗三 (5) 
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 顯示訊息說明兩秒後印出字串 A 和字串 B(B附加於 A 之

後) 

 
圖 28-實驗三 (6) 

 

 印出字串 A 和字串 B，總字串長度 100k bytes，但是卻

無法顯示出來 

 
圖 29-實驗三 (7) 

 

 

 遇到的困難與解決方式： 

一開始在定義字串長度時無法定義太長的字串，只要所定義的字

串長度超過 65536 bytes 的話就會在編譯程式時產生錯誤，如下圖所

示，因此只能將長字串做切割，並於接收端合併起來顯示。 
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圖 30-實驗三 (8) 

 

但是將字串合併之後，卻發現 setText()函式無法正常顯示訊息，

因此下一步的解決方式便要想辦法讓程式能夠正常顯示長字串，我們

想到的辦法是另外開一個新的對話視窗來顯示訊息。 
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4. 實驗四 

 實驗目的：在 Aglets server 上產生新的對話視窗顯示過長的訊

息，使傳送文字長度不受限制 

 實作流程： 

(1) 開啟兩個Aglet預設的 server，分別使用port 50000為home

節點，port 50001 為 hop1 節點。 

(2) 於 home 建立我們的 Aglets 程式後，程式會從 home 節點

移動至 hop1 節點，並產生一個對話視窗，將所傳送的所

有訊息全部顯示出來 

 實作結果：可以正常的顯示所有傳送的長字串而不會有錯誤。 

 程式碼： 

 Aglet 以字串的方式來定義每個節點的 IP、port： 

String hop1_addr="atp://localhost:50001";  

// 定義各節點的位址.端口 

 我們自行定義的對話視窗類別物件的宣告： 

MyDialog my_dialog = null; 

 當我們在 Aglet server 上按下 create 之後，Aglet 便會執

行所建立的 class 內的 onCreation()方法來做一些初始化

的動作。在我們的程式碼內，當 create 之後 Aglet 程式會

於兩秒鐘之後傳送到 hop1 去，並發出＂hop1＂的訊息。

程式碼如下： 

public void onCreation(Object init) { 

  setText("go to hop1 after 2 

seconds..."); 

  waitMessage(2000); // 等待 2秒鐘 
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  itinerary = new 

SimpleItinerary(this); 

  try { 

   itinerary.go(hop1_addr, "hop1"); 

//送到 hop1去 

  } catch (Exception ex) { 

   ex.printStackTrace(); 

  } 

 } 

 在 Aglet 裡面預設了一個訊息處理程序，每當接收訊息的

時候，Aglet server 便會執行這個程序，並依照使用者定

義的方式來處理訊息。下面是我們定義的訊息處理方法： 

public boolean handleMessage(Message msg) 

{ 

  // 只有在 hop1的時候才秀出對話視窗 

  if (msg.sameKind("hop1")) {   

   createGUI();     

// Create GUI to control this Aglet 

   printString();    

// 印出所有字串 

  } 

    // 按下 server上的"dialog"按鈕時秀出對話

視窗 

  if (msg.sameKind("dialog")) {   

   dialog(msg); 

  } 

  else  return false; 
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  return true; 

 } 

 當 Aglet 程式移動到 hop1 後，server 便會執行這個訊息

處理程序，然後判斷接收的訊息，如果接收的訊息符合

字串 “hop1＂，那麼 hop1 便會執行相對的副函式

createGUI()和 printString()。不只有在 Aglet 程式移動時

才會發出訊息，當使用者按下 server 定義的按鈕時也會

發出相對應的訊息，因此當我們按下＂dialog＂按鈕時，

hop1 便會秀出對話視窗，這樣做的好處是假若我們不小

心把對話視窗關掉了，這樣就不用再於 home 重新建立一

次 Aglet 程式了。 

 以下是 createGUI()副函式的程式碼： 

protected void createGUI() { 

  my_dialog = new MyDialog();   

// 配置對話視窗記憶體 

  my_dialog.pack(); 

 

 my_dialog.setSize(my_dialog.getPreferred

Size()); //設定視窗為預設大小 

  my_dialog.setVisible(true);   

// 顯示視窗 

 } 

 以下是 printString()副函式的程式碼： 

public void printString() { 

  setText("Print string A...");   

// 在 hop1 server印出訊息 

  my_dialog.textArea.append(strA);  
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// 在對話視窗上印出字串 A 

  my_dialog.textArea.append("End of 

strA. 60k bytes printed.\n"); 

  my_dialog.textArea.append("\n"); 

 

  waitMessage(2000);  // 等待兩秒鐘 

 

  setText("Print string B...");   

// 在 hop1 server印出訊息 

  my_dialog.textArea.append(strB);  

// 在對話視窗上印出字串 B，附加在字串 A的後面 

  my_dialog.textArea.append("End of 

strB. 40k bytes printed.\n"); 

 } 

 dialog()副函式的程式碼： 

public void dialog(Message msg) { 

  // check and create a dialog box 

  if (my_dialog == null) { 

   my_dialog = new MyDialog(); 

   my_dialog.pack(); 

  

 my_dialog.setSize(my_dialog.getPreferred

Size()); 

  }  

 

  // show the dialog box 

  my_dialog.setVisible(true); 

 } 
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 定義的視窗類別物件 MyDialog： 

public class MyDialog extends Frame implements 

WindowListener, ActionListener { 

 /* 宣告使用者介面物件 */ 

 private Button hide = new Button("HIDE");  

// 隱藏視窗的按鈕 

 public TextArea textArea = new TextArea(15, 

50);  // 顯示字串的區域 

 

 /* Constructor，當視窗物件被建立時就開始產生對

話視窗的元件 */ 

 MyDialog() { 

  layoutComponents(); 

  addWindowListener(this); 

  hide.addActionListener(this); 

 } 

 

 /* 當我們按下對話視窗上的 HIDE按鈕後，便將視窗隱

藏 */ 

 public void actionPerformed(ActionEvent ae) 

{ 

  if 

("HIDE".equals(ae.getActionCommand())) { 

   setVisible(false); 

  } 

 } 
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 /* 編排所有的視窗元件 */ 

 private void layoutComponents() { 

  // Layouts components 

  GridBagLayout grid = new 

GridBagLayout(); 

  GridBagConstraints cns = new 

GridBagConstraints(); 

  setLayout(grid); 

 

  cns.weightx = 0.0; 

  cns.weighty = 0.0; 

  cns.fill = 

GridBagConstraints.HORIZONTAL; 

  cns.insets = new Insets(2, 2, 2, 2); 

 

  // 用來顯示字串的文字區域 

  cns.gridwidth = 

GridBagConstraints.REMAINDER; 

  cns.fill = GridBagConstraints.BOTH; 

  grid.setConstraints(textArea, cns); 

  add(textArea); 

 

  // HIDE按鈕 

  Panel p = new Panel(); 

  cns.fill = GridBagConstraints.NONE; 

  cns.gridheight = 1; 

  grid.setConstraints(p, cns); 

  add(p); 

  p.setLayout(new FlowLayout()); 



 

 65

  p.add(hide); 

 } 

 

 /* 處理視窗事件 */ 

 public void windowActivated(WindowEvent we) 

{} 

 public void windowClosed(WindowEvent we) {} 

 public void windowClosing(WindowEvent we)  

// 若我們按下對話視窗上的 

   {   dispose();     }                    // 

關閉按鈕就刪除視窗物件 

 public void windowDeactivated(WindowEvent 

we) {} 

 public void windowDeiconified(WindowEvent 

we) {} 

 public void windowIconified(WindowEvent we) 

{} 

 public void windowOpened(WindowEvent we) {} 

} 

 執行結果圖； 

 create 之後會顯示訊息，並於兩秒後移動到下一個節點 

 
圖 31-實驗四 (1) 
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 移動到下一個節點後馬上產生對話視窗，並顯示出字串

A 

 
圖 32-實驗四 (2) 

 

 經過兩秒鐘之後，再顯示出字串 B，附加於字串 A 之後 

 
圖 33-實驗四 (3) 

 

 

 遇到的困難與解決方式： 

一開始在實驗的過程中，原本以為已經順利完成了，但是將程式

碼移動到另一台電腦測試時，卻發現 Aglet 程式無法順利移動到其他

節點去，後來經過了多次的實驗，推測問題是起因於防毒軟體的防火

牆將 Aglet 程式所使用的 port 阻擋掉，而造成 Aglet server 無法順利
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送出與接收訓息。 

我們的解決方式是在防毒軟體的設定上新增一些例外的 port，讓

防毒軟體不檢測經過這些 port 的封包，如此 Aglet server 便能順利的

收發訊息封包。 
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七、 結果與討論 

本期的研究首要目的在於學習 Mobile Agent System，了解 MA 的

運作原理與方法、培養 MA 人才。進一步，我們設定了許多評估 MA

系統的重要指標，再針對各項指標分析目前已開發之各種 MA 系統的

優缺點。在這樣的評估過程中，我們可以了解開發 MA 系統時所面對

的各種要求。當選定了適合的 Aglet Mobile Agent System 後，對 Aglet

做更深層的研究與探討，不只是單純地使用其使用者介面，透過解析

原始碼的過程，Aglet 的運作架構、原理，以及 Aglet 與 JVM 之間部

份互動的設計…等，都有詳實的了解。 

 

本研究計劃下一階段之研究在於將連接 Mobile Agent System 與

Distributed Sensor Network。團隊將會以本期研究的 MA 系統搭配

DSN 並結合兩方之優勢將可以透過行動代理人解決 DSNs 的安全性

問題並提升 Sensor Nodes 的存活率。預計我們將選定一合適的 DSNs

情境，透過實作的過程可以確實地評估 MA+DSNs 的相互增益。 
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