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技術報告 PMI與PKI整合前瞻研究報告 

申請  

獲得  專利 

應用  

與軍方研發機構

互動之具體研發

成果 

本計劃研究出一個整合 PKI 與 PMI 兩大基礎建設
之架構，針對 PKI 憑證系統及 PMI 憑證系統之特性分
析，以現有的 PKI架構再加入 PMI的屬性憑證應用，以
強化整個憑證系統之適用範圍，讓憑證系統不僅止於做

身分認證，更進一步可以做到權限控制的功能。 

PKI可以解決許多網路安全問題，並初步形成了一
套完整的解決方案，它是基於公開金鑰理論和技術建立

起來的安全體系，是提供資訊安全服務的具有普適性的

安全基礎設施。該體系在統一的安全認證標準和規範基

礎上提供線上身份認證，是 CA 認證、數位證書、數位
簽章以及相關安全應用元件模組的集合。作為一種技術

體系，PKI 可以作為支援認證、完整性、機密性和不可
否認性的技術基礎，從技術上解決網路身份認證、資訊

完整性和不可否認性等安全問題，為網路應用提供可靠

的安全保障。但 PKI 絕不僅僅涉及到技術層面的問題，
還涉及到電子政務、電子商務以及國家資訊化的整體發

展戰略等多層面問題。PKI作為國家資訊化的基礎設施，



是相關技術、應用、組織、規範和法律法規的總和。PKI
的核心是要解決網路上的信任問題，確定資訊網路中各

種經濟、軍事和管理行為主體（包括組織和個人）身份

的惟一性、真實性和合法性，保護資訊網路空間中各種

主體的安全利益。 

授權管理基礎建設 PMI (Privilege Management 
Infrastructure)，目的是向用戶和應用程式之間提供授權
管理服務，提供用戶身份到應用授權的對映功能，簡化

應用系統的開發與維護。授權管理基礎建設 PMI是一個
由屬性憑證及屬性授權機構所構成的系統，用來實現權

限和憑證的產生、管理、儲存、分發及撤銷等功能。PMI
使用屬性憑證表示和存放權限資訊，通過管理憑證的生

命週期實行對權限有效期限的管理。屬性憑證的申請，

簽發，註銷，驗證流程對應著權限的申請，發放，撤消，

使用和驗證的過程。而且，使用屬性憑證進行權限管理

使得權限的管理不必依賴某個具體的管理系統，而且利

於權限的安全分佈式應用。 

總括本研究計劃，包含了以下研究成果： 

1. 對 ITU X.509v4標準作深入詳細的研究，以其作
為實作整合系統之基礎，使其合乎國際標準 

2. 研究國內外相關領域之研究工作，吸取相關系統
之開發經驗以利本計劃之系統實作 

3. 研究 PKI及 PMI之關聯性及整合方法，並提出整
合模型 

4. 實作 PKI與 PMI整合之原始模型，成為此一領域
之先驅 

 

可推廣於民間產 

業之技術或可開 

發之產品 

PKI目前已經廣泛地被運用在各種領域中，包括像
是我國政府電子公文系統、網路報稅、線上領標投標系

統、證券交易、電子商務等，但是目前僅止於身份認證

之用。 



面對現今各式各樣新式應用系統的需求，除了身份

認證之外的功能也逐漸受到重視。整合 PMI系統的運用
可以很廣泛也可以僅止於單一的使用，例如： 

1. IC晶片卡權限管理系統 

2. 保全控管系統 

3. 電子商務身份互信及權限控制 

可推廣之產業別

（如無限通訊、微

機電等）或可能技

轉之廠商 

本計劃主要研究網路上身份認證及權限控制之整

合方案，本計劃之研究結果可廣泛地運用在許多產業

上，例如： 

1. 無線通訊 

2. 網路安全 

3. 電子商務、政務系統 

4. 保全系統 

5. 企業資源控管 
 

本表若不敷使用，請自行影印使用。 


