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中文摘要 

在隨機演算法中，如何產生一個亂數，以及亂數對隨機演算法進行去隨機化的動作，

是非常重要的課題。亂度萃取器是一個能夠從微弱的亂度源中萃取亂度出來的演算法，這

是我們目前用來對隨機演算法進行去隨機化的主要方法。我們可以利用亂數產生器做出亂

度萃取器，這些亂數產生器都是要建立在一些非常困難的問題上，所以我們研究的方向之

一是探討亂度萃取器與已知的困難問題之間的關聯性，以及如何更有效率的利用亂數產生

器。 

 

許多的密碼與通訊的演算法中，擬隨機序列產生器已是一個不可或缺的重要原件，包

括了串流密碼演算法、區塊密碼演算法與擬亂數產生器均會使用到它，由這些演算法所建

構出的密碼系統，其安全性也往往與產生器所輸出的序列是否夠隨機有直接的關係，因此，

如何建構一個好的擬隨機序列產生器已經變成了一個很重要的研究課題。在串流密碼中使

用到的擬隨機序列產生器：密鑰流產生器，近年來，相關理論發展得非常的迅速，以線性

反饋移位暫存器為基礎的密鑰流產生器，由於結構簡單，且已有理想的數學工具分析其隨

機性與不可預測性，因而成為目前串流密碼的主流。一個密鑰流產生器是否能夠防止各種

攻擊法的攻擊，是判別它安不安全的依據，同時也是檢驗產生器的輸出序列是否具備不可

預測性的重要指標，這與密鑰流產生器的組成員件『布林函數』有密切的關係，一個具有

平衡性、相關免疫性、傳播特徵與非線性度的布林函數將比較能夠抵擋各種攻擊法的攻擊。

我們將針對串流密碼中三種不同形式的擬隨機序列產生器：過濾產生器、組合產生器與鐘

控產生器進行研究，希望藉由研讀產生器中布林函數的相關性質，找出一個具備良好特性

的布林函數來，以此建構出具有不可預測性的擬隨機序列產生器。另外，我們也將針對1967 

年Golomb 所提出的擬隨機序列性質進行研究，並實際撰寫五種統計檢測的方法，來檢驗我

們所設計出來的擬隨機序列產生器所產生的序列是否符合Golomb 所提出的要求。 

 

目前建構非線性度高的相關免疫函數大致上朝著兩個方向在研究，其一為在固定布林

函數之相關免疫性階數的條件下，尋找一個非線性度高的組合函數；另一種則是由具有最

高非線度性之 Bent 函數出發，透過各種函數結合方式，組合出具有相關免疫性的布林函數

來。在此我們將以第一種方式建構布林函數，也就是在固定函數之相關免疫性階數的條件

下，透過基因演算法的演化機制，得出一個固定相關免疫階數與非線度高的函數。 

 

關鍵詞：隨機演算法、亂度萃取器、擬亂數產生器、密鑰流產生器、線性反饋移位暫存器、 

相關免疫 、非線性度、Golomb 準則、基因演算法。 
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英文摘要 

In randomized algorithms, it is an important subject how we could generate a random 
number and de-randomize randomized algorithm with random numbers. An extractor is an 
algorithm that is able to extract randomness from weak random source. It is now the major 
method on de-randomizing a randomized algorithm. We could make extractors from 
pseudorandom generators, and these pseudorandom generators are based on some very hard 
predicate. And one aspect of our research is to explore the relation between extractors and some 
well-known open hard problems, and the way to use pseudorandom generators more efficiently. 
 

Pseudorandom sequence generators are essential components in many cryptographic 
algorithms including stream-cipher algorithms, block-cipher algorithms and pseudorandom 
number generators. The security of many cryptographic systems depends upon the 
unpredictability of the numbers generated. Therefore, constructing a good pseudorandom 
sequence generator becomes important. The theory of keystream generators in stream cipher has 
been developed for many decades. Most modern constructions of stream ciphers are based on 
linear feedback shift registers (LFSR) due to their simple structures. In addition, a lot of 
mathematical tools and theory are developed to help analyze the randomness and unpredictability 
of the numbers generated. In stream cipher, a keystream generator should be able to defend all 
possible attacks which are caused by the weakness of designed Boolean functions. The designed 
factors of a Boolean function include balance, correlation immunity, propagation characteristics 
and nonlinearity. 

 
In this project we have investigated three kinds of LFSR-based pseudorandom number 

generators: filter generators, combining generators and clock-control generators and study those 
characteristics of related Boolean functions for us. In 1967, Golomb was the first to establish 
some criteria for pseudorandom sequences. To follow Golomb’s criteria we finally use five 
statistical tests to justify the goodness of our proposed pseudorandom sequences. 

There are two directions to construct functions of high nonlinearity and correlation 
immunity.  One is to find a high nonlinear combination function under the constraint of fixed 
correlation immunity. The other is based on high nonlinear bent functions to produce high 
correlation immune Boolean functions.  In this project we use genetic algorithm approach and 
adopt the first direction. The resulting Boolean functions work well. 
 
Keywords: randomized algorithm, extractor, pseudorandom generator, keystream generator, 

linear feedback shift register, correlation immunity, nonlinearity, Golomb’s criteria, 
genetic algorithm.  
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報告內容 

一、前言 

在密碼學的應用上，常常會因為安全上的需要而產生一些亂數，例如金匙的產生、密

碼協定中輔助的亂數等等。但是因為真正的亂數產生不易，又要能夠符合我們所需的長度，

因此我們便需要一個假亂數位元產生器(pseudo-random bit generator，簡稱為 PRBG)。

一個 PRBG 是以一個較短的亂數作為種子(seed)，經過運算之後，擴展為一長度較長的數

字，使其看起來像是真正的亂數，讓我們無法分辨。 

 

二、研究目的 

一個擬隨機序列產生器的好壞，主要取決於其所產生的擬隨機序列是否具備隨機性與

不可預測性，而本計畫實際以線性反饋移位暫存器與布林函數建構出擬隨機序列產生器，

並透過線性反饋移位暫存器與布林函數理論的分析說明其隨機性與不可預測性，希望能對

此領域有所貢獻。 
 

三、文獻探討 

密鑰流產生器它會產生一個假隨機序列 (Pseudorandom Sequence)稱為密鑰流

，串流密碼便是以這個密鑰流序列，逐一將明文(Plaintext)中的每個位元透過XOR
運算單元運算，將明文加密成為密文(Ciphertext)： 

21zzZ =

iii mzc ⊕=  i≧1 
其中，ci、zi與mi分別為密文、密鑰流與明文序列中第i個位元。而一個密鑰流產生器是否有

很高的密碼強度(也就是是否具備雜化與亂化兩種特性)，主要取決於密鑰流產生器的設計，

密鑰流產生器可視為參數k的有限狀態自動機（finite state machine）[30]，如圖 3-1 所示。 

 

iδ
ψ

ϕ

k

iz

 
圖 3-1：密鑰流產生器之有限狀態自動機 

它是由一個輸出序列集{zi}、狀態集{δi}、兩個函數φ、ψ和一個初始狀態δ0所組成。其
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中狀態轉移函數φ|δi δi+1，將現在的狀態δi轉變為下一個狀態δi+1。而輸出函數，

ii z→δψ | ，將狀態δi變成輸出序列的一個位元zi。 

一般，串流密碼系統依其密鑰流產器的不同，大致上可以分為兩類，一類是以線性反

饋移位暫存器(linear feedback shift register，簡稱 LFSR)、布林函數(Boolean function)、正反

器(flip-flops)、多工器(multiplexers)與隨機記憶體(random access memories)所組成之密鑰流

產生器；另一類，則是以數論(number theory)為基礎所架構出來密鑰流產生器；前者，以

線性反饋移位暫存器與布林函數架構之串流密碼系統大致上可區分為三大類： 

(a) 過濾產生器： 

一類是針對一個線性反饋移位暫存器，非線性地過濾其中的一個狀態(State)，這類的密

碼演算法叫做過濾產生器（Filter Generator）[5,31,27,29,38]，如圖 3-2 所示，其中非線

性的布林函數 f(x)我們稱為過濾函數（Filter Function）。目前關於串流密碼的研究中，

使用過濾產生器產生密鑰流最著名的密碼系統為 SNOW 密碼系統[14]； 

 

f

iz

LFSR

 

圖 3-2：過濾產生器 
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圖 3-3：組合產生器 
(b) 組合產生器：  

另一種是將幾個線性反饋移位暫存器的輸出透過非線性連結函數(Connection Function)
產 生 密 鑰 流 ， 這 類 的 密 碼 演 算 法 叫 做 組 合 產 生 器 (Combination 
Generator)[8,11,12,21,27,39]，如圖 3-3 所示，其中非線性的布林函數 f(x)我們稱為組合

函數（Combining Function）。組合產生器在應用上可說是非常的普及，如藍牙所設計的
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無限網路卡與其中的密文函數 [15,19,28]即是以組合產生器作為密鑰流產生器。 0E

(c) 鐘控產生器 

第三種稱為鐘控產生器(Clock Control Generator)[22,6,45,10,20,23,32,40,44]，此種

產生器與前面兩種最大的差別在於鐘控產生器的輸出是以一個或多個線性反饋移位暫

存器作為控制樞紐產生密鑰流，如圖 3-4 所示，其中非線性的布林函數 f(x)我們稱為控

制函數（Control Function）。GSM 系統中的加密演算法 A5[3,7,24,17,33]；微電腦上面

的軟體 SOBER[4,16,24,25,34,35,36,37]均是使用鐘控產生器作為串流密碼系統之主要架

構。 
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圖 3-4：鐘控產生器 

 

此外，針對串流密碼系統必須具備的兩大條件，在串流密碼系統攻擊方式方面，分別

有相對應的攻擊方式攻擊不符合條件的串流密碼系統，此與另一個組成元件布林函數的安

全性有密不可分的關係。對於不具備雜化條件之串流密碼系統，將會被最佳仿射近似攻擊

法 (best affine approximation attack，BAA 攻擊) [2] 攻擊。此種攻擊法是由 Rueppel 與 Shan
於 1987 年所提出的，主要的攻擊概念是將非線性線性布林函數所產生的密鑰流以單一個線

性反饋移位暫存器來模擬，直接猜測出近似的密鑰值；而對於不具備亂化條件之串流密碼，

則會被相關攻擊法 (correlation attack) 攻擊，此類型的攻擊法最早是由 Siegenthler [25] 於
1984 年所提出的，其最大的特點，是透過串流密碼系統中每個 LFSR 的輸出序列與密鑰流

序列間的相關性，猜測可能的密鑰值。而目前相關的研究，大都以組合產生器所建構的串

流密碼系統作為攻擊的對象。以下，我們針對這兩大類的攻擊方式做更詳盡的說明。 

 

1. 相關攻擊法： 

針對使用串流密碼系統，為破解密鑰流產生器所產生的密文或找出系統的密鑰值，

Siegenthaler在 1983年提出一套相關攻擊法，此篇論文使用”分割與克服”（Divide and 
Conquer）的技巧，觀察密鑰流產生器中，布林函數的輸出與輸入序列間的相關性(此
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與布林函數的相關免疫性有直接的關係)，猜測其密鑰值，再藉由統計檢定方法驗證

猜測值的正確性，經過反覆類似的猜測與檢定過程，得到正確的密鑰值，便可達到

破解密文的目的。往後關於相關攻擊法的研究，均以此篇為基礎，加以改進。 

2. 最佳仿射近似攻擊法： 

此種攻擊法的概念是將非線性線性布林函數所產生的密鑰流以單一個線性反饋移位

暫存器來模擬，直接猜測出近似的密鑰流值，其輸出序列的近似程度，與布林函數

的非線性度有極大的關係，當串流密碼系統所選用的布林函數之非線性度夠大時，

將可抵擋此種攻擊法的攻擊，反之，將會遭受它的攻擊，如此，對於不知道系統密

鑰的攻擊者而言，他可以在不知道密鑰的情況下，找出十分相似的密鑰流來，進而，

與密文做 XOR 運算，解出明文來。  

3. 區別攻擊法 

區別攻擊法是去辨別串流密碼器的輸出密鑰流與真正的隨機二元序列之間是否有

不同。如果可以辨別得出來，而且所花的時間小於暴力攻擊法，則表示攻擊成功。

在[16]中，P. Ekdahl 與 T. Johansson 提出一個針對 SOBER-t16[24]與 SOBER-t32[25]
的辨別攻擊法。其作法是試圖利用一個線性函數去逼近 SOBER-t16 與 SOBER-t32
之中的非線性濾波函數 (nonlinear filtering function, NLF-function)，並以其逼近的誤

差作為辨識的依據。 

 

四、研究方法 

我們針對擬亂數序列產生器中的布林函數，利用基因演算法物競天擇的特性找出一個

具有好的性質的布林函數來取代現有的布林函數。 

 

五、結果與討論 

5.1 使用基因演算法之動機 

串流加密系統中常見的兩種攻擊方式分別為相關攻擊法（correlation attack）與最佳仿

射近似攻擊法（best affine approximation attack），這兩類的攻擊方式我們已在前面做了詳

盡的說明。針對這兩類攻擊方式，尋找一個能夠抵抗它們的串流加密系統是個重要的研究

課題，目前已有相當多的學者進行此方面的研究，探討何種組合函數能夠抵擋兩類攻擊法

的攻擊。但目前的相關研究中往往只尋找出一個能夠抵擋相關攻擊法的攻擊可是卻無法抵

擋最佳仿射近似攻擊法的組合函數，或者相反。 

針對相關攻擊法，可以選用相關免疫函數來防止；另外，防止 BAA 攻擊法的攻擊，
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可以尋找一個最大普值 小（等同於非線性度大）的組合函數，為了兼顧兩類攻擊法不同

形式的攻擊方式，本章節將針對相關免疫函數，尋找一個 值小能夠防止 BAA 攻擊的非線

性組合函數。但在尋找此類型的線性組合函數在實作上有一點難度，舉例來說，假設欲尋

找一個 值小的 相關免疫函數，我們必須在 這麼大的樣本空間中尋找，此時

暴力窮舉法將不敷使用，因此尋找一個比較有效且規律的方式來尋找是個值得探討的問

題。而基因演算法[26]（genetic algorithm，簡稱 GA）正符合我們的需求，此種技術可以運

用在搜尋龐大的樣本空間上，我們可以將組合函數當成演化的成員，以物競天擇的方式進

行演化，由此篩選出優良的組合函數。在此將針對 GA 作深入的研究，利用它來尋找優良

的相關免疫函數。 

a

a

a )12,6( 191025.5 ⋅

 
5.2 基因演算法簡介 

基因演算法（或稱為遺傳演算法 Genetic Algorithms；簡稱 GA）是由密西根大學的 John 

Holland 及其同事、學生在 1975 所發展出來的[26]，其主要目的如下：一、以嚴密而具象的

科學方法解釋自然界中『物競天擇、適者生存』的演化過程。二、將生物界中基因演化的

重要機制於資訊世界以軟體作模擬。近幾年來，由於電腦科技的進步日新月異，在更穩定

的系統支援下，GA 已被各個領域廣泛的應用，舉凡符號辨識（pattern recognition）[1]、人

工智慧領域中的自我學習機制（mechanism learning）[1]及各類最佳化問題（optimal problem）

[18,41]等，GA 皆提供了一種不同於以往的思考模式。 

GA 主要是以達爾文的「進化論」為基礎，模擬生物界依「 適者生存，不適者淘汰」

的生存演化法則，建立出一個保有自然特性的「人工遺傳系統」，以模擬和解釋生物自然進

化的過程。簡單的說，GA 是一種模擬「物競天擇」的搜尋法則；每個物種在某個生存環境

中彼此互相競爭、淘汰，只有適應性強的物種得以存活及繁衍。故其最基本的精神即在於

演化（evolution）及篩選（selection）[42]。由程式設計的觀點視之，要將 GA 運用在搜尋

上，首先必須先針對問題的型態定義每種資料的表示方式，通常將其編碼（coding）成二

進位碼稱為資料的染色體（chromosome），而相似資料染色體所組成的集合稱之為基因世代

或體群（population）；另外，所謂演化即是經由 GA 中的三個運算機制：複製（reproduction）、

交配（crossover）與突變（mutation）交互運作產生新的個體，而篩選則是以一個預先定義

的評分函數（fitness function）去建構其生存環境，所有的物種皆以符合其要求為終極目標

進行演化，保留較符合適應函數的物種而淘汰較差者。GA 的優點在於它是一種穩健且有效

的搜尋技術，而且相較於其它演算法，GA 有較小的機率會陷入局部最佳解中；而 GA 的缺

點則在於計算時間長，但是此缺點也由於電腦技術的進步而漸漸的被克服了。 

整合以上所述，一個簡易的基因演算法程式模型（pseudo code）[26]便可以由下圖（圖
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5-1）所示，由圖中簡單的 GA 模型中，可以清楚得看出基因機制在產生了第一代物種之後

（initial population P(g)），隨即以評分函數進行篩選，之後便進入迴圈以求得最佳解。 

Procedure GA { 
g = 0; 
initial population P(g); 
fitness P(g); 
while(g < termination criterion) { 

g++; 
select P(g) from P(g-1); 
crossover P(g); 
mutate P(g); 
fitness P(g); 

}  // end of while 
}  // end of procedure GA 

圖 5-1 基因演算法程式模型 

深入迴圈內部，可以看出 GA 包含四個模組：選擇機制（selection）、基因運算子

（operators）、基因世代（population）以及適應函數（fitness function），茲分述如下： 

(1) 選擇機制：由上一次適應函數產生的結果，選取表現較佳的子代，並淘汰弱者。 

(2) 基因運算子：運用基因演算法中的複製、交配及突變機制，衍生新的物種，其中的複製、

交配及突變將在下一小節做較為詳盡的說明。 

(3) 基因世代：分解子代與親代物種以供評估。 

(4) 適應函數：以事先定義好的評估函數（即環境），計算每一物種的適應力。 

四個模組間的關係簡繪如下圖 5-2。 
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圖 5-2、基因演算法基本架構圖 

 
5.3 基因演算法的基本運算子 

前一節 5.2 已敘述了 GA 的整個基本流程，本節將更進一步詳述其中的三個重要運算

子的運算技巧：複製（reproduction）、交配（crossover）與突變（mutation）。然而，GA 即

是一個搜尋法則，在面對不同的問題時，其基本流程大致上改變不大，但其中的技巧卻因

題目而異，而有所創新或改變。 

首先談到複製，複製的目的即在篩選基因世代（population）中的染色體（chromosome），

使較優良的染色體得以繼續留存，以重組優良的後代。目前應用較為廣泛的為輪盤法

（roulette wheel）[18,9]。顧名思義，輪盤法猶如賭輪中珠子的移動，而珠子最後流得號碼

區數值，就決定了孰勝、孰敗；不同的是，此一輪盤並不是等分格的輪盤，而是根據每個

基因世代中的染色體的評分函數之百分比例設定，即評分函數越高者所佔據的盤面比例越

大，其分格比例可以以下式求得： 

∑
=

= s

i
i

i
i

f

f

0

Pr                                    (1) 

其中fi為第 個染色體由評分函數所評分出來的值，s 為基因世代中染色體的個數，Pri i為第

個染色體被選中的機率。以下舉一實例說明之。 

i

範例：假設基因世代大小為 4 個 5 位元字串及其相對應的評分函數值如表 5-1 所示： 
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編號 染色體 評分值 百分比率

1 01101 169 14.4% 
2 11000 576 49.2% 
3 01000 64 5.5% 
4 10011 361 30.9% 

  
表 5-1 染色體的評分函數與比例值表 

表 5-1 中第一個染色體的評分函數值為 169，其佔基因世代適應值總和的百分比為

4.14
1170
169

= ，其它染色體的百分比以此類推。 

■ 

那麼要如何選擇輪盤中的分格呢？一般採用均等分佈（uniform distribution）的亂 

1

14.4%

3

5.5%

4

30.9%

2

49.2%

 
圖 5-3 染色體之輪盤各槽大小 

數產生器即可以選擇，如上例中首先隨機產生 0 到 100 之間的任意實數，若該數落在圖 4.3

中 0 到 14.4 的區間內，則 1 號的染色體被選中，若介於 14.4 到 63.6 間則表示 2 號染色體

被選中，若介於 63.3 到 69.1 則 3 號染色體被選中，如果是 69.1 到 100 則選擇 4 號染色體。

由此觀點思考，越切合評分函數者，其被選出的機率相對變大，在精神上符合適應者較易

生存的原則。 

所謂的交配，簡單來說就是將經由複製完成的染色體，以兩兩配對的方式作部分內容

的交換，以達到訊息交換的目的。其基本理念在於優良的親代會將好的基因遺傳給下一代，

以致於可以創造出適應性更高的物種。交配運算子設計的良莠與否在整個基因演算法中佔

了舉足輕重的地位；交配頻率過高，將造成物種基因的劇烈變化而無法適度保存上一代的

優良基因，但頻率過低也會有停滯在部最佳解上的問題。過去國內外的學者對染色體的交

配方式均多有探討[18,26]，以下便就最常見的三者做一簡介。 
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(1) 單點互換運算子（one-point crossover operator）： 

一般來說，從生物的觀點上，交配即發生在兩個染色體互相交換（exchange）其部

分之染色體組合。如 John Holland 所提出的單點互換（one-point crossover），乃是經由一

隨機選取的一“切點＂（cut point），將染色體分成兩部分，而做兩部分的互換。如圖 5-4

所示，兩個母染色體之最後兩位元互換，而產生子染色體。 

對單點互換運算來說，一個重要的特徵即是它可以製造出與母染色體完全不同的下

一代。其次，還有一個重要的特性，即是它無法辨識出在兩母染色體 

 

圖 5-4：單點互換運算子之範例 

中相同位置的單一位元之異同。如圖 5-5 所示，兩母染色體組合中，第 2、3、4、5 位元

都有相同的值，即使在發生交配後，兩個染色體的 2、3、4、5 位元的值依然沒有任何改

變。因此，在一個極端的例子下，如兩母染色體完全相同，則單點互換運算子將無任何

作用。 

 

圖 5-5：單點互換運算子特例說明 

(2) 雙點互換運算子（two-point crossover operator）： 
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其原理與單點運算子極為相似，但為了增加組合上的多樣性，以兩個分點來取代單

一分點。此運算子最大的優點為可創造單點互換機制下無法創造的基因組合。以下以圖

5-6 說明之：兩個母色體彼此將雙分點之間的基因 00 與 11 互換，而產生子染色體。 

圖 5-6 中的的母染色體，若僅由單點運算子進行交配，則會因兩端點的不一致而永遠無

法達成如圖所示的基因組合。理論上而言，雙點運算子已可以含括任 

 

圖 5-6：雙點互換運算子之範例 

意的基因組合。 

(3) 均一化互換運算子（uniform crossover operator）： 

許多基因演算法的相關研究者，急欲尋找能有更多切點的運算子，以符合各類的問

題。1989 年，Syswerda 提出均一化交配運算子，允許兩條染色體在單一交配過程中組合

各種基因。均一化交配運算子仍是以兩個親代染色體產生兩個子代染色體，而兩個子染

色體中的位元取決於由隨機亂數的方式產生一個與染色體上基因個數相同的交換基準

（tempate），如圖 5-7 所示，若基準為“1＂時，表示第一個子染色體之位元由第一個母

染色體提供，若為“0＂時，即表示由第二個母染色體提供，而第二個子染色體則由第一

個子染色體選擇完後的另一個母染色體提供。 
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圖 5-7：均一化互換運算子範例 

均一化交配運算子與前面所提之單、雙點交換運算子最大的不同在於以下兩點：第

一、均一化交配運算子之作用與染色體在編碼特性上的位置無關，不向單、雙切點互換

運算子，有越多的固定位元在切割出的染色體中，則越容易造成子染色體的不完整；相

反的，對於均一化交配運算子來說，在有些狀況下，亦可能造成一個好的染色體組合遭

到大量的破壞。其次，單點與雙點互換運算子較均一化交配運算子具區域性（localalize），

較能一致性的傳承保留住原染色體的特性。 

所謂的突變，其意義在擷取一種不可預測的訊息，以防止物種在一連串的複製與交

配的過程中，侷限在一個區域最佳化（local optimial）的環境中無法跳脫。在自然界中，

突變的機率極低，通常只有在百萬分之一左右，雖然是一個很小的機率，卻會帶給物種

革命性的改變，因此善定基因演算法中的突變率，將有助於收斂到最佳解的速度提高及

物種適應力的增強[17]。在實際的運用中，往往都提高突變率，以期望加快產生適應性強

的物種。 

 

圖 5-8：突變運算子範例說明 

突變的做法是就母色體的每個基因逐一產生對應的隨機亂數，並依系統突變率

（mutation rate）來控制，若定系統突變門檻值為 0.0001，則當隨機值大於 0.001 時不發
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生突變，反之則引導突變發生，如圖 48 之第四個基因發生突變，則子染色體的第四個基

因由原本的 1 轉變成為 0。 

5.4 以基因演算法尋找相關免疫函數實例 

在文獻探討中我們已看過了幾種相關攻擊法，因此對於此類型攻擊方式，如何防範它

成為設計一個串流密碼系統的重要研究課題，值得深入探討。目前關於此方面的文獻已相

當的多，最早提出防禦相關攻擊法技術的文獻是在 1984 年由 Siegenthaler[43]所提出的，主

要的方法是建構一個相關免疫函數作為串流密碼系統中的組合函數，可以保證在某個門檻

範圍內之 LFSR 的輸出序列間沒有相關性。然而，在文獻探討的最後，我們也研究過最佳

仿射近似攻擊法，防範此種攻擊法最好的方式是尋找一個非線性度高的布林函數作為組合

函數。因此，為了兼顧防範相關攻擊法與最佳仿射攻擊法，尋找一個具有相關免疫性且非

線性度高的布林函數是必須的。 

目前建構非線性度高的相關免疫函數大致上朝著兩個方向在研究，其一為在固定布林

函數之相關免疫性階數的條件下，尋找一個非線性度高的組合函數；另一種則是由具有最

高非線度性之 Bent 函數出發，透過各種函數結合方式，組合出具有相關免疫性的布林函數

來。在此我們將以第一種方式建構布林函數，也就是在固定函數之相關免疫性階數的條件

下，透過基因演算法的演化機制，希望能得出一個非線度高的函數。而一個固定相關免疫

階數之函數我們將以定理 5.1[43]中的建構方式產生。 

定理 5.0：是一個 CI 函數，則 亦是一個 CI 函數， 。 ),( nm )(xf ),( nt mt ≤≤1

證明：假設布林函數的每個輸入變數 （iX ni ≤≤1 ）間統計獨立（independent）的。 

當 時，由機率的貝氏定理，可以知道 1−= mt
),...,|1)(Pr( 11 11 −===

− mii aXaXxf
m

 
)1,,...,|1)(Pr()1Pr( 11 11

====== −− mmm imiii XaXaXxfX  
)0,,...,|1)(Pr()0Pr( 11 11

=====+ −− mmm imiii XaXaXxfX  

由於 是一個 CI 函數，因此 )(xf ),( nm
),...,|1)(Pr( 11 11 −===

− mii aXaXxf
m

 

)1)(Pr()1Pr( =⋅== xfX m )1)(Pr()0Pr( =⋅=+ xfX m  
因此 )1)(Pr(),...,|1)(Pr( 11 11

===== −−
xfaXaXxf mii m

，這證明了 是一個

CI 函數。 

)(xf

),1( nm −

當 時，同樣的由機率的貝氏定理，可以知道 2−= mt
),...,|1)(Pr( 21 21 −===

− mii aXaXxf
m

 
)1,,...,|1)(Pr()1Pr(

1212 21 ======
−−− − mmm imiii XaXaXxfX  

)0,,...,|1)(Pr()0Pr(
1211 21 =====+
−−− − mmm imiii XaXaXxfX  
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由於 是一個 CI 函數，因此 )(xf ),( nm
),...,|1)(Pr( 21 21 −===

− mii aXaXxf
m

 

)1)(Pr()1Pr( 1 =⋅== − xfX m )1)(Pr()0Pr( 1 =⋅=+ − xfX m  
因此 )1)(Pr(),...,|1)(Pr( 21 21

===== −−
xfaXaXxf mii m

，這證明了 是一個

CI 函數。以此類推即可證明對於所有 t，

)(xf

),2( nm − 11 −<≤ mt ， 均是 CI

函數。 

)(xf ),( nt

▓ 

定理 5.1：若 與 是 CI 函數，且1f 2f ),( nm pfPfP ==== )1()1( 21 ，則 變數的二元函數

定義為 

1+n

),,,()1(),,,(),,,( 21212111121 nnnnn XXXfXXXXfXXXXf ⋅++⋅= +++         

是個 CI 函數，且)1,( +nm pXXXfP n == ]1),,,([ 21 。 

證明：假設 與),,,( 2111 nXXXfZ = ),,,( 2122 nXXXfZ = ，很明顯的 、 與 在統計

上是獨立的，則對於任意的 與 滿足 

1Z 2Z 1+nX

mxxx ,,, 21 1+nx
 ),,,,|1(  112211 ++ ===== nnmmi xXxXxXxXZP  

 ),,,|1( 2211 mmi xXxXxXZP =====  

          21                  ),1(  , iZP i ===                            (2) 
若以 表示，我們可以從(1)可以知道，當 時 ),,,,( 121 += nn XXXXfZ 11 =+nX

  ),,,(),,,,( 1211121 ZXXXfXXXXfZ nnn === +          (3) 
當 時 01 =+nX

 ),,,(),,,,( 2212121 ZXXXfXXXXfZ nnn === +          (4) 
又由(2)與(3)、(4)可推得下面結果： 

)1,,,,|1(  12211 ===== +nmm XxXxXxXZP  

 )1()1,,,,|1( 1122111 ======== + ZPXxXxXxXZP nmm   

)0,,,,|1(  12211 ===== +nmm XxXxXxXZP  

)1()0,,,,|1( 2122112 ======== + ZPXxXxXxXZP nmm  

 而 ，因此可以推出 pZPZP ==== )1()1( 21

 )1(),,,,|1(  112211 pZPxXxXxXxXZP nnmm ======== ++  

 )1(),,,,|1(  112211
pZPxXxXxXxXZP nniiiiii mm

========⇒ ++  

由定理 5.0 知道 
 )1(),,,|1(  

2211
pZPxXxXxXZP

mm iiiiii =======⇒  

因此得證 是個),,,,( 121 +nn XXXXf )1,( +nm CI 函數      ■ 

上面的定理中，明確的說明了建構一個相關免疫函數的方法，以下舉一個實際的範例說明

產生函數的方法。 

範例：建構 CI 函數 )7,2(

步驟一：（初始狀態） 
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3214321 ),,,( XXXXXXXf ++=  

42143212 ),,,( XXXXXXXf ++=  

步驟二： 

)()1()(),,( 2515511 XfXXfXXXf ⋅++⋅=  

5453421 XXXXXXX ++++=  

       假設選取的排列（permutation）為 , , , ,  51→ 32 → 23→ 14 → 45 →
       則 4142135512 ),,( XXXXXXXXXf ++++=  

步驟三： 

)()1()(),,( 2616611 XfXXfXXXf ⋅++⋅=  

656463624241531 XXXXXXXXXXXXXXX ++++++++=  

                      654653642641 XXXXXXXXXXXX ++++  

       假設選取的排列為 , , , , , 則 31→ 42→ 53→ 64→ 15→ 26→
)()1(),,( 26431541612 XfXXXXXXXXXf ⋅+++++++=  

656463624241531 XXXXXXXXXXXXXXX ++++++++=  

 654653642641 XXXXXXXXXXXX ++++  

■ 

透過上述的建構方式，我們將實際產生 CI 函數當作基因演算法的基因世代進行

演化實驗，真正的去尋找一個非線性度大的相關免疫函數。關於前面章節提到之基因演算

法的相關運算子，分別定義如下： 

)12,6(

(1) 編碼（coding）： 

我們採用相關免疫函數當作基因演算法的基因世代，首先必需設計一個相關免疫函數

與其相對應之染色體的對應方式，才能進行演化的動作。由前面的範例中可以發現，其使

用排列來建構每個相關免疫函數，而且每組排列方式均唯一代表一個相關免疫函數。因此，

對於相關免疫函數最簡單的編碼方式即是以一組排列來代表它，茲以上面範例作說明，

CI 函數的染色體表示為： )7,2(

⎥
⎦

⎤
⎢
⎣

⎡
]216543[

]15432[
 

其中，排列  [ 示相關免疫函數中的變數 X X 代， 2X 3X 代， 3X 以 4X

， 4X 以 5X 取 ，最後將 5X 成 1X ；在此，我們並非以二位元字串的方式來代表

每個物種的染色體，而是以列舉式的排列來表示，雖然此種方式來定義相關免疫函數所對

應的染色體有些特別，但與基因演算法的基本觀念並不抵觸，依然適用於演化上的複製、

交配及突變等運算子。 

] 1 , 5 , 4 , 3 , 2 表 以 取 以 取

取代 代 取代

1 2

(2) 複製（reproduction）： 
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首先隨機選取 20 個 CI 函數作為第 0 基因世代中的染色體，每個染色體以下面的

形式表示： 

)12,6(

⎥
⎥
⎥

⎦

⎤

⎢
⎢
⎢

⎣

⎡
=

⎥
⎥
⎥

⎦

⎤

⎢
⎢
⎢

⎣

⎡

3

2

1

]8112961351074[
]17958432106[

]498371562[

π
π
π

 

其中， 321 ,, πππ 分別為三個大小為 9,10,11 的排列。 

接著定義一個評分函數（fitness function），此函數主要的功能是提供一個判定組合函

數優劣的標準。依據評分函數值，以輪盤法（weighted roulette wheel）的方式隨機挑選染色

體進入生殖池（mating pooling）做為交配運算之用。本文中針對關免疫函數 所提出的

條件函數與機率分佈策略定義如下： 

)(xf

評分函數 )(max)( )( wSMaxFfitness f−= +δ   ， 4/)( MinMax −=δ  

其中 )(max )( wS f 為函數 的譜值； 與 分別代表基因世代所有染色體中最大與

最小的譜值；且

)(xf Max Min

δ 中的除數 4 可依據函數的譜值大小不同給予適當的值。 

機率分佈函數 

∑
=

= N

i
i

i
i

ffitness

ffitness

1
)(

)(Pr  

(3) 交配（crossover）：  

基因世代中的染色體是以一組組排列的方式來表示，此時染色體的交配機制如單點互

換運算子、雙點互換運算子及均一化互換運算子均不符合使用，這些運算子將會破壞排列

應有的特性。因此，我們定義了另一種交配的方式，針對每個染色體中的排列進行運算，

使得進行交配運算後產生的子代依然是一組排列，茲說明如下，假設要將兩個染色體

函數 進行交配， 表示如下： CI)12,6( 21, ff 21, ff

,
]1087596412311[

]10789234156[
]719384652[

1

⎥
⎥
⎥

⎦

⎤

⎢
⎢
⎢

⎣

⎡
=f  

.
]9361145278101[

]98107462531[
]538972164[

2

⎥
⎥
⎥

⎦

⎤

⎢
⎢
⎢

⎣

⎡
=f  

首先將染色體中相同位數的排列分成一組，再將每組的排列分割成三個等位數的區段，如

果排列的位數無法被 3 整除，此時將剩餘的位數分至中間的區段中，舉例說明之，10 位數

的排列中， 333.3
3

10
= ，因此頭尾兩段區間的位數為 3，中間區間的位數為 42*310 =− 。繪

簡圖說明如下： 
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圖 5-9：交配運算子切割範例說明 

分好區段後，即可進行交配，此時以中間區段的數作為互換的依據。首先將兩個排列的 4

與 2 互換，再將 3 與 6 互換，將 4 與 2 互換，最後將 9 與 7 互換。茲舉例說明如下： 

 
圖 5-10：交配運算子範例說明 

此種交配方式的優點在於可以確保所有的排列均可能發生，不會忽略了任何一個排列，這

就符合了演化交配的目的。 

(4) 突變（mutation）： 

本文中所制訂的突變函數為：在一個很小的突變率下（0.0001），針對每個基因世代第

個染色體中第 個排列的 與 位置做互換的動作， 均為隨機選取的變數。舉例如

下:假設

i j 1r 2r 21,, rrj

7,4,2 21 === rrj ，則 

⎯→⎯
⎥
⎥
⎥

⎦

⎤

⎢
⎢
⎢

⎣

⎡

]1087596412311[
]10789234156[

]719384652[
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.
]1087596412311[

]10784239156[
]719384652[

⎥
⎥
⎥

⎦

⎤

⎢
⎢
⎢

⎣

⎡
 

根據上面定義的基因演算法相關運算子，我們可以撰寫程式來模擬布林函數演化的情

況，我們以 函數當作演化的成員進行實驗。首先隨機選取 8 個相關免疫函數作為第

0 基因世代的染色體成員，並透過適應函數計算每個染色體的譜值、評分函數值與機率分

佈值，繪一簡圖如下表 5-2 所示。歷經演化 10 代後所 

CI)12,6(

 
成員 )(wFf 評分函數值 百分比 

)0(
1f  -1025 65 8.3% 

)0(
2f  1023 67 8.5% 

)0(
3f  -769 321 41% 

)0(
4f  1025 65 8.3% 

)0(
5f  -1025 65 8.3% 

)0(
6f  1023 67 8.5% 

)0(
7f  1023 67 8.5% 

)0(
8f  -1025 65 8.3% 

  
表 5-2：第 0 基因世代譜值、評分函數值及機率分佈值表 

 
成員 )(wFf 評分函數值 百分比 

)10(
1f  769 65 4.2% 

)10(
2f  769 65 4.2% 

)10(
3f  -769 65 4.2% 

)10(
4f  767 67 4.3% 

)10(
5f  -513 321 20.7% 

)10(
6f  -513 321 20.7% 

)10(
7f  -513 321 20.7% 

)10(
8f  -513 321 20.7% 

  
表 5-3：第 10 基因世代譜值、評分函數值及機率分佈值表 
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圖 5-11：譜值演化流程圖 

產生的基因世代染色體如下表 5-3 所列。我們由圖 5-11 可以看出相關免疫函數的 值

由第 0 世代的

)(wFf

4096
1023 逐漸演化縮小成 4096

513 ，表示越後面的世代之相關免疫函數，具

有更高的非線性度，由此可以知道透過基因演算法來尋找非線性度高的相關免疫函數是可

行的。我們亦觀察到一個有趣的現象，由定理 5.1 中所建構出的相關免疫函數，由於主要

是以排列的方式產生兩個函數建構而成，因此，建構出的函數大致上均是屬於同一類型的

函數，具有相似的性質，因此函數的譜值只有某幾種特定的數值，所以在本實驗中，歷經

了幾個世代的演化，其值均無明顯的差異。 
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計畫成果自評 

本計畫依原訂進度順利進行。除了相關文件的蒐集與研讀外，目前也得到了很豐碩的

成果。我們針對擬隨機序列產生器的核心元件—布林函數，利用基因演算法物競天擇的特

性設計出具有優良性質的布林函數。後面的附錄列出本計畫期間我們所發表的論文。 
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