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一、中文摘要 

錯誤更正碼（Error-Control Codes）主要是用來
保護數位資料，使其不會因為人為破壞或是傳

輸過程發生錯誤而喪失。與其它錯誤更正碼比

較，里德‧所羅門碼具有最小冗值1的特性，

相當適合用來消除突發性錯誤（burst error），
近年來已被廣泛應用於數位通訊、光碟儲存以

及高畫質電視等資訊家電系統。 

為了探討里德‧所羅門碼的解碼策略，我

們針對有限場（finite field，GF(2m)）的計算，
提出一種架構在蒙哥馬利乘法理論下的通用

VLSI架構，能夠對應各種有限場的 irreducible 
polynomial（或者說可對應各種次方值 m）。
在實作上，使用 0.18µm 1P6M 的製程技術，
能夠達到 125Mhz的工作頻率。對於實現一個
m小於 8的萬用型的 GF(2m)乘法器，總共使用
了 1.4K 個邏輯個數。至於倒數運算，也可以
藉由增加些許（0.3K）的控制電路來實現。 

根據這樣萬用型的 GF(2m)乘法器，未來我
們將提出特別定義的 DSP，可同時解錯誤更正
系統中的里德‧所羅門碼以及加解密系統中

的 AES（Advanced Encryption System）、ECC
（Elliptic Curve Cryptography）。 

英文摘要 
While digital data are transmitted over a channel 
or a storage medium, error control coding 

                                                 
1 最小冗值，the lowest redundancy，means with the same 

error correct capability, RS code needs fewest overhead 
parity bytes. 

techniques are usually utilized to mitigate the 
errors introduced during manufacturing or by 
user damage. Among the most well-known 
error-control codes, the Reed-Solomon(RS) 
codes are undoubtedly the most widely used 
block codes in storage and communications 
systems due to its excellent short burst error 
correcting capability. 

In order to discuss the decoding strategy of 
Reed-Solomon decoders, an universal VLSI 
architecture for GF(2m) computation is presented. 
Based on Montgomery multiplication algorithm, 
the proposed architecture is suitable for multiple 
class of GF(2m) with arbitrary field degree m. 
After implemented by 0.18µm 1P6M process, 
our universal architecture can work successfully 
at 125MHz clock rate. For the finite field 
multiplier, the total gate count is 1.4K for GF(2m) 
with any field degree m≤8, whereas the inverse 
operation can be achieved by the control unit 
with little gate count of 0.3K. 

According to the universal GF(2m) 
multipliers, a special definition of DSP processor 
can be proposed for communication systems. Not 
only Reed-Solomon codes can be decoded, but 
also the AES（Advanced Encryption System） or 
ECC（Elliptic Curve Cryptography） defined for 
security can also be decoded in our approach. 



二、計畫的緣由與目的 

有限場的計算存在於許多的應用當中，例如錯

誤更正碼或是加解密系統。如表一所示，不同

應用的有限場定義也不相同，這意味著針對每

一種不同的定義，必須製作其專屬的有限場乘

法器。然而，隨著數位信號處理的技術越來越

成熟，越來越多的的系統都仰賴數位信號處理

器來處理資料；因此，對於數位信號處理器，

一個通用的有限場乘法器是必要的。 

表一：Irreducible Polynomial p(x)在不同應
用下的定義 

Cryptosystem 
AES system for GF(28), 
 p(x) = x8+x4+x3+x+1 

Flash 
(520,512) RS code for GF(210), 

p(x)= x10+x3+x2+x1+1 

Annex B 
(128,122) RS code for GF(27), 

p(x) = x7+x3+1  
Annex 

A,C 
(204,188) RS code for GF(28), 

p(x) = x8+x4+x3+x2+1 
ITU J.83 

Annex D 
(207,187) RS code for GF(28), 

p(x) = x8+x4+x3+x2+1  

LDC 
(248,216) RS code for GF(28), 

p(x) = x8+x4+x3+x2+1 

BIS 
(62,30) RS code for GF(28), 

p(x) = x8+x4+x3+x2+1 
Blu-ray 

Disc 

ADIP 
(15,9) RS code for GF(24), 

p(x) = x4+x+1 

實際上，在有限場的運算中，加減法只是

互斥的運算，我們感興趣是他的乘法運算和除

法運算，而有限場的乘法運算主要在於 mod
（modular）運算。因此，我們運用蒙哥馬利
的理論來簡化 mod 運算，這個理論可以適用
於各種的 irreducible polynomial以及對應各種
有限場的 m值。 

三、研究方法及成果 

� 蒙哥馬利乘法理論 

當有限場元素在有限場次方值為 m，可以用多
項式表示如下：: 
 
 

其中 )(qGFai ∈ 。由於在多項式表示法中，有

限場乘法即是多項式相乘再根據 irreducible 
polynomial來作 mod運算。假設有 A和 B兩
個有限場元素，而 u(x)為該有限場的 irreducible 
polynomial。則有限場的乘法可表示如下: 

)(mod)()()( xxBxAxC µ=  (2) 

其中 C(x)也仍為該有限場的元素。 

根據上述的 mod運算特性，我們可以運用
蒙哥馬利的乘法理論來計算 C(x)，如： 

)(mod)()()()(ˆ * xxRxBxAxC µ=  (3) 

R*(x)為一固定的有限場元素，並且滿足
R(x)R*(x)=1 mod u(x)，其中 R(x)=xm。因此，

R(x)和 u(x)總是維持互值的關係。式(3)也已經
被證出可用接下來的兩多項式來取代: 

)(mod)()()()( * xRxxBxAxQ µ=  (4) 

)(/)]()()()([)(ˆ xRxxQxBxAxC µ+=  (5) 
其中 u*(x)具有 u(x)u*(x)=1 mod R(x)的特性。和
式 3 比較,蒙哥馬利乘法理論將 mod 運算由
irreducible polynomial u(x)改成對 R(x)作 mod
和除法運算。因為 R(x)=xm ，所以在硬體實作

上式(4)和式(5)的方法會較容易。此外，當 A
為多項式形式表現時,它可以被改寫成如下: 
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基於這個多項式和蒙哥馬利的乘法理論,我
們可以推出有限場的蒙哥馬利乘法: 

Montgomery multiplication algorithm (MM) 

);()(ˆ
}

;/)]()()()([)(
;mod)]())()([()(

){;;0(
;0)(

1

*

0

xSxC

xxxxBaxSxS
xxxBaxSx

imiifor
xS

m

iiii

iii

=

++=
+=

++<=
=

+ µρ
µρ

 

其中 ux(x)項為 irreducible polynomial u(x)的乘
法反元素。 
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� 萬用型 GF(2m)有限場乘法器 

由於在有限場中，各元素以位元的方法來表

示，也就是說可以用二進位的表示法來簡化蒙

哥馬利的乘法理論。因為 u(x)為 irreducible 
polynomial，u(x)和 u*(x)除以 x都會餘 1，意味
著蒙哥馬利乘法理論中 u*(x)項可以被省略。這
使得ρ(x)等於 Si(x)和 aiB(x)相加的最小位元值。 

蒙哥馬利乘法中，遞迴的次數和有限場的

次方值相關。當我們將式(4)和式(5)中的 R(x)
更改成 xd，其中 d 是大於等於 m 的常數。因
為 R*

d(x) mod u(x)是有限場的元素，所以他的
乘法反元素 R*

d(x)也同樣是有限場的元素，並
且滿足 R*

d(x)Rd(x) = 1 mod u(x)。這表示修改後
的蒙哥馬利乘法理論，只要 m 小於等於 d 都
可以適用。 

Modified MM algorithm 
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其中 t0為暫存項 T(x)的最小位元值。 

如果當有限場的次方值 m小於等於 d時，
元素 A的超過範圍 m的位元值就為 0。由於蒙
哥馬利的乘法在輸出值都伴隨一個 R*

d(x)的常
數項，必須藉著額外的蒙哥馬利乘法器乘上修

正的常數項 K(x)使得結果正確。因此，整個有
限場乘法 C(x)=A(x)B(x)可以被完成如下： 

)(mod )( 2 xxxK d µ=  
))(),(),(()(ˆ xxBxAMMxC µ=  
))(),(),(ˆ()( xxKxCMMxC µ=  

其中 K(x)為修正的常數項而 MM 指的是蒙哥
馬利乘法器。換句話說，一個標準有限場乘法

器，需要兩個蒙哥馬利乘法器作串聯，如圖一

所示。值得一提的是，某些情況（如倒數運算

或是乘加運算）下並不需要乘上常數項 K(x)，
此時可以省略第二個蒙哥馬利乘法器。 

MM
B

A(x)

B(x)

μ(x)

C(x)^

K(x)
C(x)

MM
A

 
圖一：兩階段式有限場乘法器。 

� 萬用型 GF(2m)有限場反向器 

許多應用中都必須使用有限場的倒數運算。一

般是利用查表的方式上在電路上實現倒數運

算。在此，我們可以藉由增加些許控制電路，

在萬用型有現場乘法器上實現倒數運算。首

先，先介紹 Fermat的倒數理論如下： 

Fermat algorithm 
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因此，有限場的倒數運算可以當成一連串

的平方運算和乘法運算；當 m=4 時，總共需
要 m-1=3個週期來完成運算。電路實作上，只
要將本的兩階段式有限場乘法器加上些許控

制電路，讓MMA當作平方器使用，就可以實
作出有限場反向器，如圖二所示。表二列出整

個倒數運算的控制流程：一開始先輸入需要被

倒數的有限場元素到 MMA和 MMB，之後乘
MMB 所算出來的結果再當作 MMA 和 MMB
的輸入。在 m-2的週期時，我們需要乘以一個
常數項，也就是： 

K’(x) = x-d mod µ(x), 
其 中 此 常 數 項 K’(x) 只 會 跟 irreducible 
polynomial有關。 
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圖三：通用式有限場反向器 

表二：倒數運算時暫存器狀態 

Reg A

Reg B

Reg K

Reg S

0

Out of MMB

Out of MMB

Out of MMB

Out of MMB

0 0 Out of MMB

Register Clock Cycle

1~m-3 m-2

A(x)

A(x)
A(x)A(x) K(x)

 

除此之外，在里德‧所羅門（Reed-Solomon）
碼解碼程序中，不論是採用 Euclidean 或者
Berlekamp-Massey理論，都用到了大量的乘加
運算以及倒數運算。換言之，蒙哥馬利乘法理

論所衍生之萬用型乘法器以及倒反器，在作相

關解碼運算時將有相當大的好處。 

� 電路實現結果 

我們利用 0.18um 1P6M 的製程技術來實現這
個有限場乘法器以及反向器；邏輯閘個數約為

1700，面積為 0.16*0.16mm2，運算頻率可以達

到 125MHz。藉由插入一個管線暫存器，更可
達到 250MHz的運算速度。 

--------------------------- 
Technology:  .18um 1P6M  
Core size:    163*163um2 
Gate count:         1.7K 
Speed:          125MHz 

---------------------------- 

應用在 DSP處理器時，與[1]相較，我們的
架構不需額外的移位器。表三列出當有限場

m=8時，兩者乘法器所需的週期數目（包含移
位、乘法和加法）和最大延遲路徑。 

表三：通用式乘法器的比較 

Instruction cycle 
 

Critical 
path 

C=AB C=A/B i

n

i
i BAC ∑

−

=

=
1

0

L. Song [1]
8TAND 

+11TXOR
3 4m-4 3n-2 

Proposed
9TAND 

+15TXOR
2 2m-1 2n 

四、結論與討論 

基於蒙哥馬利的乘法理論，我們提出一個通用

有限場乘法器。當我們設計有限場次方值為 d
的乘法器時，有限場次方值小於等於的 d的都
可以執行。由於所提出架構可以適用於各種不

同的有限場次方值，應用在 DSP 處理器上，
不論是通訊系統所需的錯誤更正碼（如 BCH、
RS code），或者加解密系統（如 AES、RC4、
ECC）等，都相當具有實用上的發展潛力。 

本計畫屬一年期的國科會新進人員計畫，

相關研究結果累計已發表 IEEE會議論文 2篇
[2][3]以及專利申請[4]。 
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