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中文摘要

本子計畫研究分散式門檻密碼方法的安全模式(security models)，定義合理
的安全條件；我們設計有效率且可證明安全的分散式門檻密碼協定，我們也研究
具預防性質的分散式門檻密碼協定。

關鍵詞：分散式門檻密碼、預防式密碼、安全模式。

英文摘要

The final security of cryptographic protocols resides on secret keys. How to 
protect secret keys is an important issue for the key-based information security. We 
can distribute the secret key into a set of users such that each user holds a share of the 
key. A set of users over a threshold t can perform the designated function, while the 
number of users under the threshold cannot get any information about the shared 
secret key. This constitutes the model for the distributed threshold cryptographic 
protocols. Under this model, the attacker need get at least t shares to break into the 
protocol. Nevertheless, the attacker has long time to obtain the shares. To deter this 
attack, users can renew their shares for each period of time, but the shared secret key 
remains unchanged. In a new period of time, the old shares of previous time periods 
are useless. Therefore, the attacker need get at least t shares during a period of time to 
break the protocol. Otherwise, when time migrates to the next period, the old shares 
that the attacker obtained become useless. This model is called “proactive” security.

In this project we research on the security models of distributed threshold 
cryptographic systems. We design efficient and provably secure distributed threshold 
cryptographic protocols. We also extend this research to the model of proactive 
security.

Keywords: threshold cryptography, proactive security complexity, security model.

一、計畫緣起及目的

密碼協定的最終安全落在私密金匙(secret key)上，如何保護金匙的安全是一
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個重要的課題。分散式門檻密碼理論是將金匙分成幾個金匙分享值(shares)，分
別由不同的使用者保管，在執行設定的功能時，必須有一定數目的使用者同時動
作才能夠完成任務。這使得攻擊者必須同時擁有一定數目的金匙分享值才能夠破
解密碼系統，這樣保障了基本的安全。我們可以更進一步要求這些使用者『定期』
更新它們的金匙分享值，新的金匙分享值和舊的金匙分享值沒有任何關連，但是
共享的私密金匙並沒有改變，使用新的金匙分享值能然能夠完成工作，但是攻擊
者必須在『一定的時間』內得到一定數目的金匙分享值，否則一旦使用者更新了
它們的金匙分享值，攻擊者得到的金匙分享值就沒有任何價值了。具有定期更新
金匙分享值的密碼協定叫做『預防式』（proactive）的密碼協定。

本子計畫的目的是研究分散式門檻密碼系統的安全模式及設計安全的分散
式門檻密碼系統，我們也研究預防式密碼系統。分散式門檻密碼系統可以增進將
密碼系統的安全，藉由分散保有金匙及跨過一定門檻門檻既可執行工作的特性，
達到安全的強固性。現在設計密碼系統的發展是走向『可證明安全』，強調密碼
系統必須是在合理的假設下，可以經由嚴謹的推論方法證明其安全。本計畫將強
調基礎研究，包含如何利用資訊科學的理論基礎來研究分散式門檻密碼密碼系
統。我們希望三年內能夠達成下列目標：
1. 研究分散式門檻密碼系統的安全模式：利用理想模式為基礎，再研究可能的

攻擊方式，我們希望能夠嚴謹的定義出合理的安全分散式門檻密碼模式。
2. 研究分散式門檻密碼系統的安全證明：正規的證明是目前設計密碼系統必要

的前提，我們將熟悉及發展證明密碼安全的技巧；除此之外，我們還將研究
資訊科學的理論，例如非交換性的零知識證明等。

3. 設計安全的分散式門檻密碼系統：我們將設計一些安全的分散式門檻密碼系
統，例如簽章系統、拍賣系統及投票系統等。

4. 增進分散式門檻密碼系統的效率：我們將研究如何增進分散式門檻密碼系統
的效率，特別是回合數的效率，以目前電腦強大的計算能力來看，使用者交
換訊息所花的時間是協定效率的瓶頸，因此我們特別重視回合數的效率。

5. 增進和其他子計畫的整合的研究：本計畫和其他子計畫有一些相關性，我們
將探討如何與其他子計畫整合，並將其他子計畫的研究成果應用在本計畫上。

6. 將研究成果應用在其它的問題上：本計畫的研究成果應該可以應用在其他密
碼相關的問題上。

二、研究成果

本年度(第一年度)的研究成果如下：

1. 我們發現一個一般分散式金鑰產生演算法的安全漏洞，並提出補救的方法。
成果『Distributed key generation as a component of an integrated protocols』發
表在 ICICS 02 (Information and Communications Security) 國際會議上，LNCS 
2513, Springer Verlag。
    分散式金鑰系統包含兩的部分：一是分散式產生與分配金鑰持份
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（DKG），二是執行門檻式函數（TFE）。以往做離散對數(DL)為基礎的 DKG
時，都是單獨討論如何產生及分配金鑰持份(key share)及其安全性，因此 DKG
演算法雖然符和單獨的安全要求，但是金鑰持份使用在 TFE 時卻發生了不安
全的情形，我們首先指出這種安全上的漏洞。
  我們接著使用預防式密碼的技巧改正了這項錯誤，並證明我麼提出的改
正方法在同時考慮 DKG 及 TFE 時是正確且安全。

2. 我們提出 GQ 簽章法的分散門檻簽章系統，並證明其安全性。論文正在投稿
中。

目前比較重要的數位簽章法有 RSA、ElGamal、DSA 及 GQ。其中 RSA、
ElGamal 及 DSA 簽章法都已經有分散式門檻簽章系統，包含 DKG 及 TFE 兩
部分。但是 GQ 簽章法的分散式門檻系統一直沒有解決，我們首先有了這項
的突破，我們證明我們設計的演算法和解強 RSA 問題一樣難。

3. 我們研究分散式代理簽章系統，提出可以限制使用時間的金鑰代理方法。成
果現正寫成孫狄雯的碩士論文，完成後將投稿發表。

4. 我們繼續改進去年的成果『Robust key-evolving public key encryption 
schemes』，提出更有效率的方法，論文正在撰寫中。

現今公開金鑰加密系統的公開及私密金鑰都是固定的，使用者一直使用
他的私密金鑰直到過了有效期限或將金鑰廢止為止。我們提出一種可能會發
生的情形，如果使用者的私密金鑰被偷走，但是使用者沒有發覺，因此繼續
使用，如果是如此，偷竊者就可以一直解出送給使用者的加密資料。

為了解決上述的問題，我們提出金鑰演化的公開金鑰機加密法，使用者
每隔一段時間就會將他的私密金鑰改變，同時舊有的私密金鑰就失去效用。
即使使用者沒有發現私密金鑰遺失，到下一個時段更新私密金鑰之後，加密
的安全性就恢復了。

當然加密時得做一些配合，我們將時間分為一些時段 Ti, i≥1，使用者的
公開金鑰是固定的，加密時把公開金鑰 PK 現在時段 Ti 加以運算得到 PKi，
再利用 PKi 加密資料，如此，使用者在 Ti 時段的私密金鑰就可以解密。

5. 我們和其他子計畫每週都有論文討論，和其他子計畫合作密切。建立了合作
的機制。

三、計畫成果自評
我們的研究結果發表了一篇 ICICS 會議論文，水準還不錯，目前還有論文在

投稿及撰寫中。以成果來看，我們達成了本計畫的目的。
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