
1

行政院國家科學委員會補助專題研究計畫成果報告
※※※※※※※※※※※※※※※※※※※※※※※※※
※                                              ※
※         演化式公開金匙密碼系統的研究        ※
※                                              ※
※※※※※※※※※※※※※※※※※※※※※※※※※

計畫類別：個別型計畫

計畫編號：NSC 90－2213－E－009－152－

執行期間： 90 年 8 月 1 日至 91 年 7 月 31 日

計畫主持人：曾文貴 教授

共同主持人：

本成果報告包括以下應繳交之附件：
□赴國外出差或研習心得報告一份
□赴大陸地區出差或研習心得報告一份
□出席國際學術會議心得報告及發表之論文各一份
□國際合作研究計畫國外研究報告書一份

執行單位：國立交通大學 資訊科學系

中 華 民 國  91 年 7 月 31 日





3

演化式公開金匙密碼系統的研究
Study on Key-Evolving Public-Key Encryption Schemes

計畫編號：NSC 90-2213-E-009-152
執行期限：90 年 8月 1日至 91 年 7月 31 日
主持人：曾文貴 教授 交通大學 資訊科學系
執行機構：國立交通大學 資訊科學系
E-mail: tzeng@cis.nctu.edu.tw

一、中文摘要

在這個計畫中我們研究金匙演化的公開
金匙加密系統，目的在於找到一種新的加密方
法，這種加密方法是將時間切割成幾個區段，
當時間由區段 Ti進入 Ti+1時，解密的金匙會改
變，也就是解密金匙將由 SKi演化成 SKi+1，但
是公開金匙卻是不變的；這樣的加密系統的好
處在於如果目前的解密金匙不小心被洩漏，並
不會影響其他時間區段的通訊安全，這種加密
系統的作法是類似前向安全（forward secure）
的簽章系統。

在過去『前向安全』的密碼方法只有針對
簽章做研究，而沒有針對加密方法做探討；因
此，在此計畫中將研究具前向安全性的公開公
匙加密系統，使得加密的訊息在各個時間區段
是獨立的。我們將證明我們設計的系統可以抵
擋被動攻擊及主動式選擇性的密文攻擊。

關鍵詞：金匙演化、前向項安全、公開金匙加密，
可證明安全。

Abstract
In the project, we study key-evolving 

public-key encryption schemes. The goal is to 
propose new public key encryption schemes, 
which is like forward-secure digital signature 
schemes. Let time be divided into time periods 
such that at time period i, the decryptor holds the 
secret key SKi, while the public key PK is fixed 
during its lifetime. When time makes a transit 
from period i to i+1, the decryptor updates its 
private key from SKi to SKi+1 and deletes SKi

immediately. The key-evolving paradigm assures 
that compromise of the private key SKi does not 
jeopardize the message encrypted at the other 
time periods.

In the past, forward-secure digital 
signatures have been studied, but the public key 
encryption schemes did not be studied. Therefore, 
we focus on the study of public key encryption 
schemes, which should satisfy semantically 

secure against passive adversaries and the 
adaptive chosen ciphertext attack under some 
cryptographic assumptions. 

Keywords: key-evolving, key update, forward-secure, 
public-key encryption..

二、緣由與目的

過去已經有許多文章研究簽章系統，
不過之前的研究都是針對固定金匙的簽章
系統做研究。這些簽章系統有個特性就
是，在有效的生命週期裡使用固定的一把
金鑰對，一旦有一天，攻擊者取得了此私
密金匙，將可以簽署（在此之前或之後的）
任意的文件，這將危害到簽署人的權益。
為了避免這種情況，保證不會任意製造在
此之前任何文件的簽章，即使私密金匙被
洩漏。因此有人利用金匙演化的技巧，來
達到這個目的，也就是具有前向安全
(forward secure)的簽章密碼系統。簽署
者可以利用目前的私密金鑰去計算下一個
區段的金鑰，但是利用目前的私密金鑰，
卻無法推出之前時間的私密金鑰；如此，
將使得一個攻擊者，如果取得目前的私密
金鑰，可以簽署目前至往後的任意文件，
卻無法偽造在此之前的時間之文件簽章。

Bellare 和 Miner 於 1999 年提出前向
安全的簽章系統[20]，他們的方法是利用
分解兩個大質數相乘是困難的問題
(Factoring)，使得解二次方根也是困難
的，來設計他們的簽章系統。之後，Abdalla
和 Reyzin 提出一個新的簽章系統[1]，基
於解二的 l 次方根也是困難的，當然根本
的問題也是分解兩個大質數相乘是困難
的。2000 年，Abdalla 等人[1]，又將第一
個簽章方法，改成分散式的方法，達到分
散風險以及可以加入預防性的(proactive)
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措施的方法。分散式的方式是個門檻值的
方法[9][13][18][22]，只要低於某個門檻
值的伺服器數目被攻擊，其餘的伺服器仍
然可以正常工作，而且不會洩漏秘密金
匙，因此比起單一使用者的系統，分散式
的方法是比較安全的。分散式的作法可以
進一步配合預防性的概念(proactive)，來
達到更安全的境地。預防性的概念
(proactive)[6][17][21]是假設一個攻擊
者的能力是有限的，我們將主要秘密分享
給超過 2t+1 個伺服器，然後將時間切成一
段一段的，在一段時間之內攻擊者可以攻
擊至多 t 個伺服器，將不會影響系統的安
全，當時間進入下一個時段時，2t+1 伺服
器的分享(share)會被更新，使得攻擊者所
得到的分享，在下一個時區將是無用的。

計畫的目的是在研究金匙演化的公開
金匙加密系統，希望系統能夠很有效率及
達到可證明安全的目的。

三、結果與討論

本計畫依據密碼學的理論設計了可以
證明為安全的演化式公開金鑰加密系統，
在我們的系統中，有一個公正的第三者 TA
來幫使用者更新每個時間的解密金匙。

我們的系統具有下列特性：
1. 金匙演化：新的加密系統達到公開金

匙是固定，但是解密的金匙（即私密金
匙）隨時間而演化。

2. 安全性的證明：可以抵擋被動攻擊和
主動攻擊，安全性的證明是基於密碼學
上的知名假設，而且是嚴謹的證明，而
不只是看起來安全而已。

3. 解密的金匙數目最少：使用者只需一
把私密金匙。

4. 有效率的密碼系統：加密使用少量的
計算，具有實用性。

5. 存在可信賴第三者：此可信賴的第三
者，主要協助解密者進行金匙演化，而
在加密過程中，並不需要它的介入。

6. 分散式及預防式安全：我們還將公正
的第三者分散式化及預防式化，也就是
使用者要更新金匙實，是透過分散式的
系統與多個安全伺服器交換訊息以達
到金匙演化的目的。各個安全伺服器間

也會定期更新它們的金匙持份，只要攻
擊者不在短時間內取的很多金匙持
份，系統就是安全的。

我們的結果已經發表:
1. W.-G. Tzeng, Zhi-J ia Tzeng. " Robust 

Key-Evolving Public-Key Encryption 
Schemes"  In Proceedings of the 5th

International Conference on 
Information and Communications 
Secur ity (ICICS 02), Lecture Notes in 
Computer  Science 2513, pp.61-72, 
Spr inger-Ver lag, 2002.

四、計畫成果自評

我們的研究結果發表了一篇國際會議
論文、ICICS 國際會議水準不錯。我們也將
把結果投到好的國際期刊上。以成果來
看，我們達成了本計畫的目標。
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