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一、中文摘要
隨著資訊科技與網路科技的進步，政

府所規劃的電子化政府政策，是針對組整
層級的再造、組織人事的精簡與決策層級
的縮短而制訂，如此不僅可以加快政府決
策制訂的速度帶領國家向上提升的速度，
更可讓電子化的過程讓國家邁向依法制化
的自由國家體制。然而電子化政府必須具
備的電子化公文系統，將決策與政策傳遞
電子化，在藉由 NII 所搭建的網路基礎建
設，構建政府內部的數位神經系統，期使
各部會機關所扮演的功能透過政府內部所
構建之數位神經系統的連結達到統合的效
果，而各機關所接受到的整體大環境改變
的刺激快速回應到中央決策機制，如此未
來政府所構建的電子化政府可隨著環境而
衍生進化。

本計畫所規劃的電子化公文系統，將
根據密碼學的理論基礎、網路安全機制與
資料庫管理系統，來建立一適合電子化政
府使用的電子化公文管理系統，如此才藉
由將公文的電子化管理，進而達到電子化
政府所欲達成的快速決策機制與組織再造
的目的。
關鍵詞：電子化公文，網路身份憑證，安
全存取機制，X.509

Abstract  
With the rapid growing of information 

and network techniques the government deals 
with all the documentation should be 
changed from papers to electronic-line. This 
can efficiently short time to finish the 
documentation and the transaction. Also it 
can promote all the decisions. To reform as 
e-government it is necessary to have 
e-document system. All decision and 
policy-make should through electronic by NII 
network infrastructure. It must construct the 

government’s digital neuro system. It can 
integrate all the divisions through this 
system.

This project will plan an e-document 
system based on cryptographic theory,
network security mechanism, and database 
management system to construct an 
e-document system for government use. This 
will reach our goal to have the fast decision 
make and simplified the organization.
Keywords：e-Document, Authentication, 

Network Security Mechanism, 
X.509

二、緣由與目的
自從 HTML 語言與 HTTP 通訊協定的誕

生，網際網路(Internet)的使用人數與資
源以指數級數呈爆炸性成長，網際網路所
帶來的便利性使得知識與資訊得以迅速傳
遞，這改變了二十一世紀人類生活與教育
的模式，傳統文件的傳遞方式與處理模式
都相繼的以電子化的方式來處理，以使得
文件可以藉由網際網路得以傳遞。

以電子化方式處理文件時，必須考慮
到以下幾點：
1.確認性（authentication）—驗證通訊者的身份。
在傳統的公文處理模式是以橡皮圖章來
確認公文已經過相關人士的處理，並藉
由對圖章的確認達到身份的驗證，然而
在 Internet 上，我們更需要具備相關的
身份確認功能，以避免可能的身份冒
用、誤用，而根據 X.509 v3標準所設計
的網路身份證是目前被廣為採用來達到
身份確認要求的機制。

2.存取控制（access control）—根據使
用者的身份來管理存取的權限。
根據所確認的使用者身份與使用者權限
來管理存取文件或相關資源的權力，以
便控制文件或相關資源的存取政策。

3.完整性（integrity）—確保資料未被竄
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改或傳遞時未發生錯誤。
檢查資料是否被人竄改或在傳遞的過程
中是否有錯誤，以保證資料的完整性。
文件的可能因為傳遞過程中硬體的錯誤
而產生文件被破壞或因為人為因素的介
入竄改文件，因此為了確保文件的完整
性，MAC（message authentication code）
是一個常常被用來驗證與保護資料的完
整性。

4.機密性（confidentiality）—確保資
料得以機密的、安全的保存或傳遞。

在 Internet 上傳送的資料時，TCP/IP
通訊協定是採用 IP v4通訊協定來協助通
訊雙方進行通訊，然而在 IP v4所設計的
協定，並未考慮到資訊安全的問題，所以
資料是以明文的方式傳遞，因此 Internet
上傳遞文件，就猶如以明信片傳遞訊息一
樣，所傳遞的內容是公開的、未加以保護
的，所以確保資料的機密性是相當重要
的。通常可採用對稱型加密系統與非對稱
型加密系統搭配來保護資料的機密性。
公文的電子化，所牽扯的問題包括上述四
點問題外，文件傳遞所採用的通訊協定以
及文件歸檔所涉及的管理問題，都是電子
化公文所必須考量的問題，另外傳統公文
的處理流程與公文分類、各類公文的效
力、公文的機密等級以及公文保密的時限
都是本計畫所必須涉及與考量的課題，唯
有適當與適合的設計才可能建構一妥當與
人性化的電子化公文系統，以達成政府實
現電子化政府的目標。

經由本計畫落實政府所提倡的電子化
政府的理念，以利提升政府效能進而增加
國家的競爭力與產業發展的潛力，本計畫
將針對公文的電子化需求做相關研究與設
計，以期能建立一電子化公文系統，以便
達成政府實現電子化政府的目標。本計畫
的實施過程可為國家培養資訊安全的人
才，以便能有足夠的人力加強本國網路安
全與資訊安全防護的能力。藉由本計畫的
執行，能讓本實驗室的研究生能落實平日
所研究的密碼學理論於電子化公文系統
中，加強與達成文件傳遞時的保密性、完

整性、身份確認性與存取控制。並藉由搭
配政府所建立的 GCA（government 
certificate authority）的網路身份憑
證，使本系統所建立的安全控制機制可以
以最小的成本來達成，並使本計畫所建立
的建立的電子公文系統可以確實的應用於
電子化政府政策中。

本計畫將針對 Microsoft Office系統
做改良，並結合數位簽章、檔案加密、數
位信封與身份確認等技術，以節省並配合
政府相關機關的現行運作環境，如此可節
省系統導入所需的教育成本與適應時間。

三、結果與討論
本計畫利用密碼學系統中的三大領域，對
稱型加密系統、非對稱型加密系與雜湊函
數，達成公文在網際網路上傳遞的安全要
求，其方法說明如下：
1.對稱型加密系統：
對稱型加密系統，速度快可以用來將公
文加密，以便保護公文傳遞與保存時的
機密性，本計畫所規劃的電子公文系
統，會結合對稱型加密系統與非對稱型
加密系統以電子信封的方式保護公文傳
遞的安全性，另外會設計相關金鑰管理
的方式來加強公文保存的機密性。

2.非對稱型加密系統：
非對稱性加密系統用於 X.509 v3 網路身
份憑證的驗證與製作電子信封。以達成
本計畫對身份確認的需求與資訊傳遞的
機密性。另外可以實現數位簽章以取代
傳統印章的功能。

3.雜湊函數：
雜湊函數可用於產生 MAC 以保護及驗證
資料的完整性，當然所產生的 MAC 可以
配合非對稱型加密系統以產生數位簽章
以達到不可否認性。

4.X.509 網路身份憑證：
本計畫將採用被廣泛使用的網路身份憑
證的規格 X.509 v3 來當作電子公文確認
身份的機制，如此才可以確認收、發雙
方的身份。

5.搭配政府所建立的 GCA：
本計畫是為了電子化政府之電子化公文
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系統而設計，為了解決身份確認的問題
將採行 X.509 v3的網路身份憑證規格，
政府已建立 GCA 來發行網路身份憑證，
因此本計畫將搭配 GCA 來完成身份驗證
的機制。

6.金鑰管理：
本計畫會牽涉到電子公文保存的安全控
制問題，我們將以對稱型加密系統來保
密歸檔的公文於系統中，而金鑰部分將
根據相關策略以不同的方式來保管，以
達到公文保密的需求。

四、計劃成果自評
電子化政府是邁向二十一世紀政府再造與
政府轉型的做主要課題，本計畫所規劃的
電子公文系統，不僅可以達成培養國家對
於資訊安全人才的需求，亦可讓學術研究
能貼近日常生活的應用，其完成之功能說
明如下：

1.結合 Microsoft Office辦公室文書
處理系統，以建立一具備數位簽章、
密碼技術、網路安全與存取控制的電
子化公文處理系統。

2.根據網路身份憑證所具備的身份確認
特性，並根據本電子化公文系統所建
立的組織結構圖與公文存取策略，來
控管公文的調閱與批閱的權限，並根
據這些管理與安全控管機制，將文件
利用資料庫系統管理。

3.透過 ODBC（Object Data Base 
Connection）存取相關的資料庫管理
系統，以便實現本系統所設計的安全
機制與管理機制。

4.以 SSL proxy 的方式，建裡 Intranet
的安全傳遞機制。

5.建立的電子化公文系統可以加速政府
所正在推動的電子化政府之政策，本
系統可以透過電子化的方式輔以資訊
科技，以達到增加每一位管理者的管
理跨幅（management span），以達到
扁平化組織的目的，如此不僅可以藉
由縮短管理的層級以加快政府決策的
速度，更可以藉由資訊截取的科技的
加快管理者決策時資料彙整與蒐集的

速度。
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