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一、中文摘要

視覺化密碼是一種利用人類的視覺系統進行

解碼的密碼技術。其主要目的為保護機密訊息，機

密訊息可為文字、數字、符號或圖形，而且解碼的

過程不需要電腦以及任何密碼知識的支援，非常簡

單。它先將機密訊息轉換成數張不同的二元值黑白

圖片，解碼時只要將數張或全部圖片對齊相疊，利

用人類的視覺系統就可解出機密訊息。本計畫已提

出一種視覺化密碼的方法，不但可保護秘密訊息，

且儲存秘密訊息的容量較其他方法加倍。另外，本

計畫亦提出兩種進行訊息驗證的方法。此方法是以

上述視覺化密碼方法為基礎，用人類的視覺系統就

可得知所得訊息有無受到非法篡改。最後，本計畫

已提出一種進行身份識別的方法，此方法也是利用

上述的視覺化密碼的方法為基礎，再利用人類視覺

系統來確認使用者的身份。

關鍵詞：視覺化密碼、人類視覺系統、視覺驗證、

視覺識別

Abstract

Visual cryptography is a technique that uses

human visual system to decode the secret message,

which can be text, number, symbol or image. It

represents the secret message by several different

binary images, and when parts or all of these binary

images are aligned and stacked together, the secret

message will be revealed by human visual system

without using computers or any knowledge about

cryptography. In this project, we proposed a visual

cryptograph scheme. The size of the concealed data

by the proposed scheme can be double that through

the existing schemes. Moreover, we proposed two

schemes for visual authentication based on the

proposed visual cryptograph scheme. These two

schemes can detect the alteration through human

visual system if the received message is changed by

an adversary. At last, we also proposed a method for

visual identification. The scheme is also based on the

proposed visual cryptography scheme, and we can

prove the identity of the user through human visual

system.

Keywords: Visual cryptography, human visual

system, visual authentication, visual identification

二、緣由與目的

為了解決傳統密碼方法計算繁複以及需要大

量的資料量的缺點，Naor 與 Shamir [6] 提出了一
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個 新 的 密 碼 方 法 ， 視 覺 化 密 碼  (Visual

Cryptography)。它利用了人類的視覺系統來進行資

訊加密以及解密的工作。完全不需要任何的計算及

密碼學知識。這個方法最基本的模型是這樣的：機

密訊息由 printed page of ciphertext 與 printed

transparency 兩 張 影 像 所 組 成 ， 而 printed

transparency 相當於秘密金鑰。而這兩張影像中，

單獨的一張均看不出任何的機密訊息。必須將兩張

對齊重疊在一起，方可看出所隱藏的訊息。此模型

稱為 2 out of 2視覺秘密分享法。

然而，除了資訊的加密以外，訊息認證

Authentication[5]與身份確認 Identification[14]在目

前的資料傳輸上也相當地重要。有關這兩項的相關

協定，也在不同的假設下被廣泛地研究著。也因

此，Naor 及 Pinkas[11] 基於視覺密碼的方式對於

authentication及 identification各提出了一個新的方

法。這方法可以適用於任何的文字或影像。

然而，由 Naor 與 Shamir所提出的視覺化密

碼方法於每一次加密時僅僅只能隱藏一張圖形或

文字，所加密的資料量相當地少。所以，在本計畫

中我們已提出一個基於 2 out of 2的視覺密碼方法

所建構出來的系統。這個方法可以比 Naor 及

Shamir 的方法多隱藏一倍的資訊。之後，我們也

定義 visual authentication的模型及基於我們所提出

的視覺密碼方法所發展出來的兩種 authentication

方法。

三、結果與討論

在這一個段落中，我們將介紹利用我們所發

展出來新的視覺化密碼的方法所做的實驗結果，以

及將我們的視覺化密碼方法應用到視覺驗證的一

些實驗結果。

圖一是我們所提出的方法，利用三點與兩點

黑點的變化，我們可以將 share旋轉，以增加所隱

藏的資料量。

圖一、我們所提出的 2 out of 2 視覺化密碼

首先是利用我們方法的實驗結果。圖二(a)與

(b)是兩張尺寸大小為 100×100 個像素的機密影

像。而圖二(c)與(d)則是利用我們所提出之視覺化

密碼方法所建構出來之影像。將圖二(c)與(d)對其

重疊之後，我們便可以得到圖二(e)之影像。接著，

我們將圖二(c)逆時鐘旋轉九十度角並且將其對齊

後重疊在圖二(d)上面，我們便可以得到圖二(f)之

影像。

         
(a)機密影像一.    (b)機密影像二.

    
(c)投影片一         (d)投影片二

   
圖二、基於我們所提出方法的實驗結果

接著，我們將展示利用我們所提出之視覺化

密碼方法應用於驗證的實驗結果。首先會介紹可用

一次(one-time method)的視覺驗證方法，接著介紹

可用多次(many-times method)的視覺驗證方法。

為了作視覺驗證，首先接收者與通知者事先

都要擁有相同的一張投影片 P，如圖三所示。

(a)

Share1 Shae2

Shae1+Share
2

Share1
+Share2

(b)

(c)

Share1 rotated 90°
counterclockwise
denoted by Share1’

(e)將(c)與(d)

重疊之結果

(f)將旋轉後的

(c)與(d)重疊之

結果
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圖三  投影片 P

現在我們所要傳遞的訊息為 abcd(如圖四(a)

所示)。現在則利用我們所提出的方法以及投影片 P

將機密訊息藏入之後，產生投影片 C(圖四(b))。而

當接收者收到投影片 C 時，將兩張重疊後可以先

看到機密訊息 abcd(圖四(c))，之後再將 C做逆時針

旋轉九十度後再重疊(圖四(d))。如果出現全黑的圖

形，表示機密訊息並沒有遭受竄改，若否，表示機

密訊息有遭受竄改的可能。

(a)  機密訊息”abcd.”

(b)  投影片 C

    

圖四、可用一次(one-time)視覺驗證的實例

以下接著介紹另外一個多次視覺驗證方法

(many-times method)的實驗結果。首先，將欲隱藏

的機密訊息縮小成 30 ×100 的大小，藉著改變隱

藏資訊位置的不同，我們可以將先前一次驗證的方

法的安全性提高。圖五(a)及(b)兩張投影片分別將

資訊隱藏於不同的位置，藉由和投影片 P重疊便可

以得到機密資訊(圖五(c) 與 (e))；之後再分別將之

逆時鐘旋轉九十度後再次重疊，藉由檢查先前出現

訊息的位置是否為全黑來作為資訊是否遭到竄改

的根據(圖五(d) 與 (f))。若是該區域並非全黑的區

域，則該機密資訊有遭到竄改的嫌疑。

    

(a)  投影片 C1       (b)  投影片 C2

    

    

圖五、可用多次(many-times)之視覺驗證之實例

在優缺點的討論上面，我們所提出的方法比

先前Naor與Shamir所提出的方法可以隱藏多一倍

的資料量，不過在對比上面的效果並不算很好。另

外基於我們的方法所建構出來的視覺驗證方法在

驗證的過程上不需要大量的計算，只需要經由人類

視覺系統便可以以輕易地達到視覺驗證的目的。

四、計畫成果自評

這一個計畫於執行期間的進度與工作目標與

當初所提出的計畫內容大致吻合，不論是視覺編碼

(c)  重疊投影
片 C與 P之結
果

(d)  旋轉投影
片 C後與 P重
疊之結果

(c)  重疊投影
片 C1與 P之結
果

(d)  旋轉投影
片 C1後與 P重
疊之結果

(e)  重疊投影
片 C2與 P之結
果

(f)  旋轉投影
片 C2後與 P重
疊之結果
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以及解碼器及其餘相關的覺驗證與覺識別的編碼

解碼器都相繼完成。於資訊驗證相關的應用領域

有：可將機密訊息加密、確認資訊所有權及安全

性。於資訊識別相關的應用領域有：銀行郵局的密

碼識別系統、門禁出入系統、及相關使用者身分確

認之應用。學術價值上可供碩博士發表論文之用。
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