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中文摘要 

近年來密碼研究非常重視理論的探

討，從最近國際密碼會議所發表的論文來

看，這趨勢將一直持續下去，因此密碼理

論的研究是一個重要的課題。密碼學的理

論基礎包含很廣，從計算模式、計算複雜

度、電路複雜度、單向函數、密碼雜湊函

數、布林函數、編碼理論、零知識證明系

統到最新的量子計算等都包含在內。這些

議題具有高度的相關性，總計畫將研究這

些理論，再配合各子計畫專精的研究，加

以整合，希望能夠得到一些好的成果。 
總計畫包含三個子計畫：（1）串列加

密法的理論及實作、（2）擬亂數產生器與
編碼及其密碼之應用、及（3）分散式門檻
密碼系統的研究。每一項子計畫有一個專

精的議題，總計畫的研究比較廣泛，並包

含子計畫沒有涵蓋的議題，綜合起來會有

一個比較完整的成果。 

關鍵詞：密碼理論、零知識證明、可證明

安全、編碼。 

英文摘要 

Recent research on cryptography has 
been focusing on its theoretical foundation. 
This trend shall continue in the near future. 
Therefore, this project shall research on the 
theoretical foundation of cryptography, 
which consists of computation model, 
computational complexity, circuit 
complexity, one-way function, 
cryptographic hash function, Boolean 
function, coding theory, zero-knowledge 
interactive proof system and quantum 
computation, etc. These topics are closely 
related. This project shall study these topics 
in cooperation with its four sub-projects. We 
hope that through close cooperation with 

each other, we can produce satisfactory 
results. 

This project consists of four 
sub-projects: (1) Stream cipher: theory and 
construction, (2) Pseudorandomness, codes 
and applications, and (3) Distributed 
threshold cryptography. Each sub-project 
has a special research topic. This project’s 
goal is broader and covers cover the 
un-covered topics of the sub-projects. 

Keywords: theoretical cryptography, 
zero-knowledge proof system, provable 

security, coding.  

一、 緣起與目的 

本計畫的主要目是從事密碼相關理

論的研究，並尋找可能的應用，研究的重

點為： 
1. 跨密碼議題的研究：總計畫將和三個子
計畫分工合作，希望能過透過相互的激

盪而得到一些不同議題之間相互應用

的結果。 
2. 零 知 識 交 互 證 明 的 研 究
（ zero-knowledge interactive proof 
system）：零知識交互證明系統不但是複
雜度理論的重要議題，更是密碼協定設

計與證明的最重要理論之一。目前的零

知識交互證明系統已經發展出多種形

式，例如非交互證明系統、多證明者證

明系統等，每一種都在密碼領域得到很

好的應用，我們將繼續研究之。 
3. 編碼理論在密碼學的應用：目前研究者
漸漸發現傳統編碼（conding）與密碼的
相關性，例如線性碼（linear code）就
可以使用在叛逆者追蹤的問題上，除錯

碼也可以使用在秘密分享上。最近資訊

理論學者也發現編碼與擬亂數有密切

的關係，因而導出 extractor code。因此
在這個時間點上，我們要儘快的研究相

關的議題。 
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4. 密碼協定的設計與安全性研究：使用密
碼技術來設計完成某些工作的協定一

直是密碼研究的重點之一，例如電子商

務的付款機制及安全的電子投票協

定。我們將把我們在密碼理論研究的相

關成果使用在密碼協定的設計上，並證

明其安全性。 
5. 其他密碼相關理論的研究；密碼理論的
基礎很多，並不能單獨研究一兩項，例

如數位簽章就包含單向函數及密碼安

全模式等的研究。我們希望能夠在綜合

的成果上能有貢獻。 

二、 研究成果 

由於總計畫的經費被大砍，只剩二十

多萬元，因此總計畫的工作變為整合及支

援各子計畫。本年度(第一年度)的研究成
果如下： 

1. 子計畫一針對某些布林代數的建構方

法進行研究，同時也提出一些新的建構

方法，並探討其線性複雜度、相關免疫

性、非線性度與函數的傳播特徵等性

質。子計畫一亦針對基於 GF(q)上的串
流密碼系統進行研究，探討構成系統的

基本組成原件線性反饋移位暫存器、過

濾函數、組合函數的特性，並對原有的

必備性質加以分析研究，且針對串流密

碼系統的攻擊方法：B-M 攻擊法、相
關攻擊法、最佳仿射近似攻擊法與識別

攻擊法的防範方式，以此建構出一個安

全且有效率的串流密碼系統。我們證明

了一些相關的定理，請見子計畫一的報

告。子計畫一接著將系統實際的運用在

無線通訊上，並給予安全性與效率分

析。 

2. 子計畫二到目前為止整理了一些串流

密碼中關於擬隨機序列產生器的相關

資料文獻，並實際撰寫了過濾產生器、

組合產生器與鐘控產生器等擬隨機序

列產生器模組的相關程式，且也同時撰

寫了頻率檢測法、連續檢測法、撲克檢

測法、遊程檢測法及自動相關檢測法等

統計檢測程式，並透過這些檢測程式，

實際的測試每種擬隨機序列產生器的

輸出二元序列是否通過檢測程式的統

計檢測。本子計畫目前也正在著手研究

其他相關測試序列隨機性的檢測方

式；另外對於擬序列產生器中的布林函

數，目前是沿用已知的布林函數，未

來，也希望實際設計一個具有好的性質

的布林函數來取代現有的布林函數。 

3. 子計畫三提出 GQ 簽章法的分散門檻
簽章系統，並證明其安全性。論文已經

在 ACNS 03國際會議上發表，論文集
為 Lecture Notes in Computer Sciences 
2846, pp. 137-150, Springer, 2003。 
  目前比較重要的數位簽章法有
RSA、ElGamal、DSA 及 GQ。其中
RSA、ElGamal 及 DSA 簽章法都已經
有分散式門檻簽章系統，包含 DKG及
TFE兩部分。但是 GQ簽章法的分散式
門檻系統一直沒有解決，我們首先有了

這項的突破。 我們可以證明以上的分
散式 GQ 簽名具有不可偽造性及強健
性，有要沒有超過一半的的參與者被攻

擊，就可一產生有效的簽名出來。 

三、 計畫成果自評 
我們的研究結果發表了國際會議刊論

文，水準不錯，目前還有論文在投稿及撰

寫中。以成果來看，我們達成了本計畫的

目的。 
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