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中文摘要 
本兩年期計畫目標是要發展嵌入式網

路通訊裝置核心與網路協定行為之效能分

析評比的技術與工具。網路通訊裝置的通

訊行為由核心行為與網路協定行為組成，

因此本年度我們先進行「核心行為量測技

術工具化」以及通訊行為整合分析之規

劃」。我們已完成記錄核心行為的封包導向

之核心函式序列追蹤與量測技術，並將此

追蹤與量測技術工具化，以及開放此工具

的原始碼。此外，我們也搭配現有的網路

通訊封包擷取工具，完成核心行為記錄與

網路協定記錄的整倂，以及通訊行為(含核

心函式序列、核心事件與網路封包)合成的

設計與實作，最後，我們也開發整合測試

與評比的實施例，並進行本工具的實例測

試。延續本年度成果，下一年度我們預計

進行整體通訊行為的「整合分析工具」之

開發與「核心行為量測技術」之優化，完

成一套整合分析工具，以協助嵌入式裝置

開發者診斷通訊行為的缺失或瓶頸，縮短

研發週期。 
 

關鍵字：嵌入式系統、網路協定堆疊、核

心函式、核心事件、封包擷取工具 

 

報告內容 

一、 前言 

隨著電腦科技的進步與網際網路的興

起，資訊產品的研發技術不斷地進步與創

新，使得多種規格的無線/有線網路通訊裝

置應運而生。此外，隨著網路通訊裝置的

應用增加以及減少網路通訊裝置的體積、

重量與成本，嵌入式 (Embedded)網路通訊

裝置日益普及，因此，有必要提供一套嵌

入式裝置通訊行為的分析工具，以協助開

發者診斷嵌入式裝置通訊行為的缺失和效

能不佳(例如: 傳輸延遲、反應時間以及封

包遺漏等問題)的原因，縮短研發週期。 

 

二、 研究目的 

本計畫之目的即是要發展嵌入式網路

通訊裝置核心與網路協定行為之效能分析

評比的技術與工具。一個嵌入式網路通訊

裝置的通訊行為，包含基本的網路存取能

力，以及其中的傳輸延遲、反應時間以及

封包遺漏等效能指標。傳輸延遲、反應時

間與封包遺漏會受到使用的網路類型、核

心系統及網路協定等種種因素的影響而有

所變化[1]。尤其當嵌入式網路通訊裝置在

網路上漫遊(Roaming)期間，與各個無線網

路基地台間進行交遞(Handover)時，從應

用程式到網路協定，乃至作業系統內網路

相關的核心元件，都會因應交遞而有所動

作，所以也會造成傳輸延遲與封包遺漏。

因此，有必要開發一套合適的輔助工具，

協助嵌入式網路通訊裝置的開發者正確界

定通訊行為的效能瓶頸，進而分析問題及

改善缺失。 
然而，目前尚未有一套完整的工具，

能夠協助開發者深入瞭解嵌入式網路通訊

裝置之通訊行為。雖然有類似的網路封包

擷取工具(Network Sniffer)，卻僅能協助分

析外顯的封包類型以及接收時間等，對於

分析核心行為所引發的傳輸延遲等仍較缺

乏。因此我們希望可以發展一套整合核心

行為與網路協定行為的網路通訊裝置之效

能分析評比工具。



 

圖一、系統架構 
本年度計畫以「核心行為量測技術工

具化與通訊行為整合分析之規劃」為目

標，主要工作可以細分為(1)封包導向的核

心函式序列追蹤與量測技術之研發(2)追
蹤與量測技術之工具化與開放原始碼化(3)
核心行為記錄與網路協定記錄整併之設計

與實作(4)通訊行為(核心函式序列、核心事

件與網路封包)合成之設計與實作(5)整合

測試與評比規劃之研究，等五個工作項目。 
 

三、 系統實作架構 

本計畫所設計的工具是讓使用者用來

分析核心系統的核心行為以及網路協定行

為，並獲得核心行為與網路協定行為彼此

間互動的相關重要資訊，諸如核心函式呼

叫的時間戳記 (Time Stamp)、封包表頭

(Header)欄位等，之後再利用這些資訊更

進一步地分析核心系統在網路協定堆疊的

處理過程中的效能，希望能夠藉此彌補目

前網路封包擷取工具的不足。 
圖一為本計畫所發展的整合分析工具

之系統示意圖，圖中 MN 是欲觀察其核心

行為的網路裝置，Sniffer 用來側錄 MN 傳

送與接收的網路封包(網路封包可代表網

路協定行為)，而 Analyzer 則是整合核心行

為(Kernel Log)及網路協定行為(Protocol 
Log)兩種記錄，產生整併的紀錄(Integrated 
Log)，並進行網路行為分析。其中 Kernel 

Log 包含核心系統處理封包所呼叫的核心

函式紀錄(Function Log)，以及被觸發的核

心事件(例如: Link Down/UP 或 IP Changes)
的記錄(Event Log)。 

接下來我們將本年度計畫的五個工作

項目分為三個研究主題分別說明： 
主題一: 封包導向的核心函式序列追蹤

與量測技術之研發及技術工具化 
這研究主題主要是追蹤核心系統在處

理網路封包時，執行核心函式的時間以及

整併所需的其他相關資訊，利用這些資訊

我們可以剖析封包在網路協定堆疊

(TCP/IP Stack)處理過程中，經過 TCP/IP
各層處理程序以及所花費的時間。 

因為 Linux 作業系統中，網路協定堆

疊屬於 Kernel Space，Kernel Space 的程式

行為都受到核心系統所保護，因此，當我

們要輸出 Kernel Space 的系統資訊唯有經

系統呼叫(System Call) 或重新修改 Linux
原始碼。但網路協定堆疊之核心函式的數

量過於龐大，如果透過系統呼叫輸出訊

息，會造成核心系統頻繁地在Kernel Space
與 User Space 之間作切換，增加核心系統

負擔，進而影響本工具的準確性，因此我

們採用在 Linux 核心程式嵌入指令的方式

來紀錄相關資訊。我們希望插入的指令不

會改變原始作業系統的運作模式以及不會

影響執行效能。 



圖二為核心行為量測系統架構圖，我

們先在核心程式插入核心事件擷取與核心

函式追蹤的補釘程式碼(Kernel Patches)，
當封包經過核心系統的網路協定堆疊或者

當核心事件發生時，這些程式碼會將控制

權轉移到 Instrument Module 與 Event 
Module 以精確地追蹤封包經過的核心函

式及擷取發生的核心事件。 
以下分別介紹架構中的模組: 

(a) Linux Kernel Patches: 我們嵌入在核

心系統封包處理函式內及核心事件的

觸發點，負責轉移控制權的指令（容後

說明）。 
(b) Instrument Module: 利用Linux Kernel 

Module[2][3]機制所完成，負責紀錄與

輸出核心函式執行的記錄，以及管理暫

存記錄的記憶體。Instrument Module
可以在不必重新編譯與安裝核心系統

程式的情況下，根據 Profile Manager
的指示，動態調整紀錄行為，減少不必

要的紀錄動作。 
(c) Event Module:與 Instrument Module相

似，接受 Probes 移轉控制權，但負責

紀錄與輸出核心事件發生的記錄。 
(d) Profile Manager:負責收集 Instrument 

Module產生的Function Log以及Event 
Module 的 Event Log，此外，也可告知

Instrument Module，使用者指定要記錄

哪些函式。Profile Manager 包含有 
Kernel Function Monitor 與 Event 
Monitor。Kernel Function Monitor 定期

將 Instrument Module內的Function Log
備份到磁碟的 Log Database 中。Event 
Monitor 則透過 Netlink 訊息交換機制

來記錄 Kernel 中的事件（例如：Router 
Events 與網路介面 Events）。 
此外，為了進行行動裝置網路交遞

(Handover)行為的實驗與分析，本計畫也

在 DHCP client 中加入紀錄程式碼來紀錄

DHCP 程式取得 IP 的程序。當 DHCP State 
Machine 狀態改變時，紀錄程式碼隨即將

當時的狀態資訊與系統時間寫入系統日誌

檔案中(/var/dhclient.log)。 
由圖二的核心行為量測架構圖可看出

會影響核心行為的部分，僅包括補釘程式

碼、Instrument Module 及 Event Module 三

部分。為了減少對系統的影響，我們使用

探針的技術來紀錄函式行為。我們在網路

協定堆疊的核心函式內，安插一小段程式

碼(探針)，這個程式碼只做簡單的判斷與

控制權的移轉。如果需要紀錄該函式資

訊，探針會將控制權移交給 Instrument 
Module(如圖三)，由 Instrument Module 的

程式碼負責紀錄資訊。反之，則不會作任

何事。因此，可藉由 Disable 探針移轉控

制權的功能，避免不必要的紀錄動作。 
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圖二、核心行為量測架構圖



如圖三顯示，探針並不直接輸出資

訊，而只是進行控制權的轉移，真正要輸

出訊息的程式碼其實是放在 Instrument 
Module，由 Instrument Module 控制哪些核

心函式需要追蹤以及紀錄哪些資訊[4-6]，
因此我們可以藉由調整探針移轉控制權的

功能，就可避免不必要的紀錄與輸出的動

作，因此，不需要為了調整追蹤的核心函

式與輸出的資訊，重新編譯與安裝核心系

統，增加本工具量測的彈性。 

 
圖三、Linux Kernel Patches 探針示意圖 

由於 Instrument Module與探針同屬於

Kernel Space，所以控制權移交過程中，核

心 系 統 不 需 要 浪 費 較 多 時 間 進 行

User/Kernel Space 的切換，因此，不會影

響核心系統處理網路協定堆疊的運作，而

實驗結果也顯示，我們紀錄核心行為的方

式對系統效能的影響微乎其微。 
此外，我們也提供一個介面讓使用者

選擇需要追蹤的核心函式，再由 Kernel 
Function Monitor 利用 ioctl[7]的機制告知

Instrument Module 哪些核心函式需要追

蹤，Instrument Module 根據指示，動態調

整探針移轉控制權的功能，追蹤特定函式。 
如圖四所示，我們在 Linux 的核心函

式設定探針的結果，就好像在核心函式接

上一個開關 (Switch) 連接到 Instrument 
Module。如果我們要更改想要追蹤的核心

函式，可以透過 Kernel Function Monitor
來設定 Instrument Module，阻斷(Switch 
Off)核心函式與 Instrument Module 之間的

連接。 

 
圖四、Instrument Module 決定追蹤函式 

另外，我們採用記憶體暫存機制降低

記錄行為對系統的影響，同時也利用背景

移轉機制解決嵌入式裝置記憶體空間不足

的問題。由於核心函式記錄的資訊數量龐

大，如果利用常見的 System I/O 方式輸出

追蹤記錄，對於核心系統而言是個嚴重的

負擔，所以本工具直接使用記憶體記錄追

蹤的資訊。 
但是，記憶體有可能因為長時間的追

蹤過程，而造成記錄空間不足的問題，因

此我們設計背景移轉機制。我們利用記憶

體 映 射 (Memory MAP) 機 制 [7][8] 將

Instrument Module 內的 Log Buffer 映射到

使用者程式的虛擬記憶體分頁(page)，讓

在 User Space 的 Kernel Function Monitor
能夠直接讀取 Instrument Module 內的 Log 
Buffer，定期將 Log Buffer 中的紀錄由記

憶體移轉至磁碟中。藉由背景移轉機制，

核心系統並不會因為頻繁地系統輸出入

(System I/O)，造成龐大的負擔，也能夠適

當地消除記憶體空間不足的問題。 
主題二: 核心行為記錄與網路協定記錄

的整倂設計與合成實作 
如前所述通訊行為包含核心行為與網

路協定行為，因此也利用網路封包擷取工

具，擷取網路協定通訊的封包，再利用核

心行為的記錄資料，建立內部的核心行為



與外顯的網路協定行為兩者之間的關聯

性，利用整併的結果，我們可以合成整體

通訊行為。 
目前在 Linux 系統環境下，網路封包

擷取工具有 tcpdump、Wireshark 等，但是

由於這些工具的原始碼過於龐大，分析不

易，同時，因為 tcpdump、Wireshark 等網

路擷取工具皆使用 libpcap 函式庫撰寫而

成，主要的封包擷取儲存格式也採用的

libpcap 儲存格式。因此，我們選擇利用

libpcap[9][10]撰寫一個可以搭配內部核心

行為記錄的網路封包擷取工具，並利用

Source IP, Destination IP, Source MAC, 
Destination MAC, Identification 與 Packet 
Length 等 6 項資訊，整合內部的核心行為

記錄與外顯的網路協定行為記錄，如圖五。 

 
圖五、核心行為記錄與 IP 封包欄位對照表 

 
利用上述工具，我們可以追蹤並整合

核心行為與網路協定行為。我們以圖六網

路 通 訊 裝 置 的 交 遞 過 程 (Handover 
Procedure)為例，當通訊裝置的無線網卡察

覺到網路媒介(media)斷線，核心系統即發

生 Link DOWN 事件，此時間點表示網路

介面已離開原先使用的基地台 (Access 
Point; AP)，接著，無線網會在各個頻道發

出 Probe Request 搜尋可連線的基地台。之

後，無線網卡選定目標基地台，對其發出

Authentication Request，等收到目標基地台

的 Authentication Response 後，無線網卡

會發出 Association Request 請求連線，等

到目標基地台回應 Association Response，
則表示連線成功。 

通訊裝置的無線網卡重新連上 AP
後，核心系統即發生 Link UP 事件，再利

用 DHCP 重新取得 IP。為避免取得的 IP
位址和網路上其他主機的 IP 衝突，核心系

統會執行 Duplicate Address Detection 
(DAD)，DAD 是利用 Gratuitous ARP 詢問

其他主機有否使用相同於的 IP 位址。確定

新取得的 IP 位址沒有其他主機在使用，核

心系統會進行網路設定，等到核心系統發



生 IP CHANGE 事件時，則表示整個交遞

過程完成。 

 
圖六、網路通訊裝置之交遞過程 

 
主題三: 整合測試與評比規劃 

經過封包導向的核心函式序列追蹤與

量測的技術之研發後，我們已經具備核心

行為擷取與追蹤技術，接著須建構實際的

測試例，以展示我們的工具測試整體通訊

行為(含核心函式、核心事件與網路協定行

為)的功能。 
如前所述，網路通訊裝置在交遞過程

中，除了執行核心函式外，也會觸發一些

核心事件(例如: Link UP、Link DOWN、IP 
CHANGE 等等)，而一般封包傳輸的過程

較少產生核心事件，所以我們使用

SIP-based VoIP 軟體建構測試例，以展示

我們的工具在行動主機漫遊時，可以記錄

處理封包的核心函式以及觸發的核心事

件。配合外顯的網路協定行為的記錄，我

們就可剖析網路通訊裝置的交遞過程的整

體通訊行為。 
圖七說明我們建置的無線網路測試環

境，為了避免外界訊號干擾影響實驗結

果，我們使用訊號阻隔箱(Shading Box)和
可程式化衰減器(Attenuator)建置實驗環

境，我們將通訊裝置、封包擷取主機與兩

個基地台的天線放在同一個阻隔箱，基地

台的天線訊號先經由可程式化衰減器，再

連接到阻隔箱內的天線。如此，我們就可

藉由可程式化衰減器控制天線訊號，模擬

出通訊裝置漫遊交遞的情境。 
在通訊過程中，觀察 MN 移動發生交

遞時，核心事件觸發與擷取的情況。所以

在通訊過程中，讓 MN 從原服務基地台

(AP1)的訊號涵蓋範圍移動至目標基地台

(AP2)。當行動節點離開 AP1 範圍時，會

觸發 Link DOWN；之後進入 AP2 範圍，

會觸發 Link UP。 
 

 
圖七、無線網路測試環境圖 

 

圖八是本測試例實測過程產生的核心

事件、核心函式以及封包之紀錄，經由由

Integrated Analyzer 整併與顯示的結果。

Integrated Analyzer 的 GUI 介面共分為三

大部份: Packet Viewer、Kernel Function 
Viewer 和 Kernel Event Viewer。Packet 
Viewer主要目的在於瀏覽封包擷取器所擷

取到的網路封包，Kernel Function Viewer
用來顯示處理封包的核心函式與執行時間

點。Kernel Event Viewer 則顯示被觸發的

核心事件與時間點。目前我們已建立網路



封包與核心函式以及核心事件紀錄的關連

性，在 Packet Viewer 選取某一網路封包，

就可以在 Kernel Function Viewer 與 Kernel 
Event Viewer 顯示該封包相對應的核心函

式和核心事件的紀錄。未來我們會進一步

研發 Integrated Analyzer 的過濾(Filtering)
與合成(Synthesis)，可以協助使用者過濾

不必要的資訊、合成或推導使用者關心的

網路通訊行為，以及展示效能測量與分析

結果。 

 
圖八、測試例實測結果紀錄整併結果 

 
 VoIP Handover 行為分析 

利用本工具我們可以歸納 Handover
發生時，斷線與再連過程的各個階段的延

遲時間。因此，我們也設計無線 VoIP 的漫

遊交遞實驗，展示如何利用本工具來分析

在 VoIP 的  Handover 過程中，Fedora 
Linux 的網路通訊行為。 

我們從配備 Atheros driver 的 Fedora 
Linux行動裝置撥打VoIP電話(Skype)至對

應主機(Corresponding Node)，於通話 60
秒後 關掉 AP1 的電源，此時可以觀察到

行動裝置會 Handover 至 AP2。透過本工具

可以擷取並整併 Handover 過程的 Fedora 
Linux 核心函式、核心事件以及網路封包

的紀錄，利用這些紀錄，我們可以觀察的

Handover 行為以及計算 Handover 過程中

各個階段的時間延遲。 
圖九展示我們測量的結果，從結果來

看，Fedora Linux 的 Network Manager 與
Atheros driver 處理 Handover 的表現不

好，效能上有很大的改善空間。當行動裝

置與 AP 失聯後，Fedora Linux 會優先嘗試

與前一次連線成功的 AP 進行連線。這部

份花了非常多的時間，跟 Windows PC 比

較起來，差異非常的大，因為 Windows PC
能夠在 3 秒內就開始嘗試與其它的 AP 進

行網路連線。 

 

圖九、VoIP Handover 延遲測量結果 



從 Probing and Probe Delay 的結果來

看，Atheros driver 花了將近 7 秒鐘來判斷

出 Link 斷掉了，之後再通知 Linux 核心

Link Down 已經發生。 
從 L3H Detection Method Delay 的結

果來看，Linux OS 在收到 Association 
Response 封包後，並沒有立刻呼叫 DHCP 
Client 協議，有將近 4 秒鐘的延遲，這部

份可能得檢查 Linux Network Manager 原
始碼才能得知在這 4 秒鐘之內，Linux 在

做什麼事情。此外這版本的 DHCP Client
也不會進行 Duplicate Address Detection 
(DAD)的動作。 
 
四、 結果與討論 

我們已完成本年度的工作目標，初步

驗證，我們確實可以記錄核心行為，並將

核心行為紀錄與協定行為紀錄整併，幫助

使用者了解整體通訊行為。 
為了進一步分析我們系統的效能，我

們也規劃 UDP 與 TCP 兩種傳輸方式，以

測試我們的系統效能，了解我們的工具處

理網路封包的效能。 
UDP 傳輸測試是以 Iperf 產生 UDP 封

包，測試我們的系統在不同封包流量下，

封包遺失的情形。我們由一台 PC以 5Mbps
至 1000Mbps 多種不同的速度，傳送 UDP
封包給另一台 PC，每一次實驗 30 秒鐘。

由兩部 PC 上的記錄檔，我們可以得知不

同傳輸速度的的封包遺失率。 
圖十展示 Iperf 量測的結果，如圖所

示，即便在待測裝置上同時執行量測系統

與封包擷取程式(Profiler+Sniffer)，傳輸速

度在 50Mbps 以內，封包完全不會有遺失

的情形。 
除了封包遺失外，我們也以 FTP 傳輸

產生 TCP 封包以測量本工具的傳輸效

率，圖十一展示我們測量的結果。 

 
圖十、Iperf 網路效能測試結果 

 

 
圖十一、FTP 測試結果 

 
如圖十一 FTP 網路實驗的結果顯示，

在下載 50MB 以下檔案大小的時候，我們

系統與原來系統的效能差不多(有時還比

較好，但這應該是實驗的誤差，我們需要

更多的實驗來驗證)。但在50MB到100MB
之間，速度開始下滑。另外從 IPerf 實驗結

果得知，當傳輸速度大於 50Mbps 以後，

開始出現封包遺失的現象。 
從實驗結果看來，以本工具來評量傳

輸速度 50Mps 以下的裝置，並不會有太大

的問題的。本系統的目的是在協助通訊行

為的除錯與分析，因此，著重在裝置之網

路連線與通訊協定(例如:鏈結層連線、

DHCP、IP 與路由表的改變以及網路協定

封包的處理等。)的行為紀錄與分析，而非

一般資料（Data）傳輸的效能量測，因此

傳輸速度不是本工具的設計考量，而且

50Mbps 的傳輸速度已遠超過一般裝置的

傳輸需求。 



以上實驗驗證我們的追蹤與量測工具

已經可以用來整合(1)核心內部通訊協定

堆疊之分析、(2)核心內部網路事件通知機

制和(3)封包擷取工具，已達成本年度計畫

目標。未來我們預期研發一套具有圖形化

介面的整合分析工具，呈現通訊行為之因

果關係的分析結果，協助使用者深入瞭解

嵌入式網路通訊裝置之網路協定行為，並

且界定出網路協定行為的效能瓶頸，此

外，為了因應核心系統的版本更新，我們

也預計研發一套解譯核心系統並自動嵌入

追蹤指令的機制。 
 
五、 結論 

隨著網路與電腦科技的進步，嵌入式

網路通訊裝置已經逐漸普遍於市面上，然

而目前對於嵌入式網路通訊裝置的相關效

能評估工具仍不多，使得我們有必要開發

一套合適的輔助工具，協助嵌入式網路通

訊裝置的開發者診斷通訊行為的缺失，界

定通訊行為的效能瓶頸，進而分析問題及

改善缺失(例如縮短延遲、加快反應時間及

減少封包遺漏等)。 

本計畫所提出「嵌入式網路通訊裝置

之核心行為與網路協定行為整合測試、分

析與評比工具」便是希望使用者可以經由

相關網路協定的測試，深入瞭解嵌入式網

路通訊裝置在通訊行為過程中所發生內部

的核心行為，以及外顯的網路協定行為，

並且藉由這些測試的資料記錄，可以用來

分析網路封包在核心系統內部網路各層的

處理程序、核心事件以及執行或延遲時

間，進一步分析整體通訊行為的缺失或效

能。 

未來工作與研究 

我們的終極目標是希望可以發展一套

嵌入式網路通訊裝置之核心行為與網路協

定行為整合測試、分析與評比工具，本年

度我們已整合(1)核心內部網路協定堆疊

之分析、(2)核心內部網路事件通知機制以

及(3)封包擷取工具，並初步驗證我們的工

具確實可整併系統內部核心行為與外顯的

網路協定行為。 
然而，在核心內部網路協定堆疊之分

析部分，我們本年度以人工方式，找出數

十個在網路協定堆疊中具有代表性的核心

函式，只追蹤網路封包在這數十個核心函

式傳輸過程，未來我們會研發一套解譯核

心系統並自動嵌入追蹤指令的機制，自動

找出與網路封包相關的核心函式，如此，

不僅能夠更精確的追蹤核心函式，同時也

可更方便將我們的工具移植到新版本的核

心系統。在核心內部網路事件通知機制部

分，我們也會找出更多重要且有意義的核

心事件，讓使用者更加深入瞭解嵌入式網

路通訊裝置之通訊行為。 
最後是智慧型的診斷分析，上述的整

合分析工具已可以整併系統內部與外顯的

整體通訊行為，但仍需要更多的過慮、分

析與解譯的功能，因此，我們也要發展一

套智慧型診斷機制，針對這些綜合資訊作

進一步的分析，提供更直接、更精確的資

訊，協助使用者更精準界定問題或效能瓶

頸。以上都是我們未來所要研究的課題。 

計畫成果自評 
本計畫依時程順利進行，設計與實作

完成核心事件擷取與核心函式追蹤的追蹤

與量測技術，以及一套可以整併核心函

式、核心事件與網路封包的整合分析工具

的先期系統雛型，並發表多篇論文，提出

多項專利申請，培養碩博士研究生多位，

衍生多個產學計畫，目前也有一項技術移

轉進行中，成果豐碩。 
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曾建超

98 -2220-E -009 -047 - 自由軟體暨嵌入式系統

一種追蹤網路封包處理程序的機制

Method for Tracing Processing Procedures of Network Packets

國立交通大學 曾建超,李宗鴻,張弘鑫

本發明提出一種追蹤網路封包處理程序的機制，可藉由核心函式存取網路封包
資料，追蹤網路封包在核心系統的處理程序。應用在網路通訊裝置中，該機制
可以利用網路封包的資料結構，找出存取封包的函式，並在該函式嵌入指令，
記錄執行函式與封包內容，追蹤系統內部處理網路封包的行為與時間點，協助
開發者分析系統內部的網路行為，釐清與改善網路通訊問題。本發明包含一個
函式分析方法，該方法可以找出系統中有存取網路封包資料的函式，並在這些
函式中嵌入指令，藉由程式本身執行函式的順序，依序觸發嵌入指令來記錄被
執行的函式名稱或代碼。

This invention presents a new mechanism that can trace the execution
sequence of kernel functions that process network packet. With such
trace, we can analyze the networking behavior, conduct software
debugging and optimize performance of networking devices. The
underlying idea of the mechanism is that the execution sequence of
functions process a network packet can be derived from the sequence
the functions access the data structure of the network packet. The
proposed mechanism first adopts a function analyzer to identify all
functions that refer or handle the data structure of network packets,
and then patches instructions in each function identified. At run
time, the execution of each patched function will trigger the patched
instructions automatically to record the function identity and other
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